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Introduccion

El presente libro contiene practicas de laboratorio que consisten en instalar, configurar y
administrar Servicios en Cent0S7. El sistema operativo CentOS es una distribucién Linux para el
ambiente empresarial cuyo desarrollo fue liberado para uso sin costo a sus clientes, su antecesor
proviene de LINUX que estd basada en la distribuciéon Red Hat Enterprise Linux (RHEL). muy
similar al RHEL.

Para el desarrollo de las practicas de laboratorio se utiliz6 la herramienta virtual box que
permite crear entorno de maquina virtual y donde se ejecutaron las siguientes practicas:

v" Instalacién de Centos7 Modo Grafico
Instalacién y configuracién de Webmin en Servidor Centos
Desarrollo e Implementacidn de una Aplicacion Web en Centos7
Instalacién e Integracion de PHP/Composer y Apache en Centos7
Instalacién y configuracién Servidor DNS en Centos

Instalacién y configuracién Servidor DHCP en CentOS7

D N N N N NN

Instalacién y configuracidn de Servidor Base de datos MariaDB y Gestor phpMyAdmin en
Centos7

v' Instalacién y configuracion de Apache Servidor en Cento7

v' Instalacién y Configuracion basico de Servidor Zimbra en Centos7

v' Instalacién y configuracion de IPtables en CentOS7
Las diferentes practicas estan pensadas para todos aquellos principiantes que no tienen

conocimientos de Centos7 y todos sus beneficios gratuitos como Servidor.



Instalacion y Configuracion de CentOS 7

VirtualBox

- VirtualBox es un software de virtualizaciéon para arquitecturas x86/amdé64, la cual es
desarrollada por Oracle Corporation. Esto quiere decir que, si se dispone de un ordenador
con Windows, GNU/Linux o MacOS, se podra crear una maquina virtual con otro sistema
operativo diferente al que se tiene en el ordenador principal.

- Enfin, este programa servira para poder instalar el servidor CentOS 7, para poder realizar

los diferentes procesos de configuraciéon y poder utilizarlo como si fuera el sistema

operativo nativo del ordenador.

Proceso de descarga e instalacién de VirtualBox

- A continuacidn, se describira el paso a paso para la descarga e instalacidn de VirtualBox:

1. Ingrese al sitio oficial de VirtualBox a través de la direccion

https://www.virtualbox.org, y haciendo clic en “Download VirtualBox 6.1”

& wiiruaboxorg

.
VirtualBox
Welcome to VirtualBox.org!

VirtualBox is a powerful x86 and AMD64/Intel64 virtualization product for enterprise as well as home use. Not only is VirtualBox an extremely feature
rich, high performance product for enterprise customers, it is also the only professional solution that is freely available as Open Source Softwiare under

Y

News Flash

the terms of the GNU General Public License (GPL) version 2. See "About VirtualBox" for an introduction. . m May 17th, 2021
About We're hiring!
Presently, VirtualBox runs on Windows, Linux, Macintosh, and Solarls hosts and supports a large number of guest operating systems including but not Looking f
Screenshots limited to Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10), DOS/Windows 3.x, Linux (2.4, 2.6, 3.x and 4.), mﬂ‘
Solaris and OpenSolaris, 0S/2, and OpenBSD. -
Downloads g 4 + [ uly 28th, 2021
Documentation VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported quest operating systems and platforms VirtualBox 6.1.26 released!
it runs on. VirtualBox is a community effort backed by a dedicated company: everyone is encouraged to contribute while Oracle ensures the product
End-user docs always meets professional quallty criteria.

Technical docs

Contribute

Download

VirtualBox 6.1

Hot picks:

» Pre-built virtual machines for developers at = Oracle Tech Network
» Hyperbox Open-source Virtual Infrastructure Manager = project site
+ phpVirtualBox AJAX web interface - project site

o
+ [ January 19th, 2021
VirtualBox 6.1.18 released!
ORACLE Oracle today released a 6.1
ich
Contact - Privacy policy - Terms of Use

« [ october 20th, 2020
VirtualBox 6.1.16 released!

« [T september ath, 2020

Figura 1. Instalacidn de Virtual Box.

2. El paso anterior llevara a la siguiente pantalla, donde se mostrara las
plataformas que soportan el programa, en este caso se selecciona Windows host,
ya que el ordenador donde se instalara tiene sistema operativo Windows

respectivamente, se hara clic y se descargara automaticamente.



&G

RZ ..VirfualBox

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

the terms an

xcksums should be favored

parading VirtualBox It Is re

VirtualBox 6.1.26 Oracle VM VirtualBox Extension Pack

VirtualBox 6.1.26 Software Developer Kit (SDK)
All platform:

Figura 2. Instalacidn de Virtual Box.

3. Una vez descargado el programa se procedera a su instalacién, se busca el
programa en la carpeta de descargas que se tenga establecida en el navegador y
se hace doble clic, se abrira la ventana de instalacion del programa, y se hace clic

en “Next”.

Welcome to the Oracle VM

A~ VirtualBox 6.1.26 Setup
@ Wizard

A

Figura 3. Instalacion de Virtual Box.

4. Unavezrealizado el paso anterior, se mostrara la ventana donde se instalara en
el equipo, y también permitira escoger el destino de instalacion, en este caso se

dejara el destino de instalacién por defecto, es decir en el disco local C.



4 Oracle VM VirtualBox 6.1.26 Setup

Change current destination folder

Browse to the destination folder

Look in: 3 vrtualBox

JExtensionPacks

Folder name: IC: Program Fies\Orade \VirtualBox

Figura 2. Instalacion de Virtual Box.

4.1. En caso de que se cuente con otro disco duro, y se quiera instalar en ese
disco el programa, simplemente se da clic en “Browse”, y se abrira la

siguiente ventana.

# Oracle VM VirtualBox 6.1.26 Setug

Custom Setup

Select the way you want features to be installed
Ciick on the icons in the tree below to change the way features will be installed

Orade VM VirtualBox 6. 1.26
application
VirtualBox Networking
+ | VirtualBox Bridg
j—’ X | This feature requires 217MB on
S~ | VirualBox HostC| oy hard drive. It has 3 of 3

& ~ | VrtualBox Python 2.x Su subfeatures selected. The
subfeatures require 93 on yo

>

Location: C:\Program Files\Orade\VirtualBox\

Version 6.1.26

Figura 3. Instalacion de Virtual Box.

4.2. Se le da en la flecha pequefia que se tiene en la barra donde esta el texto
“VirtualBox”, y se enlistaran diferentes carpetas y los discos que estén

instalados, es decir, el disco local C y el otro disco, en este caso es Datos D.

10



EJ Oracle VM VirtualBox 6.1.26 Setup

Change current destination folder

Browse to the destination folder

Look in: ] virtualBox

— &3 Disco local (C:)
(JExtensid () Program Fies
] Orade

) VvirtualBox

=JDATOS (D:)]

Eolder name: |C:\Program Files\Orade \VirtualBox\

Figura 4. Instalacion de Virtual Box.

4.3. Se le da clic en el disco que se escogié para la instalacidn, se abrira el
directorio y simplemente se escogera donde se desea instalar el programa,

y se le hace clic en “Ok”, este llevara a la ventana del paso 4.

Change current destination folder

Browse to the destination folder

—JDelveryOptmazation Wondershare_DrfFone_temp
Games

JLDPlayer

—Jleopo

_JProgram Files
—JProgram Files
—J WindowsApps

Figura 5. Instalacion de Virtual Box.

5. Unavezhecho clicen “Next”, apareceran diferentes opciones las cuales permiten

mostrar un icono del programa en el inicio, en la barra lateral de inicio, etc. Por

11



defecto estan todas marcadas y esto no muy relevante asi que se hace clic en
“Next”.

ﬂ Oracle VM VirtualBox 6.1.26 Setup

Custom Setup

Select the way you want features to be installed

Please choose from the options below:

y’fCreate start menu entres
] Create a shortcut on the desktop
[ Create a shortout in the Quick Launch Bar

[ Register fie assocations

Figura 6. Instalacion de Virtual Box.

6. En lasiguiente ventana pregunta si se quiere instalar el programa se selecciona

“Yes” para confirmar la instalacion.

]

Ready to Install

Figura 7. Instalacion de Virtual Box.

12



7. Una vez seleccionado “Yes”, se muestra una ventana mas de confirmacion y se

selecciona finalmente “Install”.

Warning:

Network Interfaces

Figura 8. Instalacion de Virtual Box.

8. En lo siguiente aparecera un mensaje del sistema preguntando si se permite la
instalacion del programa; se seleciona si. Automdaticamente comenzara la

instalacién del programa.

# Oracle VM VirtualBox 6.1.26 Setup

Oracle VM VirtualBox 6.1.26

Please wait while the Setup Wizard nstalls Orade VM VirtualBox 6. 1. 26. This may
take several minutes

Figura 9. Instalacion de Virtual Box.
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9. Una vez completada la instalaciéon aparecera la siguiente ventana, donde

preguntara si se desea iniciar el programa ahora, en este caso se dejaré la casilla
con el visto y seleccionara “Finish”

Setup

Oracle VM VirtualBox 6.1.26
installation is complete.

Clck the

[Astart Orade WM VirtualBox 6.1.26 after instaliation

Figura 10. Instalacion de Virtual Box.

10. Una vez realizado todos los pasos se tendra instalado VirtualBox en el equipo

!
o Inpotar Bporar Mo Aladr

IBlenvenido a VirtualBox!

Figura 11. Instalacion de Virtual Box.

14



CentOS

- CentOS es una distribucién Linux que consiste en una bifurcacién a nivel binario de la
distribucién GNU/Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios a
partir del codigo fuente publicado por Red Hat. de c6digo abierto, basado en la
distribuciéon Red Hat Enterprise Linux, operandose de manera similar, y cuyo objetivo es

ofrecer al usuario un software de “clase empresarial” gratuito.

Proceso de descarga CentOS 7

- A continuacidn, se mostrara el proceso para descargar el sistema operativo CentOS 7, los

pasos son:

1. Ingresar ala pagina oficial de CentOS, www.centos.org

& Cent0S D | tv & Community v @ Documentation ¥ @ Help

The CentOS Project

software effort focused on delivering a robust

d a Linux platform

We offer two Linux variants: )

CentOS Linux CentOS Stream

News and events Sponsorship

October 7th, 8th CentOS Dojo SUp

our Cent0S Dojo which will be held

Figura 12. Instalacion de CentOS.

2. Unavez en la pagina oficial de CentOS, se escogera una de las dos variantes para

instalar el software, se escoge CentOS Linux, y se abrira la siguiente pagina

15



centos.org

&CEMOS download v @Community + B Documentation ¥ @ Help

CentOS Linux

ble platform that suits a wide variety o communities,

build upon

Table of content IS0 Packages Others
Cloud |
Cloud |

Cloud | Containers

| Vagrant
Cloud | ainers | Vagrant

Cloud | Containers | Vagrant

Release Notes Release Email Documentation

Figura 13. Instalacion de CentOS.

3. Se dara diferentes opciones de descarga, se escoge la opcion “x86_64" version
de 32 o 64 bits. Se hace clic en esa opcién y se presentara la siguiente pagina

donde se escogera el primero.

ectcentosog/cent

In order to conserve the limited bandwidth available, ISO images are not downloadable from mirror.centos.org

The following mirrors in your region should have the ISO images available:

Other mirtors further away:

Figura 14. Instalacion de CentOS.

4. Unavez que se ha escogido el enlace, se abre una pagina donde estan los archivos
a descargar, esta pagina pertenece a la Escuela Politécnica Nacional, por lo que
se garantiza seguridad en la descarga. Existen varios tipos de descarga, se escoge

la descarga que nos indique DVD- ISO, lo cual descargara la imagen ISO del

16



sistema operativo. Bastara con hacer clic en el enlace, y con esto se finaliza el

proceso de descarga.

epneduec/cent

POLITECNICA
NACIONAL

Mirror 0SS CEDIA

\ /)
- (4

Index of /centos/7.9.2009/isos/x86_64/

Last Modified size

ype

Figura 15. Instalacion de CentOS.

Preparacion de maquina virtual

Una vez descargado e instalado VirtualBox, y también ya descargado la imagen ISO del

sistema operativo, se prepara la maquina virtual, para lo cual se realizaran los siguientes

1. Se ingresa a VirtualBox y se selecciona “Nueva”, con esto se abrira el asistente de

configuracion.

Bienvenido a VirtualBax!

Figura 16. Instalacion de CentOS.
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2. Una vez abierto el asistente pedira que se ingrese el nombre para el sistema
operativo que se va a instalar, para el ejemplo sera “CentOS 7”, seguidamente se
escoge donde guardar el sistema operativo, aqui se selecciona el destino que viene
por defecto, o cambiarlo al que se desea, se cambiara al disco Datos D, se establecera
el tipo de sistema Linux, y en la siguiente bandeja se permitira escoger si sera de 32
0 64 bits, recordar que CentOS es una distribucién perteneciente a Red Hat asi que se
asegurara de que esté seleccionado “Red Hat 32 bits” o “Red Hat 64 bits”, en este caso
se seleccionard 64 bits. Una vez hechas todas estas configuraciones se da clic en

“Next”.

| - /‘ : v w

Preferencas  Imporar Bxpotar Alade

iBienvenido a VirtualBox!

Laparte. ¥
i
e

ves MVs usando los b dientes "
ndiente. Puede presonat I teca FI paa obtener ayuda Instantanes o'

Crear mdquina virual

Nombre y sistema operativo

Selccone un nombre Gerpto  Una apeta destingpa a ueve mécuina
Vel selecoone el o de sstema operatho Queten nencn e nsar en
bre qu seleccone serdusadopor Vitualc o dentfiar esa

el
mécuine.

Nombre; [Cent05 7

Capeta de maquina: |D:eopo\Documents\Maquinas Vituales\Cant0s 7

Tipo: |Unux . 8
Versién: |Red Hat (64-bt) i

Vodoeperto | et Cancelar

Figura 17. Instalacion de Centos.

3. Enlasiguiente pantalla se pedira el tamafio de memoria RAM que se le asignara a la
maquina que se esta configurando, esto es muy importante, ya que con esto se podra
tener mejor rendimiento, sin embargo, hay que tener en cuenta que la cantidad de
memoria RAM que esta instalada, recomienda 1024 MB lo que viene a ser 1 GB, pero
si se tiene 4 GB de RAM se puede subirle un poco mas, pero recuerden que esta
memoria sera consumida de la RAM de la maquina real. Para el ejemplo se pondra 4
GB ya que se cuenta con 16 GB de RAM. Una vez seleccionada la RAM para la maquina

virtual se le da “Next”.

18



9 Oracle VM VirtualBox Administrador
Achivo Miguina_Ayuda

70X
& Crear mdquina virual
Tamafio de memoria
méquna viruel.
Eltamao de memui recsrendedo o5 102416,
........ L — L
o 16354 M8

Figura 18. Instalacidn de CentOS.

4. En lasiguiente ventana se pedira seleccionar crear el disco virtual ahora por defecto,

se marca esta opcion y se continua el proceso seleccionando “Crear”.

© Oracle VM VirtualBox Administrador - 0 X
Achivo Miquina_Ayuda

Puede mporta,

€ Crear maquina viual

Disco duro

Puede crear un

usando el koo e | arpeta.

piso;
et

El tamaiio recomendado del disco duro es 8.00 68,
O w0 aadi n disco duro vetual
@ Gresr un disco durovirtal hore
O usarun archvo e disco o vl esstnte

R
(o] RN

Figura 19. Instalacidn de CentOS.

5. A continuacidn, se escogera el tipo de archivo, existen tres tipos: VDI, es el archivo de
disco nativo de VirtualBox, tenemos el VHD, es el formato nativo de Microsoft Virtual

PC, y por ultimo el VMDK. Se escogera VDI y se sigue el proceso haciendo clic en
“Next”.
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Préfeencas Ingotar Bgotar Ve Made
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Crear de disco duro vinual

Tipo de archivo de disco duro
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Figura 20. Instalacion de CentOS.

6. Después el asistente indicara dos opciones, una con la que maquina virtual ira
ocupando espacio en el disco duro a medida que la maquina requiera mas espacio,
esta opcion es la de reservado dindmicamente, y la otra es tamaifio fijo, esta solo
permite un tamafio de la maquina en el disco fijo, es decir no podra ir aumentado a
medida que se requiera mas espacio, se mantendra fijo. Se marca la primera opcion

“Reservado dindmicamente”, y se presiona “Next”.

v
a0 0 = L
”! Nerramientas W “4 vil I HJ
Prferencies Inportar Egortar  fueve Al
iBienvenido a VirtualBox!
Fuede mporar,
fodi y Puede e
P presonar %
g
8
70X
€ Crearde disco duro virtual
Ubicacion del archivo y tamafio
0:eopolDocuments\¥aguinas Virtuales|Cent0S 7\Cent0S 7\CentOS 7.v 1@
e datosque ur mégana il poded amacerar en el dsco o
|} 00 Go)
400m8 2078
car Cancelar

Figura 21. Instalacion de CentOS.
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8.

7. Ahora se asigna el espacio para la maquina, es aqui donde se debe especificar cuanto
espacio se requiere para el sistema operativo, sus funcionalidades, programas, etc.

Se debe tener en cuenta cuanto almacenamiento existe disponible, En este caso hay

mas de 500 GB asi que se le asignara 30 GB y se presiona “Crear”.
L]

i 4

Al IR [}

W
Prferwces | Imporer Exortar A
iBienvenido a VirtualBox!

tapore g

oty e

ements caependente. Fusce resonar 8 eca F1

€ Crear dedisco duro virkal

Ubicacion del archivo y tamaio

Escrbe ol nombredel o e undd de o dro vetel e e e debep o hege Gcen el
Iccos e et £ ooy 3 Carpen e onde re ol e,

Drvespocarets

ks C

s @
L T —————
G o4 s e ot s 12 6.

v Wa)
e wn

Figura 22. Instalacion de CentOS.

Y asi se crea la maquina virtual, aparecera la siguiente ventana en VirtualBox con las

especificaciones del sistema.

v
Herranentas ‘:w; -
w Moevs Corfiguracin Descatarnicer
oy : B General
=

0= e anos?
e oprto: R ol (40
|1 sstema

Memons bse: 313645

@ Cent05 7 - Confguacitn

Cent0S 7

1ox
W Gevers General
1] siseme B0 pomao  Desmpcin  Ciroode do
W Pl Nombre: Cent0s 7 |
0] Tyo: e @
&) Amacenamieno

yersn: R ok (640 5

G ado
W Red

£ puetosserie
o v
(L] Carpetas compartidas

] iteraz de usuario

dcaptr_| | Concelor

Figura 23. Instalacion de CentOS.

21



9. Ahora se debe configurar opciones para poder tener conexiéon de internet en la

maquina virtual creada, para ello se debe dirigir a configuracion, y se abrira la

siguiente ventana:

§ Oracle VM VitueBox Adniisrador
Activo Miguina Ayuda

Herramientas

| 4
- 0 .

P ]
W L</'
Mo Cofuracen Descrtrbicer

M General

Hombe: eno
Sistema operatvo: Red Hat (64-bit)

8] sistena

b 4%V
aranque: Diquee, Optca Disco duo

L

Weror de vdeo: 15w
Contoledor grifn WMSVGA
Servdor e escrtoo reman: Ihabitado
Grebecn: nhabie

) Amacenaniento

Controador: DE-
DE secndario maestus (Uidaddpice] Vado
Contlador: SATA
Puero SATA Centos 70 (lomal, 0.0 )

bt Windows DrecSound
Io4ACST

Adopador 1: e PRO/1000 T Dsitop (AT)
o s

Contolador USB: 0K BHCE
Fitrs d dspostius: 0 (0 3cvg)

Carpetas conpartidas

VT-AND-, Paginocin anada, PAEN,Parvirtuazacin VM

W previsualizacidn

Cent0S 7

Figura 24. Instalacion de CentOS.

10. Se selecciona el apartado de red, la cual aparecera con “conectado a: NAT”, se

cambiara a “conectado a: Adaptador puente” y en la bandeja de abajo se seleccionara

el adaptador de red con el que la computadora se conecta, en el ejemplo se conect6

con WIFI asi que se selecciona el adaptador Wireless de la computadora, si se conecta

por cable se escoge Adaptador de Ethernet.

L

Herranientas

or :

03‘ =

b v~
s i Descartar e
W General

Hombre: 057
Sisama operane: Red it (641)

(3] sitema

Memora base: 4096 V8

@ Cent0S 7- Coniguacin

W e

8] sitema

¢ Amacenamiento

J use

M cenes Red

W rortala 7] obitar acaptador dered

Conectado2: Adaptador plerte

() puosseie

L Carpetas compartidas

i Inerfaz de usuario

Adpiator ] Adoptder? Adploir} Al

Hombre: telR) WirckessAC9560 160MHz

P pudio e

W provisualzacin

Cent0S 7

==

Figura 25
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11. Ahora se dirige al apartado de almacenamiento para montar la imagen ISO del

sistema operativo CentOS 7 que se descarg6 antes.

L
o \
h— W V-
v oo figuracion  Descartar  Inicar
W General
oriee cenos7
‘Sistema operativo: Red Hat(64-t)
1] sstema
Memor bse: 409 8
@ Cent0Ss 7 - Configuracion 70X
M e Almacenamiento
3 sisema Dspostios de gimacenamento snbuos
- & conrolador: e ] Nombe: | DE
W el - ee
© v Tyo: Pt
(&) maceamients A cootor s (7] e cache de O e

(P Audio &) centos 7
- Red

£ Puettosseie

o s

L Carpetas compartidas

] Intertaz de usuario

-2
&
&

o

M previsualzaddn

Cent0S 7

Figura 26. Instalacion de CentOS.

12. Se selecciona en el controlador IDE, el disco que indica “Vacio”.

[} pum— i 9.

e Cor o Ticar

o B General

-0 B anos 7
Sitema poatho: Red ot (64)

1 Setema
Memcrsbose: 45608
@ Cent0s 7- Configuracion 7 X
M ceren Almacenamiento
A Sistema Dpestos ce gmacenamients Artutos
& Gt ¢ et 7] @
W rxala
7 [ omwwe
HJ Almacenamiento || & coarate: SATA temaosn
o T
At Cnos 10
v fuso 4 Tamate
o Reo thcaoee:
Canecao
) Perosserie
P uss

) Carpetas compartidas

1] etz ceusaro

B previuatzaciin

Cent0S 7

Figura 27. Instalacion de CentOS.

23



13. En la parte derecha se permitira insertar el archivo ISO, para ello se selecciona el

icono con un disco y una flecha pequeia negra.

L]

8

N Corfquracs

B General B previsuaizacion

Nombre: entO: _——

Sistena operatho: Red Hat (64-bi)

8] sistema

Memorabase: 4096 W8
- Cent0S 7
@ Cent0S 7 - Configuracion X
M Genern Almacenamiento _—
\ll Sistema Dispostios de aimacenamieto Atrbsos

& Contolador: DE Undad dptca: D secundoromaesro < (&)
W rertala
O oo
m Almacenamiento & Contolador: SKTA Tnformacién
2 Tipo: ~
¢ S 7t
@ sudo @ Tamaiar
E Red Ubicacén: -
- Conectado 2:
O Puertos serie
o e
|| Carpetas compartidas
T Interfaz de suario
LX) ]
Aceptar Cancelor

14. Se despliega una lista, en esta se selecciona “Seleccionar un archivo de disco...”

Figura 28. Instalacion de CentOS.

@
B General
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Sistama operatvo:

.

Mo Confiquracin Descartr Inicar

Red Hot (54-48)

a

B previsualzaciin

1] sitena
Meor bese: 4096 V8

o Cent0S 7
& CentOS 7 - Configuracion X
M Gereal Almacenamiento
[#] sitema Dispostes de amacenamiento Arbutos

@ Controlador: € Unidod dptco: IDE seandaromaesto  » (3}
W ratal _ =

[ comoye & Seleccionarcrear un disco Gptico vitual..
m Almacenamiento & conolador: SATA Informacién |4 Seleccionar un archivo de disco...
0 Tio:
P Ao & comos 0 * CentOS-7-486_64-DVD-2009i50
Tamafio: -
CentS-842105.386 64-dvdiso
E Red Ubicacién: - 2
et - Winl0.20 2.2 SpanishMexco 60— |
) Puertosseie CentOS-7-436_64-DVD-2008is0
o Eliminar disco de la unidad virtual
I —
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- Tode] ]

Figura 29. Instalacion de CentOS.
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15. Se abrira el explorador donde se ubicara la imagen ISO de CentOS 7 previamente

descargada. Una vez ubicada se selecciona y se hace clic en “Abrir”.

v

5 V-

Noove niosr

Herrambentas

M General

ombre: centos 7
perato: Red it (64-0t)

(1 sstema

Vemor base: 4096 V&

Cent0S 7

Figura 30. Instalacion de CentOS.

16. Una vez seleccionado, se cerrara el explorador, y se regresara a la pantalla de
VirtualBox, se hace clic en “Aceptar”. Con esto ya se podra iniciar la maquina e

instalar el sistema operativo CentOS 7.

Instalacion y configuracion de CentOS 7

- Una vez configurado VirtualBox para la instalacién de CentOS 7, se procedera a iniciar la

magquina haciendo clic sobre “Iniciar”.

Figura 31. Instalacion de CentOS.

25



Se abrira la siguiente ventana donde se visualizara que VirtualBox ya inicié el SO sin

problemas.

B CentOS 7 [Corriendo] - Oracle VM VirtualBox - ] X
Archivo Maquina Ver Entrada Dispositivos Ayuda

CENTOS 7 INSTALLATION
EBus Help!

CentOS WELCOME TO CENTOS 7.

What language would you like to use during the installation process?

English English| English (United States)

Afrikaans Afrikaans English (United Kingdom)
English (India)

ATICHE Amharic
English (Australi
aall Arabic Englfsh ECUS r: |)a)
ng IS anada
ST Assz
Ssames English (Denmark)
Asturianu Asturian English (ireland)
Benapyckas Belarusian English (New Zealand)
Bbnrapcku Bulgarian English (Nigeria)
BIG Bengali English (Hong Kong SAR China)
[ a

Qe =@ 3] 2 [E crr berecHa

Figura 32 Instalacion de CentOS.

Se escoge con las flechas: Install CentOS 7, y se hace clic en enter, se inicia la configuracién

con el idioma.

a CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X
Archivo Maquina Ver Entrada Dispositivos Ayuda

INSTALACION DE CENTOS 7

% EBus jAyudal

CentOS BIENVENIDO A CENTOS 7.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

Cestina Czech Espafiol (Puerto Rico)
Cymraeg Welsh Espafiol (Pert)

Dansk Danish Espafiol (Panama)
Deutsch Germart Espafiol (Nicaragua)
EAANVIKG Greek Espafiol (México)

Espafiol (Honduras)
Espafiol Spanis

Espafiol (Guatemala)
Eesti Estonian Espafiol (Ecuador)

Euskara Basque  Egpafiol (Republica Dominicana)
o le Persian Espafiol (Cuba)

Suomi Finnish Espafiol (Costa Rica)

Escriba aqui para busca L x|

3

Salir Continuar

(OO ¥ E] CTRL DERECHA

Figura 33. Instalacion de CentOS.
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Con el mouse se busca el idioma, se escoge espafiol y se busca el pais Ecuador, y se

continta haciendo clic en “Continuar”.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Cent0S 7

Install CentOS 7?7
Test this media & install CentO0S 7

Troubleshooting

[ Do i || =1 i 31 | CTRL DERECHA

Figura 34 Instalacion de CentOS.

Ahora la parte mas importante de la instalacion, el apartado de regionalizacién se
escogera dependiendo el idioma y el pais seleccionado en el paso anterior. En el apartado
de softwarese escogera los componentes que instalaremos en el SO, se selecciona
“Seleccion de Software”, no se ingresa a “Medios de instalaciéon” ya que se esta instalando

el sistema desde un archivo ISO, por lo cual esta automatica la opcion.

g CentOS 7 [Corriendo] - Oracle VM VirtualBox - [} X

Archivo Maquina Ver Entrada Dispositivos Ayuda

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

% B3 latam iAyudal

(S e ol G IONALIZACION

FECHA & HORA TECLADO
huso horario América/Guayaquil Espafiol; Castell...atinoamericano))
E SOPORTE DE IDIOMA
Espafiol (Ecuador) |3
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacién minima
SISTEMA
lol DESTINO DE LA INSTALACION KDUMP
h - . . . .
Salir
QeokmEs =il CTRL DERECHA

Figura 35 Instalacion de CentOS.
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Una vez dentro de seleccidon de software, se aparecera las siguientes opciones:

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — [m} X

Archivo Maquina Ver Entrada Dispositivos Ayuda

SELECCION DE SOFTWARE INSTALACION DE CENTOS 7
Entorno Base Complementos para el entorno seleccionado

* Instalacién minima (] Herramientas de depuracién
Funcionalidad basica. Herramientas para depuracién de aplicaciones que se
Compute Node comportan mal y diagnosis de problemas de rendimiento
Instalacién para realizar computacion y procesamiento. [ Bibliotecas compatibles
Servidor de infraestructura Bibliotecas de compatibilidad para aplicaciones creadas en
Servidor para servicios de infraestructura de red. versiones anteriores de CentOS Linux.
Servidor y archivo de impresién (] Herramientas de desarrollo
Servidor de archivo, impresién y almacenamiento para Un entorno de desarrollo basico.
empresas. [_] Herramientas de seguridad
Servidor web basico Herramientas de seqguridad para integridad y verificacion
Servidor para servir contenido de Internet dinamico y de fiabilidad.
estatico (] Soporte para tarjeta inteligente
Host de virtualizacién Soporte para uso de autenticacién de tarjeta inteligente.
Host de virtualizacién minima, = : de Administracion de sist

Servidor con GUI Servicios Gtiles en administracién de sistemas.
Servidor para operar servicios de infraestructura de

redes con una GUI.

Escritorio Gnome

GNOME es un entorno de escritorio altamente intuitivo

y facil de manejar

Espacios de trabajo Plasma KDE 3
Los Espacios de trabajo Plasma KDE, son una interfaz de
usuario gréfica, altamente configurable que incluye un

QeOm@s =@l ¢ [®cr oErecHA

Figura 36 Instalacion de CentOS.

A continuacidn, se vera la lista de opciones que se escogera para la instalaciéon completa
para que funcione de forma correcta el servidor CentOS 7.
Minimal Install
- Herramientas de desarrollo.
Compute node
- Herramientas de monitorizaciéon de hardware.
- Cliente de sistema de archivos de red.
- Administracién remota para Linux.
Servidor de infraestructura
- Servicio de nombre DNS
- Servidor de Red
- Servicio de correo
- Servidor ftp
- Plataforma de java
- Equilibrador de carga
- Servidor de base de datos PostgreSQL
- Servidor de impresion
- Servidor de base de datos MariaDB
Servidor Web Basico
- Cliente de base de datos MariaDB
- Perl para web

- Cliente de base de dato PostgreSQL
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Python

Motor Servlet de web

Escritorio Gnome

Aplicaciones de Gnome

Aplicaciones de internet

Compatibilidad de sistema de ventanas legado de x

Office suite y productividad

Una vez seleccionadas todas las opciones mencionadas anteriormente, se hara clic en

“Listo” para guardarlas.

B CentOS 7 [Corriendo] - Oracle VM VirtualBox - [} X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ahora se ira al apartado de sistema, donde se escogera primero la opcién de “Destino de

SELECCION DE SOFTWARE

Listo

Entorno Base
_) Instalacién minima
Funcionalidad basica.
Compute Node
Instalacién para realizar computacion y procesamiento.
Servidor de infraestructura
Servidor para servicios de infraestructura de red.
Servidor y archivo de impresién
Servidor de archivo, impresién y almacenamiento para
empresas.
) Servidor web basico
Servidor para servir contenido de Internet dindmico y
estatico
Host de virtualizacion
Host de virtualizacién minima.
Servidor con GUI
Servidor para operar servicios de infraestructura de
redes con una GUI.
O Esc o Gnome
GNOME es un entorno de escri
__y facil de manejar
Espacios de trabajo Plasma KDE
Los Espacios de trabajo Plasma KDE, son una interfaz de
usuario grafica, altamente configurable que incluye un

o altamente intuitivo |

INSTALACION DE CENTOS 7

Complementos para el entorno seleccionado

jAyuda!

/ Aplicaciones de Gnome
Un set de las aplicaciones GNOME mas utilizadas.
¥ Aplicaciones de Internet
Software de correo-e, chat, y video conferencias.
Compatibilidad de sistema de ventanas con legado
de X
Programas de compatibilidad para migrar desde o
funcionar con sistema de entornos X.
+/ Office Suite y Productividad
Un propésito total de office suite y otras herramientas
de productividad.
Soporte para tarjeta inteligente

&l

3 Soporte para uso de autenticacion de tarjeta inteligente

__| Bibliotecas compatibles
Bibliotecas de compatibilidad para aplicaciones creadas en
versiones anteriores de CentOS Linux.

+/ Herramientas de desarrollo

Un entorno de desarrollo basico.

Herramientas de seguridad

Herramientas de sequridad para integridad y verificacién

de fiabilidad.

F de Admini ion de si:

Servicios (tiles en administracién de sistemas.

Figura 37 Instalacion de CentOS.

instalacion”.

a CentOS 7 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada

%

Dispositivos

RESUMEN DE LA INSTALACION

CentOS —
E SOPORTE DE IDIOMA
Espafiol (Ecuador)
SOFTWARE

Medios locales

No conectado

Ayuda

ORIGEN DE INSTALACION

DESTINO DE LA INSTALACION
Se seleccioné p...nado automatico

RED & NOMBRE DE EQUIPO

INSTALACION DE CENTOS 7

EA latam iAyudal

SELECCION DE SOFTWARE
Escritorio Gnome

&
KDUMP
Kdump esta habilitado
POLITICA DE SEGURIDAD
No se encontré contenido
Salir Empezar instalaciér

& @0

& =& ] ¢ (2 crr oerecHa

Figura 40. Instalacion de CentOS.
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Aqui simplemente se esta seleccionando el disco virtual configurado para la maquina
virtual, para el ejemplo se configura con 30 GB, debe aparecer un icono con un visto o tic,

con eso esta seleccionado, si no lo esta hacer clic sobre el disco, y “Listo”.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — [} X
Archivo Maquina Ver Entrada Dispositivos Ayuda
DESTINO DE LA INSTALACION INSTALACION DE CENTOS 7

=

Seleccién de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el boton
«Comenzar instalacién» del men principal.
Discos estandares locales

ATA VBOX HARDDISK
sda / 30 GiB libre

L&s discos que se dejen aqui sin seleccionar no se tocaran.
Discos especializados y de red

Afiadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opciones de almacenamiento
Particionado
®) Configurar el particionado automaticamente. Voy a configurar las particiones.

[_) Me gustaria crear espacio disponible adicional.

Resumen completo del disco y el gestor de arranque... 1 disco seleccionado; 30 GiB de capacidad; 30 GiB libre Refrescar...

Qeok@s =& ¢ [E crr erecHA

Figura 38 Instalacion de CentOS.

Ahora dirigirse a “Red y nombre del equipo”.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

B3 latam iAyudal

N FECHA & HORA TECLADO
CentOS ( ) huso horario América/Guayaquil Espafiol; Castell...atinoamericano))

E SOPORTE DE IDIOMA
Espafiol (Ecuador)

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Escritorio Gnome
SISTEMA K
DESTINO DE LA INSTALACION KDUMP
Se selecciond p...nado automatico Kdump esta habilitado
RED & NOMBRE DE EQUIPO POLITICA DE SEGURIDAD
NU Coneciado No se encontré contenido

el =@G] <& crr berecHa

Figura 42. Instalacion de CentOS.

Aqui se conectard la maquina a la red, y se le asigna un nombre al equipo.
Para ello en nombre del host, se le asigna el nombre que tendra el equipo, en este caso

sera el de “practicaservidores”.
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Para conectar la maquina a internet se hace clic en el botén que se encuentra en la parte
derecha superior, con esto se activara la red. Una vez que aparezca todos los datos de la
red, se habra realizado la conexién con éxito. Para finalizar la configuraciéon se hace clic
en “Listo”.

B3 CentOS 7 [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

—-RED & NOMBRE DE EQUIPO INSTALACION DE CENTOS 7

P Ethernet (enp0s3)
=

Intel Corporation 82540EM Gigabit Ethernet Controller { ‘ZJ Ethernet (enpOs3) -j

Z —, Conectado

Direccién de hardware 08:00:27:07:0B:1F
Velocidad 1000 Mb/s
Direccién IP 192.168.100.175
Mascara de subred 255.255.255.0
Ruta predeterminada 192.168.100.1
DNS 192.168.100.1

+ _ L Configurar...

Nombre de host: | practicaservidores Aplicar Nombre actual del sistema: practicaservidores

ek e =& GI 2 [E crr perecHa

Figura 39 Instalacion de CentOS.

Una vez realizado todos los pasos anteriores se estara listo para empezar la instalacion,

para ello se hace clic en “Empezar instalacion”.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
% £ latam iAyudal
N FECHA & HORA TECLADO
CentOS U huso horario América/Guayaquil Espafiol; Castella...atinoamericano
E SOPORTE DE IDIOMA
Espafiol (Ecuador)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Escritorio Gnome
SISTEMA

e DESTINO DE LA INSTALACION KDUMP
N Se seleccioné pa...nado automatico Kdump esta habilitado

RED & NOMBRE DE EQUIPO POLITICA DE SEGURIDAD
Conexién cablea...p0s3) conectada No se encontré contenido

K Salir

en E

=) @& {3 ¢ | &) cTRL DERECHA

Figura 40. Instalacion de CentOS.
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Mientras se instala, se configura la contrasefia ROOT, lo cual permitira realizar cambios
en el sistema de una forma mas directa. Se creard el usuario que sera el administrador del

sistema.

B3 CentOS 7 [Corriendo] - Oracle VM VirtualBox — ] x

Archivo Maquina Ver Entrada Dispositivos Ayuda

CONFIGURACION INSTALACION DE CENTOS 7
ER latam iAyudal

AJUSTES DE USUARIO

q CONTRASENA DE ROOT [ ) CREACION DE USUARIO

No se ha configu...ministrador (root) ‘ No se creara ningtin usuario

D Iniciando el proceso de instalacién

-entOS Core SIG
>roduces the CentOS Linux Distribution.

siki.centos.org/SpeciallnterestGroup

|

»n

.

| @@ o =& @) 2 (3] cTrRL DERECHA

Figura 41. Instalacion de CentOS.

Se selecciona “Contrasefia ROOT”, y se establece una contrasefia para acceder en modo

ROOT al sistema. Una vez establecida la contraseila se hace clic en “Listo”.

B3 CentOs 7 [Corriendo] - Oracle VM VirtualBox — ] x

Archivo Maquina Ver Entrada Dispositivos Ayuda

CONTRASENA ROOT INSTALACION DE CENTOS

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root: sescccce

Buena

Confirmar: eccccece '

Gl @0 | =@ 8] [E] crre bErECHA

Figura 42 Instalacion de CentOS.
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De la misma forma se selecciona “Creacion de usuario”, aqui se establece el nombre de
usuario y se marca la casilla “Hacer que este usuario sea administrador”, se crea una

contrasefia para acceder al sistema.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X
Archivo Maquina Ver Entrada Dispositivos Ayuda
CREAR USUARIO INSTALACION DE CENTO
—

Nombre completo | practicaservidores

Nombre de usuario practicaservidores

Consejo: Mantenga su nombre de usuario menor a 32 caracteres y no utilice espacios.

) Hacer que este usuario sea administrador
|3 Se requiere una contrasefia para usar esta cuenta
Contrasefia
Vacia

Confirmar la contrasefia

Avanzado...

(2 (@ P @ ¢ = & Tl CTRL DERECHA

Figura 43 Instalacion de CentOS.

Una vez realizado esto, la instalaciéon continuarg, hasta que se pida que se reinicie el
sistema, lo cual significa que la instalacién ha terminado.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Cent0S Linux (3.10.0-1160.el1?7.x86_64) 7 (Core)
Cent0S Linux (O-rescue-e3a?44a854e8154ab406e9415a6d6180) 7 (Core)

Use the T and | keys to change the selection.
Press 'e’ to edit the selected item, or ’c’ for a command prompt.
The selected entry will be started automatically in 3s.

B @ E&U (& crr derecta
Figura 44. Instalacion de CentOS.

En esta pantalla el sistema inicia solo.
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B CentOS 7 [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

CONFIGURACION INSTALACION DE CENTOS 7
EJus jAyudal

(SR | STES DE USUARIO

@ CONTRASENA DE ROOT [ ] CREACION DE USUARIO

itrase

iCompletado!

iSe ha instalado CentOS y ya esta listo para su
jAdelante, reinicie para poder usa

Reiniciar|

et =& 80 ¢ [Ecrr berecHA

Figura 45 Instalacion de CentOS.

Se mostrara la siguiente ventana donde se debe aceptar la licencia para ello se hace clic

en “License information” y se marca Acepto el acuerdo de licencia y “Listo”.

B3 CentOS 7 [Corriendo] - Oracle VM VirtualBox — (] X

Archivo Maquina Ver Entrada Dispositivos Ayuda
INFORMACION DE LICENCIA CENTOS LINUX 7 (CORE)

A latam iAyudal

Acuerdo de licencia:

CentOS 7 Linux EULA
CentOS 7 Linux comes with no guarantees or warranties of any sorts, either written or implied.

The Distribution is released as GPLv2. Individual packages in the distribution come with their own licences. A
copy of the GPLv2 license is included with the distribution media.

|» Acepto el acuerdo de licencia.

B b =@ E) 2 (3 crr pereca

Figura 50. Instalacion de CentOS.

Por ultimo, se hace clic en “Finalizar configuracién”, y se reiniciara el sistema.
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Archivo Maquina Ver Entrada Dispositivos Ayuda

CONFIGURACION INICIAL CENTOS LINUX 7 (CORE)

(%) EA latam iAyudal

(@l | | CENSING

LICENSE INFORMATION
Se ha aceptado la licencia
-~

SISTEMA

RED & NOMBRE DE EQUIPO
Conexion cablea...0s3) conectada

SALIR FINALIZAR CONFIGURACION

RO e | =G0 2 E]crre perecha

Figura 46. Instalacion de CentOS.

Después de esto se mostrara la interfaz de inicio, lo cual indica que la instalacién se ha

realizado con éxito.

B3 CentOs 7 [Corriendo] - Oracle VM VirtualBox - ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

mié 16:28

@ practicaservidores

¢No esta en la lista?

% CentOS

B ob@e =& 2 & crr perecHa

Figura 47 Instalacion de CentOS.
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B3 CentOS 7 [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

4% Aplicaciones mié 16:31 & ) [3]

Cig=iz) garsopfl

G

Lugares

Pagalar

Db e =@ ] [ cTr oerecHa

Figura 48. Instalacidn de CentOS.

Instalacion de VirtualBox Guest Additions en CentOS 7

- Las Guest Additions son drivers de software y programas que optimizan el
funcionamiento y rendimiento del sistema operativo virtualizado, estas habilitan las

siguientes funcionalidades:

Adaptar la ventana del Sistema Operativo anfitrién

Integrar el mouse

Enviar directorios entre el Sistema Operativo anfitrion y el invitado

Funcidon del portapapeles entre los dos Sistemas Operativos

Proceso de instalacion

1. Se debe descargar e instalar el Extention Pack de VirtualBox, esto se realiza desde el

siguiente enlace https://www.virtualbox.org/wiki/Downloads, y se selecciona el link

que esta debajo de VirtualBox 6.1.xx Oracle VM VirtualBox Extention Pack.
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VirtualB
Downlt!a! i uaﬁox ox ogn rfurences

Here you will find links to VirtualBox binaries and its source code.

About VirtualBox binaries
Screenshots By downloading, you agree to the terms and conditions of the respective license.
Dowinloads 1f you're lcoking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Please also use version 6.0 if you need to run YMs with software virtualization, as this has been
Documentation discontinued In 6.1. Version 6.0 will remain supportec until July 2020.
End-user docs If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use version 5.2 if you still need support for 32-bit hosts, as this has been discontinued in 6.0

Version 5.2 will remain supported until July 2020.
Technical docs

Contribute VirtualBox 6.1.26 platform packages

Windows hosts
0S X hosts

Community N
» Linux distributions

Salarls hosts
Solaris 11 1PS hosts
The binarles are released under the terms of the GPL version 2
See the changelog for what has changed
You might want to compare the checksums to verify the Integrity of downloaded packages. The SHA256 checksums should be favored as the MDS algorithm must be treated as insecure!
+ SHA256 checksums, MDS checksums
Note: After upgrading VirtualBox it is recommended to upgrace the guest additions as well
VirtualBox 6.1.26 Oracle VM VirtualBox Extension Pack
+ =4l supported platforms
Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot for Intel cards. See this chapter from the User Manual for an Introduction to this Extension
l;e'rrb:d‘gz{ vfxwwcn Pack binaries are released under the VirtualBox Personal Use and Evaluation License (PUEL). Please install the same version extension pack as your installed version of
VirtualBox 6.1.26 Software Developer Kit (SDK)

o =4l platforms

Figura 49 Instalacién de VirtualBox Guest Additions en CentOS 7.

2. Se abre VirtualBox, se dirige a la parte superior izquierda, se selecciona archivo >

preferencias, o también con el atajo Ctrl + G.

9 Oracle VM VirtualBox Administradcr - g x
Ayt | Miquna Ayuda
' Preferencias.. G Y
Imporar senicio virsalizado. sl Hoie Corfuecin Descaar Incar
% Exportar senicio virtuzlizad.. Cri+f [ W General B previuatzackin
23 Moera MY enlarube.. onbee:

Sistema opseato: R Hat (64-bt)

Gl administrador de medios vitugles.,  Ctt+D
(@ Adminstrador dered deanftion..  CteH 4 setema
Admiristrader de perfl doud. P Meroa b A6
A pe " Orcen de arangee: Disqst, G iro Cent0S 7
& Admiristador de operaciones de fed.. Moot VTHAMD, Pageacin ke, PRSI, Pl
Comprobar actualizaciones.. B rantals
A\ Reiniciar todas las advertencias e
vy e Senderdo st ety Wabitady
© si Qi Rt abitads

[ Awmacenamiento
Controado: DE

DE seanderc meestu: [Uridad ipbce] Vedo
Controador: S&TA

Puet SATA Cari03 72 (o, 3000 68)
1 Ao

Conraodr e anfern: Virdons DrecSourd
Gonraador A7

o red

Magtad 1: Tte PRO/1020 MT Descto (Adegtedor suent, <IeiR) Vireless-AC 5560 160MHD)
s

Conbioador USE: 4L E4CT
Fitrs de dszostros: 0(0 2ave)

] Carpetas compartidas
g0

 vesapin

Hgiro

Figura 50 Instalacidn de VirtualBox Guest Additions en CentOS 7.

3. Unavez en preferencias se dirige al apartado de extensiones y se hace clic en el icono

que contiene un “+” ubicado a la derecha.
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Herramientas 5 s 3

W prevuatzacin

Cent0S 7

Extensiones

Faqees te etersin
) Adtivo Nomore verson |
Actwaiay
dioma

W e

o Red

L rensones

B o

Acgter | Concler

17 Carpetas compartidas
Wi
B vescrpdin

Nioguno

Figura 51 Instalacidn de VirtualBox Guest Additions en CentOS 7.

4. Se abrira el explorador y se buscara donde se haya guardado la descarga del Extention

Pack, tiene un icono Unico asi que no habra perdida. Una vez seleccionado se hace clic
en abrir.

L}

Herramientas e V-
| ot Carbguactn wow

o W General [P —
rbre cents 7
Setena operae: Rt (54)

Cent0S 7

18/08/2

Figura 52 Instalacidn de VirtualBox Guest Additions en CentOS 7.

Se aparecera un cuadro de didlogo que preguntara si se desea instalar, se hace clic en

instalar.
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Herramentas
W

({5

{w’é\ﬂxj

oo Corguraan Do

9
o
W General

Nenbre s
Stema operatno: Red Hat (64-be)

W previsustzacin
Cent0S 7

fersion | 480

B
Orden de amangae:  Disquete, Opbaa, Dsco duro
Acelersadn: VT-WAMD-Y, Paginactn anidads, PAE/NX, Paravrtuslizacién KM
W o e
& VinualBox - Pregunta ? X &
&/ Entray
{9 Acud I pouetes de ecensin complementan i fnconaidad de Virnaliory
ponden contener softuere 0 T’ de Ssam0 Qub fuade ser
g) Idion) e
¥ 5000 5 ha obtendo o saquete de extensidn de uns fuerte de corfionza.
L e ——
Descripaion: Oracke Goud Infrastructure infegration, USE 2.0 and LS8
3.0 Host Controler, Host Visbcam, VirtualBox RDP, PIE.
S ROM, D Encrption, VM.
o
L =

1] Carpetas compartidas

Nngso

¥ Desaripdén

Nngero

e Canceler

Figura 53. Instalacion de VirtualBox Guest Additions en CentOS 7.

6. Se hace clic en “Acepto” para aceptar la licencia y se comenzara a instalar, se realiza

clic en “Si” cuando salga el cuadro de didlogo de Windows, al finalizar notificara que

se instald correctamente, se hace clic en “Aceptar” y después nuevamente en “Aceptar”

en las preferencias para guardar la configuracion.

L]
[— W W v-
wi Wiea Conbqurecén Descerts e
S M General W previuatzackn
« [0 Nome o7
= Sistema operatno: Red Hat (64-0)
(W sistema
Vemormtas: 0% VB
Orten e arncue: Dsguet, Optn, Disco duro Cent0S 7
Actheraoin: NT-AMD-V, Pognackin anideda, PAEMNX, Parawrtuskzsadn KVM
4
M ceenl | Extensiones
A I )
Version
&y Actaizar N "
w & ViwalBox-Informacion 7 X
¥ Idioma
1 pautede exencin
W orval 0 Oracke VM Virtuabiox Extension Pack
e b st caredamene
-
- Red
N
| Etensiones
l_ Prowy
Aceptar Canceler

| Carpetas compartidas
g
B vescripain

g

Figura 59. Instalacion de VirtualBox Guest Additions en CentOS 7.
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7. Seinicia la maquina virtual CentOS 7.
- O X

E CentOS 7 [Corriendo] - Oracle VM VirtualBox

Dispositivos Ayuda

Entrada

Ver

Archivo Maquina

=& ] ° [£] cTrRL DERECHA

Rom@gs

Figura 60. Instalacion de VirtualBox Guest Additions en CentOS 7.

8. Una vez iniciado el sistema, se ingresa en la terminal en modo ROOT con el comando

«

su -, pedira la contraseia root, se escribe la que se establecid en el paso 14 de la

instalacion de CentOS 7.
— O X

E CentOS 7 [Corriendo] - Oracle VM VirtualBox
Dispositivos Ayuda
mié 16:58 & ) [3]

Entrada
o x

Terminal
root@practicaservidores:~ -

Archivo Maquina Ver
«* Aplicaciones  Lugares

Archivo Editar Ver Buscar Terminal Ayuda
[practicaservidores@practicaservidores ~]$ su

Contrasefa:
[root@practicaservidores ~]#

L]

=& ] ° [#] cTrRL DERECHA

0 Bl root@practicaservidores:~
oo

Figura 54 Instalacidn de VirtualBox Guest Additions en CentOS 7.

”

9. Unavez en modo ROOT, se actualiza el sistema con el comando “yum update
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a CentOS 7 [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
#* Aplicaciones  Lugares  Terminal mié 17:03 & ) [4

root@practicaservidores:~ - o X

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@practicaservidores ~]$ su -
Contrasefa:
[root@practicaservidores ~]# yum update

—

Figura 55 Instalacidn de VirtualBox Guest Additions en CentOS 7.

10. Cargara todas las actualizaciones, y al final preguntara si se quiere actualizar, se

«__n

presiona la letra “y” y enter para aceptar las actualizaciones, y comenzara las

actualizaciones.
E CentOS 7 [Corriendo] - Oracle VM VirtualBox - O X
Archivo Maquina Ver Entrada Dispositivos Ayuda
#* Aplicaciones  Lugares  Terminal mié 17:06 & 4 [3
root@practicaservidores:~ - &= X

Archivo Editar Ver Buscar Terminal Ayuda

Resumen de la transaccion

Instalar 2 Paquetes
Actualizar 296 Paquetes

Tamafio total: 625 M

Tamafio total de la descarga: 356 M

Is this ok [y/d/N]: -y

Is this ok [y/d/N]: y

Downloading packages:

No Presto metadata available for updates

advertencia:/var/cache/yum/x86 64/7/updates/packages/NetworkManager-ppp-1.18.8-2.el7 9.
x86_64.rpm: EncabezadoV3 RSA/SHA256 Signature, ID de clave f4a80eb5: NOKEY

No se ha instalado la llave plblica de NetworkManager-ppp-1.18.8-2.el7_9.x86_64.rpm
(1/112): NetworkManager-ppp-1.18.8-2.el7_9.x86_64.rpm | 171 kB 00:00:01
(2/112): NetworkManager-wifi-1.18.8-2.el7_9.x86_64.rpm | 202 kB 00:00:00
(3/112): NetworkManager-wwan-1.18.8-2.el7_9.x86_64.rpm | 188 kB 00:00:00
(4/112): adcli-0.8.1-16.el7 9.1.x86 64.rpm | 117 kB 00:00:00
(5/112): autocorr-en-5.3.6.1-25.el7_9.noarch.rpm | 180 kB 00:00:00
(6/112): bind-export-1ibs-9.11.4-26.P2.el7_9.5.x86_64.rpm | 1.1 MB 00:00:02
(7/112): bind-1ibs-9.11.4-26.P2.el7 _9.5.x86_64.rpm | 157 kB 00:00:0D
(8/112): certmonger-0.78.4-15.el7_9.x86_64.rpm | 664 kB 00:00:01
(9/112): control-center-filesystem-3.28.1-8.el7_9.x86_64.rpm | 25 kB 00:00:00

Figura 56 Instalacidn de VirtualBox Guest Additions en CentOS 7.

11. A continuacion, se solicita confirmacion para realizar la instalacién, se presiona la

«_n

letra “s” y enter, para confirmar, y comenzard a instalar.
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E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

>

+* Aplicaciones Lugares  Terminal mié 17:11 A& 4 [3]

root@practicaservidores:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

(105/112): sssd-proxy-1.16.5-10.el7_9.8.x86_64.rpm

(106/112): sudo-1.8.23-10.el7_9.1.x86_64.rpm

(107/112): sssd-common-1.16.5-10.el7_9.8.x86_64.rpm

(108/112): tzdata-2021la-1l.el7.noarch.rpm

(109/112): tzdata-java-202la-1.el7.noarch.rpm | 191 kB ©00:00:00
(110/112): systemd-219-78.el7_9.3.x86_64.rpm

(111/112): vim-enhanced-7.4.629-8.el7_9.x86_64.rpm

(112/112): vim-common-7.4.629-8.el7_9.x86_64.rpm

Total 2.2 MB/s | 356 MB 02:40
Obteniendo clave desde file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-7
Importando llave GPG OxF4A80EBS5:

Usuarioid : "Cent0S-7 Key (Cent0S 7 Official Signing Key) <security@centos.org>"
Huella : 6341 ab27 53d7 8a78 a7c2 7bbl 24c6 a8a7 f4a8 0eb5

Paquete : centos-release-7-9.2009.0.el7.centos.x86_64 (@anaconda)

Desde : /etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-7

Esta de acuerdo [s/N]:s
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction

Actualizando : 1l:libreoffice-data-5.3.6.1-25.el7_9.noarch 1/594
Actualizando : 1l:grub2-common-2.02-0.87.el7.centos.6.noarch 2/594
Actualizando : ipa-common-4.6.8-5.el7.centos.7.noarch 3/594 I

2 root@practicaservidores:~

@oobde =& Gl 2L crr berecHA

Figura 57 Instalacidn de VirtualBox Guest Additions en CentOS 7.

12. Una vez finalizado el proceso se mostrara un mensaje de “jListo!”.

B3 CentOs 7 [Corriendo] - Oracle VM VirtualBox - ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

«% Aplicaciones Lugares  Terminal mi¢ 17:19 & 4 [35]
root@practicaservidores:~ - =@ x

Archivo Editar Ver Buscar Terminal Ayuda

systemd.x86_64 0:219-78.el7_9.3
systemd-1ibs.x86 64 ©:219-78.el7_9.3
systemd-python.x86_64 0:219-78.el7_9.3
systemd-sysv.x86_64 0:219-78.el7_9.3
targetcli.noarch 0:2.1.53-1.el7_9

tcsh.x86 64 0:6.18.01-17.el7_9.1
tigervnc-license.noarch 0:1.8.0-22.el7
tigervnc-server-minimal.x86 64 0:1.8.0-22.el7
tuned.noarch 0:2.11.0-11.el7_9

tzdata.noarch 0:2021a-1.el7
tzdata-java.noarch 0:2021a-1.el7

unzip.x86 64 0:6.0-22.el7_9

util-linux.x86 64 0:2.23.2-65.el7_9.1
vim-common.x86 64 2:7.4.629-8.el7_9
vim-enhanced.x86 64 2:7.4.629-8.el7_9
vim-filesystem.x86_64 2:7.4.629-8.el7_9
vim-minimal.x86 64 2:7.4.629-8.el7_9
wpa_supplicant.x86_64 1:2.6-12.el7_9.2
xorg-x11l-drv-ati.x86_64 0:19.0.1-3.el7_7
xorg-xll-server-Xorg.x86 64 0:1.20.4-16.el7_9
xorg-xll-server-common.x86 64 0:1.20.4-16.el7_9

zlib.x86_64 0:1.2.7-19.el7_9 I
iListo!
[root@practicaservidores ~]# I I
1 root@practicaservidores:~ I:l

ol | =@ @] ¢ [#] crr perREcHA
Figura 58 Instalacién de VirtualBox Guest Additions en CentOS 7.
13. Ahora se instalara todo lo necesario para que se puedan crear los médulos de los Guest
Additions, esto se hard con las siguientes lineas,yum groupinstall "Development

Tools"

yum install kernel-devel.
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B3 CentOS 7 [Corriendo] - Oracle VM VirtualBox - ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

«% Aplicaciones Lugares  Terminal mié 17:23 & ) [3

root@practicaservidores:~ - = X

Archivo Editar Ver Buscar Terminal Ayuda
[root@practicaservidores ~]# yum groupinstall "Development Tools"
Complementos cargados:fastestmirror, langpacks
No existe un archivo de grupos instalados.
Maybe run: yum groups mark convert (see man yum)
Loading mirror speeds from cached hostfile
* base: mirror.epn.edu.ec
* extras: mirror.epn.edu.ec
* updates: mirror-centos-jpa.hostdime.com.br
Advertencia: Grupo development no tiene ningin paquete que instalar.
Maybe run: yum groups mark install (see man yum)
En los grupos solicitados no existe disponible ningln paquete para ser instalado o actu
alizado
[root@practicaservidores ~]# yum install kernel-devel
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.epn.edu.ec
* extras: mirror.epn.edu.ec
* updates: mirror-centos-jpa.hostdime.com.br
El paquete kernel-devel-3.10.0-1160.36.2.el7.x86_64 ya se encuentra instalado con su ve
rsién mas reciente
Nada para hacer
[root@practicaservidores ~]#

1 root@practicaservidores:~ :l
fu: i o || =@ 3] 2 [#] cTrL DERECHA

Figura 59 Instalacién de VirtualBox Guest Additions en CentOS 7.

. Luego se habilitara el repositorio EPEL para poder instalar de ahi el dkms, se hara con

, .
las lineas: yum install epel-release.
i alal “‘y” lad i lacié
Se presionara la letra "y” para aceptar la descarga e instalacion.
B3 CentOs 7 [Corriendo] - Oracle VM VirtualBox — O X
Archivo Maquina Ver Entrada Dispositivos Ayuda
+* Aplicaciones  Lugares  Terminal S mié 17:26 2 W) [3]
root@practicaservidores:~ - o x
Archivo Editar Ver Buscar Terminal Ayuda
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.epn.edu.ec
* extras: mirror.epn.edu.ec
* updates: mirror-centos-jpa.hostdime.com.br
Resolviendo dependencias
--> Ejecutando prueba de transaccién
---> Paquete epel-release.noarch 0:7-11 debe ser instalado
--> Resolucidén de dependencias finalizada
Dependencias resueltas
Package Arquitectura Version Repositorio Tamafio
Instalando:
noarch 7-11 extras 15 k

epel-release

Resumen de la transaccioén

Instalar 1 Paquete

Tamafio total de la descarga: 15 k
Tamafio instalado: 24 k
Is this ok [ys/d/N]1: [

2 root@practicaservidores:~ I:l
fo: i | =1 @ 3] ¢ [&] cTre DERECHA

Figura 60 Instalacidn de VirtualBox Guest Additions en CentOS 7.
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E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
«* Aplicaciones Lugares  Terminal mié 17:27 & ) [3]

root@practicaservidores:~ - L] x

Archivo Editar Ver Buscar Terminal Ayuda

Instalando:
epel-release noarch 7-11 extras 15 k

Resumen de la transaccion

Instalar 1 Paquete

Tamafio total de la descarga: 15 k

Tamafio instalado: 24 k

Is this ok [y/d/N]: y

Downloading packages:

epel-release-7-11.noarch.rpm | 15 kB 00:00:00
Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

Instalando : epel-release-7-11.noarch 1/1
{ Comprobando : epel-release-7-11.noarch 1/1
Instalado:

epel-release.noarch 0:7-11

iListo!
[root@practicaservidores ~]# I

e root@practicaservidores:~ I:]
B obEE e =T & crr perecha

Figura 61 Instalacidn de VirtualBox Guest Additions en CentOS 7.

yum install dkms

Se presiona la letra “y” para aceptar la descarga y posteriormente “s” para aceptar la

. sz
instalacién.
B3 CentOS 7 [Corriendo] - Oracle VM VirtualBox - ] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
«* Aplicaciones Lugares  Terminal 3 mi¢ 17:29 & W) [3
root@practicaservidores:~ - L] x

Archivo Editar Ver Buscar Terminal Ayuda

---> Paquete elfutils-libelf-devel.x86 64 0:0.176-5.el7 debe ser instalado

--> Procesando dependencias: pkgconfig(zlib) para el paquete: elfutils-libelf-devel-0.1
76-5.el7.x86_64

--> Ejecutando prueba de transaccion

---> Paquete zlib-devel.x86 64 0:1.2.7-19.el7_9 debe ser instalado

--> Resolucién de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamaio
Instalando:

dkms noarch 2.8.4-1.el7 epel 78 k
Instalando para las dependencias:

elfutils-libelf-devel x86_64 0.176-5.el7 base 40 k
zlib-devel x86_64 1.2.7-19.el7_9 updates 50 k

Resumen de la transaccioén

Instalar 1 Paquete (+2 Paquetes dependientes)

Tamafio total de la descarga: 168 k
Tamafio instalado: 388 k
Is this ok [y/d/N1: [

i root@practicaservidores:~ I:I
@@ =& G0 [Ecrr perecha

Figura 62 Instalacidn de VirtualBox Guest Additions en CentOS 7.
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15.

16.

B3 CentOS 7 [Corriendo] - Oracle VM VirtualBox — ] x

Archivo Maquina Ver Entrada Dispositivos Ayuda
+* Aplicaciones Lugares  Terminal mié 17:30 & ) 5

root@practicaservidores:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
Importando llave GPG 0x352C64E5:

Usuarioid : "Fedora EPEL (7) <epel@fedoraproject.org>"

Huella : 91e9 7d7c 4a5e 96f1 7f3e 888f 6a2f aea2 352c 64e5
Paquete : epel-release-7-11.noarch (@extras)

Desde : /etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-7

Esta de acuerdo [s/N]:s
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction

Instalando : zlib-devel-1.2.7-19.el7_9.x86_64 1/3

Instalando : elfutils-libelf-devel-0.176-5.el7.x86_64 1 2/3

Instalando : dkms-2.8.4-1.el7.noarch = 3/3

Comprobando : zlib-devel-1.2.7-19.el7_9.x86_64 1/3

Comprobando : dkms-2.8.4-1.el7.noarch 2/3

Comprobando : elfutils-libelf-devel-0.176-5.el7.x86 64 3/3
Instalado:

dkms.noarch 0:2.8.4-1.el7

Dependencia(s) instalada(s):
elfutils-libelf-devel.x86 64 0:0.176-5.el7 zlib-devel.x86 64 0:1.2.7-19.el7_9

iListo!
[root@practicaservidores ~]#

root@practicaservidores:~ :I
Po: il | =18 &[] 2 [E) cTre DERECHA

Figura 70. Instalacion de VirtualBox Guest Additions en CentOS 7.

Una vez realizadas la instalacion se reinicia el sistema con el comando “reboot”.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

«* Aplicaciones Lugares  Terminal mié 17:33 & ) [3]
root@practicaservidores:~ - = X

Archivo Editar Ver Buscar Terminal Ayuda
Importando llave GPG 0x352C64ES5:

Usuarioid : "Fedora EPEL (7) <epel@fedoraproject.org>"

Huella : 91e9 7d7c 4a5e 96f1 7f3e 888f 6a2f aea2 352c 64e5
Paquete : epel-release-7-11.noarch (@extras)

Desde : /etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-7

Esta de acuerdo [s/N]:s
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction

Instalando : zlib-devel-1.2.7-19.el7_9.x86_64 1/3

Instalando : elfutils-libelf-devel-0.176-5.el7.x86_64 2/3

Instalando : dkms-2.8.4-1.el7.noarch 3/3

Comprobando : zlib-devel-1.2.7-19.el7_9.x86_64 1/3

Comprobando : dkms-2.8.4-1.el7.noarch 2/3

Comprobando : elfutils-libelf-devel-0.176-5.el7.x86_64 3/3
Instalado:

dkms.noarch 0:2.8.4-1.el7

Dependencia(s) instalada(s):

elfutils-libelf-devel.x86 64 0:0.176-5.el7 zlib-devel.x86 64 0:1.2.7-19.el7_9
iListo!
[root@practicaservidores ~]# reboot

P root@practicaservidores:~ I:]

@b e =i 312 (8 crre perecha

Figura 63 Instalacidn de VirtualBox Guest Additions en CentOS 7.

Una vez iniciado sesion, se inserta el CD de los Guest Additions, y se dirige a la ventana
de VirtualBox en la parte superior, se selecciona Dispositivos > Insertar imagen CD de

las <<Guest Additions>>.
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B3 CentOs 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

«* Aplicaciones  Lugares (&) Unidades 6pticas » 117:39 & ) [3]
(&2 Audio »
E Red >
& usB »
Q Camaras web 4
Q Carpetas compartidas >
Carpzial parsorl| |j Portapapeles compartido >
@ Arrastrar y soltar 4

Bapelera

Ed

Insertar el archivo de disco de las «Guest Additions» en la unidadfz) = {5 @ | @iﬁﬂ} [#] cTRL DERECHA -

Figura 64 Instalacion de VirtualBox Guest Additions en CentOS 7.

17. Se aparecera un cuadro de didlogo que pregunta si se desea ejecutar el CD, se hace clic

en “Ejecutar”.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

a* Aplicaciones mié 17:40 & ) [5]

GarpETEIPESOIIE]

Lugares

«VBox_GAs_6.1.26» contiene software pensado
para iniciarse automaticamente. ;Quiere ejecutarlo?

Si no conffa en este lugar, o no esta seguro, pulse «Cancelar».

Cancelar Ejecutar

VBox-GAs._6,1.26

F @ |

@b o || =& 8] ©]crre oerecHa ;

Figura 65 Instalacidn de VirtualBox Guest Additions en CentOS 7.

18. Automaticamente instalara los modulos.
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E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
+* Aplicaciones Lugares  Terminal mié 17:41 2 o) [3]

VirtualBox Guest Additions installation = o x

Archivo Editar Ver Buscar Terminal Ayuda

Verifying archive integrity... All good.

Uncompressing VirtualBox 6.1.26 Guest Additions for Linux
VirtualBox Guest Additions installer

Copying additional installer modules

Installing additional modules

=

Pl VirtualBox Guest Additions installation :
Rel:d e =@ 3] 2 [®crre berecHa

Figura 66 Instalacidn de VirtualBox Guest Additions en CentOS 7.

19. Al finalizar pedira que se presione la tecla return que es la tecla de enter, después se

reinicia el sistema para que se apliquen todos los cambios.

E CentOS 7 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

% Aplicaciones Lugares  Terminal mié 17:43 & 40 [3]
VirtualBox Guest Additions installation - o x

Archivo Editar Ver Buscar Terminal Ayuda

Verifying archive integrity... All good.

Uncompressing VirtualBox 6.1.26 Guest Additions for Linux
VirtualBox Guest Additions installer

Copying additional installer modules

Installing additional modules

VirtualBox Guest Additions: Starting.

VirtualBox Guest Additions: Building the VirtualBox Guest Additions kernel
modules. This may take a while.

VirtualBox Guest Additions: To build modules for other installed kernels, run

VirtualBox Guest Additions: /sbin/rcvboxadd quicksetup <version>
VirtualBox Guest Additions: or
VirtualBox Guest Additions: /sbin/rcvboxadd quicksetup all

VirtualBox Guest Additions: Building the modules for kernel
3.10.0-1160.36.2.el7.x86_64.
Press Return to close this window...

i VirtualBox Guest Additions installation I:l
Qe =& E3]E& & crre berecha

Figura 75. Instalacion de VirtualBox Guest Additions en CentOS 7.

20. Y por ultimo se pondra en pantalla completa el sistema operativo CentOS 7, se dirige

a la parte superior de la ventana de VirtualBox y se selecciona ver > Auto

47



redimensionar pantalla del invitado, maximizamos la ventana y se tendra en pantalla

completa CentOS 7.

18 Cent057 (Corriendo) - Orace VM ViaiBox - 8 X
Archivo Miquina Ver Entrada Dispostvos Ayuda

o Aplcacknes  Lugares mre Aejd

Aok TR oersom

Figura 67 Instalacion de VirtualBox Guest Additions en CentOS 7.

21. Para activar el portapapeles y poder copiar y pegar contenido entre los dos sistemas
operativos dirigirse a la parte superior de la ventana de VirtualBox y se selecciona
Dispositivos > Portapapeles compartido > bidireccional, de la misma forma arrastrar

y soltar > bidireccional.

8 Cem05 7 (Correndo) - Oracle VM VintualBox - 0 X
Achivo Maquina Ver Entrada | Dispositivos Ayuda
& Aplcaciones  Lugares. v i melrsl & W@

IO TR 06RO

Figura 68 Instalacion de VirtualBox Guest Additions en CentOS 7.

48



Verificacion de nombres en CentOS 7

Para verificar que el hostname que se configuro al inicio de la instalacién se encuentre correcto

se debe realizar lo siguiente:

8 Cen05 7 Corriendo] - Oracle VM VirualBox
Ativo Miquina Ver Entrada Disposiivos Ayuda
« Apllacones  Lugares Teminal

root@practicaservidores:

At Edear Ver Buscar Temnal Apuca
practicaservidores@practicaservidores ~|$ su

Contraseia

iltino nicio de sesidn:nié ago 18 16:57:57 -65 202len pts/e
root@practicaservidores -1#

- a X

je03s & 0 B

s x

@ [ root@practicsenvidores:

—

QRS EEOEEm oo

Figura 69 Verificacion de nombres en CentOS 7.

1. Se ingresa en la terminal

como

usuario ROOT.

2. Se escribe el siguiente comando, “cat /etc/hostname”, y aparecera el hostname.

I8 CentS 7 [Corriendo] - Oracle VM VirtualBox
Aivo Miquina Ver Entrada Disposiivos Ayda
A Aplicaciones  Lugares  Teminal

- 0 X

P02 & W B

root@practicasenydores:~

o x

Archivo Edtar Ver Buscar Teminal Ayuda
Ip ervidoresgpracticaservidores ~13 su
Co

08
[rootgpracticaservidores ~1# cat /etc/hostnane
practicaservidores

Irootepracticaservidores ~1¢ |

cio de sesién:nié ago 18 16:57:57 -65 2021en pts/0

@ [l root@practicasenvidores -

I}

b

—

BRI ® o omon

Figura 70 Verificacion de nombres en CentOS 7.
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3. Ahora se cambiard el nombre del host al de “server.practicaservidores.com”, donde

“server” sera el nombre del equipo y “practicaservidores.com” el dominio.

B centos 7 Corieno) - Orace VM ViuaBox -0
Achivo Miquina Ver Enoda Dispostos A
 Aplcaciones  Lugares  Teminal pe0ts) &« B

oot @practicasenidores + - e x

set-hostnane server.practicaservidores. con

L [me—

Bl @y 80 e| e omeoun

Figura 80. Verificacion de nombres en CentOS 7.

Configuracion de red en CentOS 7

Ahora se configurara identidades LAN y WAN, empezando por la LAN con los siguientes pasos:
1. Se dirigira en Ajustes > Red, aqui se hace clic sobre el icono “+” que estd sobre el

interruptor para encender o apagar la red.

8 [ cgrtn

G bly  ER0iE s eeon

Figura 71 Configuracion de red en CentOS 7.
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2. Se abrira una ventana donde especifica la configuracion de esa red, se dirige a la pestafia
identidad y se cambia el nombre que tiene por defecto, y se establece el nombre de LAN,
en la siguiente opcidn se permitird escoger la MAC, se hace clic en la pestafia con la flecha

pequeia negray se escoge la MAC que otorga, y en la opciéon MTU se deja en automatico.
M cen

- o

pe0its & B

Identidad

Nombre  LAN

0 MAC  08,00:27.0708:1F (enpls3)

MU automtico

@/ Configrack ]

ol @y B @O0 R cw oo

Figura 72 Configuracion de red en CentOS 7.

3. Ahora se dirige a la pestafia [Pv4, en la opcién “Método [Pv4” se cambia de automatico a
manual. Una vez hecho este cambio permitira editar la direccion IP, la mascara y la puerta
de enlace.
En direccion IP se estableceri “192.168.0.3”, en mascara “255.255.255.0” esto debido a
que se trata de una IP tipo C, y por ultimo la puerta de enlace con “0.0.0.0".
Finalmente, en DNS se escribe la misma direccion IP “192.168.0.3”, una vez hecho estos

cambios se hace clic en “Aplicar”.
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je03sd AW B

4

Cancelar

Direcciones

19216803

NS

19216803

(]

o el 0@ s an oeson

Figura 73 Configuracion de red en CentOS 7.

Ahora se configura la red WAN, pero como se puede observar no existe otra red para poder

modificarla, por lo cual se creara una nueva red, esto se realiza con los siguientes pasos:

1. Seingresa en Ajustes > Red, aqui se hace clic sobre el signo “+” dentada que se encuentra

en la parte superior del interruptor para encender o apagar la red.

@ Corfigrasn

Q  Configuacon

@ Fondo

A Notficacines

Q Busaar

| Regkn e idoma
Q Accesounversal
9 Cuentas enlnea
& Priacdxd

< Compart

4 Sonido

(b Ererga

%o Dispasivos

8 Detalles

Cableado

Conectado - 1000 Mols

VPN

No configuaa

Proy delared

B @y EROIEE e omeon

Figura 74 Configuracion de red en CentOS 7.
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2. Ahora se creara un perfil nuevo, en la pestafia “Identidad” en el apartado de nombre se
establece el nombre de la red, en este caso “WAN”, en direccion MAC, se escoge la que da

por defecto, y se deja MTU en automatico.

B CentCs 7 [Correndol - Oracle VM VirtualBox - o0 X
Archivo Miquina Ver Enrada Dispostivos Apuda

oes  Lugares  Configuacion 0400 & W B

Cancelar Perfil ruevo

Mentidad  Pué PV Sequrida

Nombre | VikN

Dreccion MAC 06.00:2%.07:08:1F (enp0s3)

Direccin clonada

MTU | autométio

@/ Configracen [w]

By G @ R an o

Figura 75 Configuracion de red en CentOS 7.

3. Ahorase dirigira a la pestafia de [Pv4 y se verifica que el método IPv4 esté en “Automatico

(DHCP)”, y se hace clic en “Afiadir”.

g @y ER@Eonweon

Figura 76 Configuracion de red en CentOS 7.

4. Ahora se visualizara dos perfiles de red, LAN y WAN, el perfil enp0s3 es el perfil que viene

por defecto en el sistema, se recomienda no modificarlo.
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8 CentCs 7 (Coriendol - Oracle WM VirtalBox

Archivo Maquina Ver spositios  Ajuda

« Apicacones  Luggres  Confguracdn

- a] X

peos & 4 @

Q  Configuacitn
T Indinbricz

3 Bluetocth

Q Fordo

A Notfeacones

Q Buscar

& fegine doma
© Acssountersal
¥ Qentas enliea
W Pricac

« Comparti

O Soado

(s Evergo

% Dspostios >

B Detales >

@ Corfigracen

Red - e ox
Cableado +
eps3 o
LN o
WAN v o

Pul 192168100.177

fe806602.c01237LC338

DNS 192168.100.1

VPN +

Na confguaca

Prory delared o 8

§bEp SR @Rl o

Figura 77 Configuracion de red en CentOS 7.

Configuracion de direccion de Host

Ahora se activara direccion estatica como direccion legal del servidor, para ello se realiza lo

siguiente:

- Seingresa al archivo de configuracién con el comando “nano /etc/hosts”, una vez dentro
se agrega la siguiente linea:

- “192.168.0.3 server.practicaservidores.com

practicaservidores.com”

Se dara Ctrl + O y enter para guardar y Ctrl + X para salir.
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B CentCs 7 (Correndol - Oracle VM VirtualBox
Archivo Maquina Ver Entrads Disgositivos Ayuda

« Apicacones  Lugres  Temina 050l & W @

roat@server:+ o X

dtar Ver Buscar Terminel Ayucs

127.6.6.1 lacalhost localhost. Localdonain localhostd Localhostd. Localdonaind
1 lacal alhost. Localdonain Lo o
192.168.0.3  server.practicaservidores.con  practicaservidores. con

Guarda [} Leer Fich Pag Ant Bl CortarTxt Pos actual
Justificar & Buscar Pag Sig &l Pegarxt ortografia
@ Bl oor@sener-

Bl o S PEEE o eecn

Figura 78. Configuracion de direccion de Host.

Configuracion de solucionador de nombres de dominio

Se debe registrar el DNS para que puedan ser traducidos por los diversos servicios que se
afiada mas adelante al servidor, para ello se realiza lo siguiente:

En la terminal se escribe el siguiente comando “nano /etc/resolv.conf”, y se abrira el archivo
de configuracién, aqui se agrega “nameserver 192.168.0.3” y el nombre del dominio “search

practicaservidores.com”, se presiona Ctrl + O para guardar y Ctrl + X para salir.

jie 0501 & # @

rotgsenver- e x

Ver ayuda
salir

Leer Fich Pag Ant CortarTxt Pos actual
Buscar Pag Sig PegarTrt ortografia

B ]

G @y EEEescwomeon

Figura 79 Configuracion de solucionador de nombres de dominio.
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Verificacion de configuraciones de red

Para comprobar que las configuraciones fueron realizadas correctamente se realizara ping

tanto en la conexion LAN como en la WAN.

1. Ping LAN y DNS
En el terminal se escribe “ping server.practicaservidores.com”, y debe retornar la
direcciéon LAN, con esto se verifica la configuracion.

8 CentCs 7 (Coriendol - Oracle - o X

Archivo Miquina Ver Enrads Disgostios Ay

& Aplcacones  Lugeres  Temina 051l & W
g &

root@senver:~ -8 ox

Ahvo Edtar Ver Buscar Temmirel Ayuce

e=0.834 ns

893 ns
ttl=64 tine=0.895 ns

@ Bl oor@eener-

Bok@y  EREER o ke

Figura 800. Verificacion de configuraciones de red.

2. Ping WAN y DNS
- En el terminal se escribe “ping server.practicaservidores.com”, y debe retornar la
direccion IP de Google, con esto se verifica que los pings remotos estan en buen estado y

que la configuracién esta correcta.
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- a] X

aquing Ve

ones Lugares 0 & 4@

root@server:« -8 x

@ Bl oor@sener-

goudy = @E@Ean weon

Figura 81 Verificacion de configuraciones de red.

Instalacion y configuracion de Webmin en Centos 7

Webmin es una interfaz web que da la posibilidad de gestionar diferentes parametros de Linux

y desde la cual se puede realizar tareas de administraciéon como:

v
v
v
v
v

v

Administracién de cuentas de usuario.

Configuracién de Apache.

Configuracion del DNS.

Compartir archivos entre sistemas Windows usando Samba.
Establecer cuotas de disco.

Establecer la configuracion del Firewall.

Las aplicaciones de Webmin estan basadas en los médulos Pearly usan el puerto TCP

10000 con una libreria OpenSSL para todo el proceso de comunicacion web brindandonos

mayor seguridad y confiabilidad.

Esta construido a partir de mddulos, los cuales tienen una interfaz a los archivos de

configuracién y el servidor Webmin. Esto hace facil la adiciéon de nuevas funcionalidades sin

mucho esfuerzo.

Debido al disefio modular de Webmin, es posible para cualquier interesado escribir

extensiones para configuracién de escritorio.

Webmin también permite controlar varias maquinas a través de una interfaz simple, o iniciar

sesion en otros servidores webmin de la misma subred o red de area local.
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Instalacion Webmin en Centos 7

Ejecutar terminal y acceder root

Antes de instalar el servicio como tal, se ingresa al servidor como usuario root, con suy le se
pone la contraseiia con la que se configura al instalar Centos 7.
A continuacion, se debe instalar los siguientes prerrequisitos:

* yum -y install perl perl-Net-SSLeay openssl perl-10-Tty perl-Encode-Detect

Ri= Aplicaciones  Lugares  Terminal vie 06:45 & ) O

practicaservidores@server:/home/practicaservidores - &= X

Archivo Editar Ver Buscar Terminal Ayuda

[root@server practicaservidores]# yum -y install perl-Net-SSLeay openssl perl-IO-Tty pe
rl-Encode-Detect

Complementos cargados:fastestmirror, langpacks

Loading mirror speeds from cached hostfile

* base: mirror.cedia.org.ec

* extras: mirror.cedia.org.ec

* updates: mirror.cedia.org.ec

El paquete l:openssl-1.0.2k-21.el7_9.x86 64 ya se encuentra instalado con su versién ma
s reciente

Resolviendo dependencias

--> Ejecutando prueba de transaccion

---> Paquete perl-Encode-Detect.x86 64 0:1.01-13.el7 debe ser instalado

---> Paquete perl-I0-Tty.x86 64 0:1.10-11.el7 debe ser instalado

---> Paquete perl-Net-SSLeay.x86 64 0:1.55-6.el7 debe ser instalado

--> Resolucion de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamafo
Instalando:

perl-Encode-Detect x86_64 1.01-13.el7 base 82 k
perl-I0-Tty x86_ 64 1.10-11.el7 base 42 k
perl-Net-SSLeay x86_64 1.55-6.el7 base 285 k
2 [!]practicaservidores@server:/homelpr... :l

Instalado:

perl-Encode-Detect.x86 64 0:1.01-13.el7 perl-I0-Tty.x86 64 0:1.10-11.el7

perl-Net-SSLeay.x86 64 0:1.55-6.el7

iListo!
[root@server practicaservidores]# ||

@ Bl practicasenvidores@serverz/home/jr.. |:|

Figura 82 Instalacion Webmin en Centos 7.

1. Anadir repositorio de Webmin en Centos 7
Luego se crea el repositorio de Instalacion con:
» gedit /etc/yum.repos.d/webmin.repo

- [root@server practicaservidores]# gedit /etc/yum.repos.d/webmin.repol

2. Especificar datos del repositorio Webmin

- Dentro del gedit se copia el siguiente fragmento de cédigo:
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- [Webmin]
- name=Webmin Distribution Neutral
#baseurl=http://download.webmin.com/download/yum

mirrorlist=http://download.webmin.com/download /yum/mirrorlist

- enabled=1
a practicaservidores [Corriendo] - Oracle VM VirtualBox - O X
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
a* Aplicaciones Lugares  gedit vie 07:17 & W
Abrir v || ) webn‘ur‘n['epi Guardar | = - @
[Webmin] ___ ___

name=Webmin Distribution Neutral
#baseurl=http://download.webmin.com/download/yum
mirrorlist=http://download.webmin.com/download/yum/mirrorlist
enabled=1|

Figura 83. Instalacion Webmin en Centos 7.

Se guarda y se sale haciendo clic en la x de la parte derecha de la pantalla.
3. Descargar la llave publica de Webmin

Para que la instalacion sea validada se debe descargar una llave publica desde un disco espejo

(mirror) con el comando:

*  wget http://www.webmin.com/jcameron-key.asc

Se descargara un rpm que mas adelante se ejecutara.

B practicaservidores [Corriendo] - Oracle VM VirtualBox - [m] X
Archive Maquina Ver Entrada Dispositivos Ayuda

«* Aplicaciones Lugares  Terminal vie 07:36 g% W)

practicaservidores@server:/home/practicaservidores - L]

Archivo Editar Ver Buscar Terminal Ayuda
[practicaservidores@server ~]$ su
Contrasefia:
[root@server practicaservidores]# wget http://www.webmin.com/jcameron-key.asc
--2021-08-20 07:35:00-- http://www.webmin.com/jcameron-key.asc
Resolviendo www.webmin.com (www.webmin.com)... 216.105.38.11
Conectando con www.webmin.com (www.webmin.com)[216.105.38.11]:80... conectado.
Peticidén HTTP enviada, esperando respuesta... 301 Moved Permanently
Localizaciodon: https://www.webmin.com/jcameron-key.asc [siguiendo]
--2021-08-20 07:35:00-- https://www.webmin.com/jcameron-key.asc
Conectando con www.webmin.com (www.webmin.com)[216.105.38.11]:443... conectado.
Peticidén HTTP enviada, esperando respuesta... 200 OK
Longitud: 1320 (1,3K) [text/plain]
Grabando a: “jcameron-key.asc”
100%[ ] 1.320 --.-K/s en Os
2021-08-20 07:35:01 (12,8 MB/s) - “jcameron-key.asc” guardado [1320/1320]
[root@server practicaservidores]# I

1) upracticaservidores@server:/home/pr...

Figura 84. Instalacion Webmin en Centos 7.

4. Importar llave publica
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Ahora se importara la llave publica y asi se valida los repositorios de webmin, para esto se usa
el siguiente cédigo:
* rpm -import jcameron-key.asc

[root@server practicaservidores]# rpm --import jcameron-key.asc
[root@server practicaservidores]#

Comando para importar llave publica
5. Instalar webmin con yum
Ya instalados y configurados todos estos prerrequisitos, se continia ahora si con la instalacion
de Webmin: Se escribe el clasico.

* yum install webmin

#* Aplicaciones Lugares  Terminal vie 08:45 & ) O

practicaservidores@server:/home/practicaservidores - &= X

Archivo Editar Ver Buscar Terminal Ayuda

[root@server practicaservidores]# rpm --import jcameron-key.asc
[root@server practicaservidores]# yum install webmin
Complementos cargados:fastestmirror, langpacks

Loading mirror speeds from cached hostfile

* base: mirror.cedia.org.ec

* extras: mirror.cedia.org.ec

* updates: mirror.cedia.org.ec

Webmin | 2.9 kB 00:00:00

base | 3.6 kB 00:00:00
extras | 2.9 kB 00:00:00
updates | 2.9 kB 00:00:00
Webmin/primary_db | 157 kB 00:00:01
Resolviendo dependencias

--> Ejecutando prueba de transacciodn

---> Paquete webmin.noarch 0:1.980-1 debe ser instalado

--> Resolucion de dependencias finalizada
Dependencias resueltas

Package Arquitectura Version Repositorio Tamafio
Instalando: I
webmin noarch 1.980-1 Webmin 39 M
Resumen de la transaccioén

T —

i u practicaservidores@server:/home/pr... I:

Figura 85. Instalacion Webmin en Centos 7.
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+* Aplicaciones Lugares  Terminal vie 08:47 & W O

practicaservidores@server:/home/practicaservidores - &8 X

Archivo Editar Ver Buscar Terminal Ayuda

Resumen de la transaccion

Instalar 1 Paquete

Tamafio total de la descarga: 39 M
Tamafio instalado: 123 M
Is this ok [y/d/N]: y
Downloading packages:
webmin-1.980-1.noarch.rpm | 39 MB 00:03:42
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction
Operating system is CentO0S Linux
Instalando : webmin-1.980-1.noarch 1/1
Webmin install complete. You can now login to https://server.practica.com:10000/
as root with your root password.
Comprobando : webmin-1.980-1.noarch 1/1

Instalado: I

webmin.noarch ©:1.980-1

iListo!
[root@server practicaservidores]# [| I

2 u practicaservidores@server:/home/pr... |:]

Figura 86 Instalacion Webmin en Centos 7.

Verificacion del servicio Webmin en Centos 7

1. Ya finalizada la instalacion se procedera a verificar en primera instancia que el servicio
de webmin se encuentre en ejecucion, esto se realiza con el comando:
= systemctl status webmin
2. Sino esta en ejecucion se escribira en el terminal:
= systemctl start webmin
- seguidode

= systemctl enable webmin
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B3 practicaservidores [Corriendo] - Oracle VM VirtualBox - [m] X
Archivo Maquina Ver Entrada Dispositivos  Ayuda
+* Aplicaciones Lugares  Terminal wn01:37 & & O

practicaservidores@server:/home/practicaservidores

x

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@server ~]$ su

Contrasefa:

[root@server practicaservidores]# systemctl status webmin
webmin.service - LSB: web-based administration interface for Unix systems
Loaded: loaded (/etc/rc.d/init.d/webmin; bad; vendor preset: disabled)

Active: ) since lun 2021-08-23 00:51:26 -05; 46min ago
Docs: man:systemd-sysv-generator(8)
Tasks:

CGroup: /system.slice/webmin.service

Hint: Some lines were ellipsized, use -1 to show in full.
[root@server practicaservidores]#

L-1397 /usr/bin/perl /usr/libexec/webmin/miniserv.pl /etc/webmin/miniserv...

ago 23 00:51:13 server.practica.com systemd[1]: Starting LSB: web-based administrat....
ago 23 00:51:26 server.practica.com systemd[1]: Started LSB: web-based administrati....

i) 6 Problema cargando la pagina - Moz... practicaservidores@server:/home/...

Figura 87 Instalacion Webmin en Centos 7.

3. Seagrega la excepcion en el Firewall

firewall-cmd --add-port=10000/tcp

[root@server practicaservidores]# firewall-cmd --add-port=10000/tcp
success
[root@server practicaservidores]# l

Figura 88 Instalacion Webmin en Centos 7.

4. Seinicia webmin

chkconfig webmin on

[root@server practicaservidores]# chkconfig webmin on
[root@server practicaservidores]# l

P practicaservidores@server:/home/pr... :]

Figura 89 Instalacion Webmin en Centos 7.

5. Se habilita para que cuando se reinicie el servidor vuelva a correr

service webmin start

[root@server practicaservidores]# service webmin start
[root@server practicaservidores]# ||

[ practicaservidores@server:/home/pr... I:l

Figura 100. Instalacion Webmin en Centos 7.

6. Accediendo a Webmin
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Se podra acceder al panel de administraciéon GUI de Webmin mediante la direccién:

= https://localhost:10000

Webmin trabaja por el puerto 10000, dira que es un riesgo, pero como se sabe lo que se esta

ejecutando, se acepta los riesgos y se continda.

a* Aplicaciones  Lugares  Firefox wn0l52 & @ O
Advertencia: Riesgo potencial de seguridad a continuacién - Mozilla Firefox - @ X
A Advertencia: Riesgo pote: X | G cara luna - Buscar con Ge X | +
“)S a6 £ https://localhost: 10000 o O % n @ & =
Advertencia: Potencial riesgo de
. / .
seguridad préximo
Firefox detect6 una potencial amenaza de sequridad y no continué a localhost. Si visita este
sitio, los atacantes podrian intentar robar su informacién tal como sus contrasefias, correo
electrénico o datos de su tarjeta de crédito.
Conocer mas...
Retroceder (recomendado) Avanzadas...
Figura 90. Instalacion Webmin en Centos 7.
#* Aplicaciones Lugares  Firefox lun 01:54 kr;‘. o O
Advertencia: Riesgo potencial de seguridad a continuacién - Mozilla Firefox - & X
A Advertencia: Riesgo pote: X | @ Cémo solucionar el cédic X | G cara luna - Buscar con Ge X +
)= C B £ https:/localhost: 10000 “@H IND & =

Los sitios web prueban su identidad a través de certificados. Firefox no conffa
en este sitio porque usa un certificado que no es valido para localhost:10000.

Cédigo de error: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Ver certificado

Retroceder (recomendado) Aceptar el riesgo y continuar

Figura 91. Instalacion Webmin en Centos 7.
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7. Se evidencia como la direccién del servidor trabaja perfectamente

4% Aplicaciones  Lugares  Firefox wnoLs54 & o O
Login to Webmin - Mozilla Firefox - @ X

&5 Login to Webmin X | @ Coémo solucionar el cédic X | G caraluna - Buscar con Go X | +

<« c @ © | & hitps://localhost:10000 e moe =

& Webmin

You must enter a username and
password to login to the server
on localhost

a
Remember me

! (@ Login to Webmin - Mozilla Firefox Bl practicaservidores@server:/homer... l:l

Figura 92 Instalacion Webmin en Centos 7.

Panel de Webmin

1. Inicio de sesién en Webmin

Para iniciar sesion en Webmin se realiza con el usuario root y la contrasefia establecida en el
servidor, clic en sing in y entramos a Web min.

2. Panel Webmin

Una vez iniciada la sesion se cargara la vista del panel de Webmin que incluye informacién
sobre el servidor, asi como las configuraciones que se puede realizar en menus desplegables.

+* Aplicaciones  Lugares  Firefox & wn02:02 & @ O

(1) Dashboard — Webmin 1.980 (CentOS Linux 7.9.2009) - Mozilla Firefox o X

& (1) Dashboard — Webmi' X | € Cémo solucionar el c6dic X | G cara luna - Buscar con Go X | +

&« c o © | & & https://localhost:10000/sysinfo.cgi?xnav [F] | e+« w n o e

&
Webmin c

£ Webmin

68%

0 System

£ Cluster 1 3 %

#- Un-used Modules

Z Refresh Modules

P | (@ (1) Dashboard — Webmin 1.980 (.. | [l practicaservidores@server:/home/... :I

Figura 93 Panel de Webmin.
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+* Aplicaciones Lugares  Firefox wn 0203 & o O

(1) Dashboard — Webmin 1.980 (CentOS Linux 7.9.2009) - Mozilla Firefox - @B X

& (1) Dashboard — Webmii X | & C6mo solucionar el codic X | G cara luna - Buscar con Go X | +

&« - C @ © | £ & https://localhost:10000/sysinfo.cgi?xnav [E] | eee o meoe =

Dashboard

E 100%

MiB used / 2 40 GIE total

space: 13% ( 6.58 GiB used / 40.87 GiB free / 47.45 Gi...

System hostname

Operating system
Cent0S

Kernel and CPU
1% Linux 3.10.0-1160.31

System uptime

1 hol 0 minutes

VIRTUAL MEMORY

Figura 94 Panel de Webmin.
Actualizando Webmin

1. Configuracion actualizando Webmin.
Se actualizara Webmin, esto se lo podra hacer dando clic en Actualizaciones de paquetes que

estd disponible desde la vista del panel de webmin.

#* Aplicaciones Lugares  Firefox wn02:47 & & O

Webmin 1.980 on server.practica.com (CentOS Linux 7.9.2009) - Mozilla Firefox - @ X

& Webmin 1.980 on server X | =+

> C o © | & https://localhost:10000/sysinfo.cgi B | e o m o e =
System hostname server.practica.com (103.224.182.223)
Operating system CentOS Linux 7.9.2009
Webmin version 1980 &
Authentic theme version 1983 o @
Time on system Monday, August 23, 2021 2:43 AM
Kernel and CPU Linux 3.10.0-1160.31.1.el7.x86_64 on x86_64
Processor information Intel(R) Core(TM)2 Quad CPU Q6600 @ 2.40GHz, 1 cores
System uptime 1 hours, 41 minutes
Running processes 218
CPU load averages 6.81 (1 min) 6.42 (5 mins) 4.63 (15 mins)
Real memory 1.8 GiB used / 370.77 MiB cached / 2.24 GiB total
Virtual memory 22.75 MiB used / 2.49 GiB total
Local disk space 6.58 GiB used / 40.87 GiB free / 47.45 GiB total
P | (@ Webmin 1.980 on server.practicac.. Bl practicaservidores@server:/home/... I:l

Figura 95 Actualizando Webmin en Centos 7.
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+* Aplicaciones  Lugares  Firefox wno02:48 & ¢ O

Software Package Updates - Webmin 1.980 on server.practica.com (CentOS Linux 7.9.2009) - MozillaFi.. - = X

» Software Package Updat: X | ar

/(-\ - X @& © | & https:/localhost:10000/package-updates/index.ci =+ wom o

Virtual memory 22.75 MiB used / 2.49 GiB total
Local disk space 6.58 GiB used / 40.87 GiB free / 47.45 GiB total
Package updates € package updates are available, of which () is security update
~ Stats History
Loading

' Recent Logins

= Network Interfaces

Name Type Interface Speed IPv4 Address IPv6 Address Netmask Broa
enp0s3 Ethernet 1000Mb/s 192.168.0.3 fe80::7267:5507:34db:7639 255.255.255.0  192.168.
enp0s8 Ethernet  1000Mb/s 10.0.3.15 fe80::d4a4:53c6:f89a:9499 255.255.255.0 10.0.3.2¢
virbro Bridge 192.168.122.1 255.255.255.0 192.168.
virbrO-nic  Bridge No address None

- configured
Transfiriendo datos desde localhost... | i
2 [ (& Software Package Updates - Web... ‘ i practicaservidores@server:/home/... | |
Figura 96 Actualizando Webmin en Centos 7.
«* Aplicaciones  Lugares  Firefox wn0250 & & O

Update Packages - Webmin 1.980 on server.practica.com (CentOS Linux 7.9.2009) - Mozilla Firefox - = X

« Update Packages - Webr X ’ ar

7 '\_‘ —_
(&)= X @ ‘ © | £ https:/localhost:10000/package-updates/update. se+ w ‘ mw e & =
\~v~’/
W& kemereduers kernel for use by glibc 3.10.0-1160.36.2.el7  _PUdES
Assortment of tools forthe ~ New version
SRS Linux kemel 3.10.01160.36.2.el7  UPdates
" P New version
kernel-tools-libs Libraries for the kernels-tools 3.10.0-1160.36.2.el7 Updates
Tool to transform and deploy (TP
microcode_ctl CPU microcode update for Updates
86 2.1-73.11.el7.9
NFS utilities and supporting o ereon
nfs-utils clients and daemons for the Updates
1.3.0-0.68.el7.1
kernel NFS server
Python bindings for apps
H q A New version
python-perf which will manipulate perf 3.10.0-1160.36.2.el7 Updates
events
N Python libraries used by IPA  New version
python2-ipaclient client 4.6.85.el7.centos.7  Updates
. New version
python2-ipalib Python libraries used by IPA 4.6.8-5.¢17.centos.7 Updates
& Selectall @ Invert selection
C Update Selected Packages Refresh Available Packages
Transfiriendo datos desde localhost... |
1 [‘ Update Packages - Webmin 1.980 ... w practicaservidores@server:/home/... |: I

Figura 97 Actualizando Webmin en Centos 7.
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a* Aplicaciones  Lugares  Firefox wno348 & o O

Update Packages - Webmin 1.980 on server.practica.com (CentOS Linux 7.9.2009) - Mozilla Firefox - = X

&% Update Packages - Webr X | +

&« c @ © | £ https://localhost:10000/package-updates/u F | <= & ¥ n o &

gnome-shell-extension-horizontal-workspaces.noarch 0:3.28.1-17.e17_9
gnome-shell-extension-launch-new-instance.noarch 8:3.28.1-17.e17_9
gnome-shell-extension-places-menu.noarch .1-17.e17_9
gnome-shell-extension-top-icons.noarch 0:3.28.1-17.e17_9
gnome-shell-extension-user-theme.noarch 0:3.28.1-
gnome-shell-extension-window-1list.noarch 0:3.28.1-1
ipa-client.x86_64 0:4.6.8-5.el7.centos.7

ipa-client-common.noarch 8:4.6.8-5.el7.centos.7

ipa-common.noarch ©:4.6.8-5.el7.centos.7

java-1.8.8-openjdk.x86_64 1:1.8.8.302.b08-8.e17_9
java-1.8.8-openjdk-headless.x86_64 1:1.8.8.302.b08-8.e17_9
kernel-headers.x86_64 0:3.10.0-11608.36.2.

kernel-tools.x86_64 0:3.10.0-1160.36.2.

kernel-tools-1ibs.x86_64 8:3.10.0-1160.

microcode_ctl.x86_64 2:2.1-73.11.e17_9

nfs-utils.x86_64 1:1. .68.e17.1

python-perf.x86_64 .10.8-1160.36.2.el7

python2-ipaclient.noarch 8:4.6.8-5.el7.

python2-ipalib.noarch 08:4.6.8-5.el7.centos.7

3 Complete!
Installed:

.. Install complete.

1 @ Update Packages - Webmin 1.980 ... Bl practicaservidores@server:/homel... |:

Figura 98. Actualizando Webmin en Centos 7.

+* Aplicaciones Lugares  Firefox wno0357 & o O

Mozilla Firefox - B X

« localhost:10000/init/rebc X | +

&« X @ © | £ https://localhost:10

kernel-tools.x86_64
kernel-tools-1ibs.x8

microcode_ctl.x86_64 2 3.11.e17_9
nfs-utils.x86_64 1:1.3 68.e17.1
python-perf.x86_64 ©:3.10.08-1160.36.2.e17
python2-ipaclient.noarch @:4.6.8-5.el7.centos.7
python2-ipalib.noarch 8:4.6.8-5.el7.centos.7

)0/init/reboot.cgi?confirm=_+es & ¥ N o e =

-1160.36.2.el17
.10.0-1160.36.2.e17

:3.10.
_64 8:
2-1l=
0-0.

2]
3
7

Complete!
Installed:

.. install complete.

Successfully installed 31 packages.

One of the installed packages requires a reboot to be fully applied.

€ Return to package list

Transfiriendo datos desde localhost...

Figura 99. Actualizando Webmin en Centos 7.
Configuraciéon basica Webmin

1. Configuracién basica de Webmin Puertos
Como se indicé se procederad a cambiar el puerto de webmin una vez que se ha entrado a
webmin->Configuracion de webmin->Puertos y Direccione.
Se podra cambiar el puerto de escucha de webmin por defecto, del :10000, se cambiara al

:1813; esto permitira delimitar a la organizaciéon a saber el puerto de acceso a webmin.
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+* Aplicaciones  Lugares  Firefox wn0209 & o O

(1) Webmin Configuration — Webmin 1.980 (CentOS Linux 7.9.2009) - Mozilla Firefox - = X

& (1) Webmin Configuratio: X | & C6émo solucionar el c6dic X | G cara luna - Buscar con Go X | +

&« -5 C o © | £ & https://localhost: 10000/webmin/?xnavigation= e« w mweoe& =

Webmin Configuration

E Webmin 1.980 u
= A 7 @y

IP Access Ports and X Proxy Servers
Logging
Control Addresses and Downloads

User Interface Webmin Modules

20 @ 45 § 2

Operating

Language and Index Page . o Two-Factor
System and . Upgrade Webmin Authentication
Locale Options Authentication
Environment
(1 6 (1) Webmin Configuration — Web... practicaservidores@server:/home/... :]

Figura 100 Configuracién bdsica Webmin.

2. Se escogera Ports and Addresses, Se ingresara y en Specif port, se cambia el puerto de

10000 a 1813, tal como se muestra en las siguientes figuras:

#* Aplicaciones  Lugares  Firefox wn0210 & @ O

(1) Webmin Configuration/Ports and Addresses — Webmin 1.980 (CentOS Linux 7.9.2009) - Mozilla Fir.. - = X

& (1) Webmin Configuratio X ’ & Cémo solucionar el codic X ‘ G caraluna - Buscar con Gc X | +

(&)= @ ® © | & B https://localhost: 10000/webmin/edit_bind.cgi: «s« & ¥ n o e =

E Ports and Addresses -
I\

IP addresses and ports

Listen on IPs and ports

Bind to IP address Listen on port
Any address v Specific port. v 10000
v Sameas first v

¥ Open new ports on firewall?

Accept IPv6 connections?
® Yes No

Listen for broadcasts on UDP port
Don'tlisten e 10000

Web server hostname

2 “ (1) Webmin Configuration/Ports a... practicaservidores@server:/home/... :

Figura 101 Configuracidn bdsica Webmin.
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B practicaservidores [Corriendo] - Oracle VM VirtualBox

- o
Archivo Maéquina Ver Entrada Dispositivos Ayuda
4% Aplicaciones  Lugares  Firefox mar08:30 & @ O
Webmin Configuration/Ports and Addresses — Webmin 1.980 (CentOS Linux 7.9.2009) - Mozilla Firefox — o x
&5 Webmin Configuration/F« X ‘ «* The CentOS Project X | Welcome to CentOS x |+
(&) > C © | £ https://localhost:10000/webmin/edit_bind.cgi?xn ses P d n @ & =

Ports and Addresses

IP addresses and ports

Listen on IPs and ports

Bind to IP address Listen on port

Any address v Specific port. v 1813

v Sameasfirst v

¥ Open new ports on firewall?

Accept IPv6 connections?
® Yes No

Listen for broadcasts on UDP port
Don'tlisten e 10000

Web server hostname

hﬂ

B practicaservidores@server:/home/... || (gl Webmin Configuration/Ports and .. I

Figura 102 Configuracién bdsica Webmin.

3. Seaceptalosriesgosy se procede a continuar con el Ingreso a Webmin en el nuevo puerto.

+* Aplicaciones  Lugares  Firefox mar 08:37 & o O

Advertencia: Riesgo potencial de seguridad a continuacién - Mozilla Firefox L

A Advertencia: Riesgo X | = Cémo solucionar el - X | &% The CentOS Project X | Welcome to CentOS X | +

) - C @ £ https://localhost: 1813 - @ % In @O @&

Los sitios web prueban su identidad a través de certificados. Firefox no confia
en este sitio porque usa un certificado que no es vélido para localhost:1813.

Cédigo de error: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Ver certificado

Retroceder (recomendado) Aceptar el riesgo y continuar

1 practicaservidores@server:/home/... 6 Advertencia: Riesgo potencial de s... I:l
Figura 103 Configuracién bdsica Webmin.

Bienvenida de Webmin ya en el nuevo puerto.

Se visualiza la Informacién del Sistema y en la barra se puede ver claramente que se esta

trabajando con el puerto 1813.
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#* Aplicaciones Lugares  Firefox mar 08:42 & ) O

Dashboard — Webmin 1.980 (CentOS Linux 7.9.2009) - Mozilla Firefox - B X

& Dashboard — Webr X | @ Cémo solucionar el - X | &% The CentOS Project X | Welcome to CentOS X | +

« > C ® © | & https://localhost:1813/sysinfo.cgi?xnavigati ] | «» & ¥ n o & =

System Information ©

19% 65%

pU REAL MEMORY

_ N

1% 13%

VIRTUAL MEMORY LOCAL DISK SPACE

[ B practicaservidores@server:/home/... G Dashboard — Webmin 1.980 (Cen... I:l

Figura 104 Configuracién bdsica Webmin.
Modo de conexion Webmin

1. Cambiar modo SSL
Se cambiara el modo seguro para que se pueda ejecutar remotamente en algiin punto de la
practica para esto se ejecuta:
* nano /etc/webmin/miniserv.conf
2. Editar SSL Mode
=  Se cambiara el SS1=1 a SSL=0

4% Aplicaciones Lugares  Terminal mar08:50 & ) O

practicaservidores@server:/home/practicaservidores - o x|

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/webmin/miniserv.conf

port=1813

root=/usr/libexec/webmin
mimetypes=/usr/libexec/webmin/mime. types
addtype cgi=internal/cgi

realm=Webmin Server
logfile=/var/webmin/miniserv.log
errorlog=/var/webmin/miniserv.error
pidfile=/var/webmin/miniserv.pid
logtime=168

no_tlsl 1=1
ss1_honorcipherorder=1
no_sslcompression=1
env_WEBMIN_CONFIG=/etc/webmin
env_WEBMIN_VAR=/var/webmin
atboot=1
logout=/etc/webmin/logout-flag

[ 50 lineas leidas ]
¢ Ver ayuda @Y Guardar @i Leer Fich g Pag Ant @ CortarTxt Qe Pos actual
R salir @8 Justificar gJ Buscar Al Pag sSig Al PegarTxt Ml Ortografia

¢? | |l practicaservidores@server:/homel... || @) Dashboard — Webmin 1.980 (Cen.. | [ |

Figura 105 Modo de conexion Webmin.
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Abrir puertos de Webmin en Firewall

Para futuras conexiones externas a este servicio también se debera abrir puertos al firewall

para que funcione perfectamente

1. Abrir puertos de Webmin TCP

Se escribe el siguiente fragmento de cédigo para la respectiva configuracién:

» firewall-cmd -permanent —add-port=1813/tcp

[practicaservidores@server ~]$ firewall-cmd --permanent --add-port=1813/tcp
success

[practicaservidores@server ~]$ firewall-cmd --permanent --add-port=1813/udp

Figura 106 Abrir puertos de Webmin en Firewall.

a practicaservidores [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Se necesita autenticacion

System policy prevents inspecting and changing firewall

- Rosalia Gonzabay

Cancelar Autenticar

Figura 107 Abrir puertos de Webmin en Firewall.

Confirmacion de Contraseiia

2. Abrir puertos de Webmin UDP

Se escribe el siguiente fragmento de c6digo para la respectiva configuracion:

firewall-cmd -permanent -add-port=1813 /udp

[practicaservidores@server ~]$ firewall-cmd --permanent --add-port=1813/tcp
success

[practicaservidores@server ~]$ firewall-cmd --permanent --add-port=1813/udp

Figura 108 Abrir puertos de Webmin en Firewall.

3. Reiniciar Firewall
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Se reiniciara el firewall para que los cambios tengan efecto

= systemctl restart firewalld

«* Aplicaciones Lugares  Terminal mar 09:03 & o O

practicaservidores@server:/home/practicaservidores - @ X

Archivo Editar Ver Buscar Terminal Ayuda
[root@server practicaservidores]# systemctl restart firewalld.service
[root@server practicaservidores]# I

8 [l practicaservidores@server:/home/... @ Dashboard — Webmin 1.980 (Cen.. [:

Figura 109 Abrir puertos de Webmin en Firewall.

Verificacion de acceso a Webmin

Ahora se verifica el acceso a Webmin, si se puede ingresar después de todas las configuraciones.

1. URL configurada para Acceder a Webmin
Una vez finalizado todo de forma correcta digitamos en la URL
= server.practica.com:1813

y el acceso debe ser directo, con esto se deja Webmin listo para trabajar.
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#* Aplicaciones Lugares  Firefox lun 01:56 & o O

Login to Webmin - Mozilla Firefox [ T
&5 Login to Webmin X | @ Coémo solucionar el c6dic X | G cara luna - Buscar con G X | +
&« c @ No seguro | server.practica.com: 1813 v O W n @ & =
& Webmin

You must enter a username and
password to login to the server
on localhost

& root

Remember me

P | (@ Login to Webmin - Mozila Firefox | [l practicaservidores@server:/homel... :]

Figura 110 Verificacion de acceso a Webmin.

Webmin esta escrito en Perl, version 5, ejecutdndose como su propio proceso y servidor web.
Por defecto se comunica mediante TCP a través del puerto 10000, y puede ser configurado para
usar SSL si OpenSSL esta instalado con mddulos de Perl adicionales requeridos.

Existen otras versiones mas especializadas de Webmin como:

= Usermin (non-root users)
»  Virtualmin (Virtualhost)

»  Coludmin (virtual systems)

Instalacion y configuracion de Servidor Base de datos MariaDB y

Gestor phpMyAdmin en Centos 7

Introduccién

En el presente informe se realiza la practica de virtualizacién del servidor CentOS 7 con sus
configuraciones basicas y servicios puntuales los cuales evidenciaran las técnicas aprendidas
para instalar, configurar y administrar CentOS 7 como servidor de una forma segura y
contundentes. CentOS es un proyecto de codigo abierto gratuito de nivel empresarial con la
misma funcionalidad, rendimiento y estabilidad que el sistema operativo de pago Redhat
Enterprise Linux (RHEL). Asi mismo se implementaran diversas funcionabilidades al servidor
web con esto se podra crear aplicaciones web en PHP que guarden informacién en la base datos
que trabajara en el servidor. SE instalara MARIADB como la base de datos y como gestor

phpMyAdmin esto hara del servidor web una plataforma perfecta para implementar sistemas
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webs, logrando un ecosistema fiable bajo toda perspectiva, siendo facil de instalar, configurar y

administrar.

Instalacion de servidor de base de datos (MariaDB)
1. Ahora se realizard el levantamiento de un servidor de base de datos para seguir

preparando el servidor web el cual ya cuenta con PHP integrado y ahora se anexa el

servidor MariaDB.
Se ejecuta el terminal con los permisos de root para tener los permisos necesarios con lo que

se realizara diversas configuraciones, se debe usar el comando sudo su.

practicaservidores@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[practicaservidores@localhost ~]$ sudo su

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.

#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for practicaservidores:

L]

2  |Bl practicaservidores@localhost:~

Figura 111 Instalacion de servidor de base de datos (MariaDB).

2. Después de ello, se ingresa la clase de root respectiva para que se otorguen los permisos

respectivos al ser un usuario root.
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practicaserv g - ctyalizaciones de software disponibles L
Archivo Editar Ver Buscar Terminal | Las actualizaciones importantes del sistema y de aplicaciones estan L...

[practicaservidores@localhost ~]$ sudo su

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for practicaservidores:
[root@localhost practicaservidores]# ||

2 B practicaservidores@localhost:/home... :l

Figura 112 Instalacion de servidor de base de datos (MariaDB).

Se ejecutara el comando yum install mariadb-server para iniciar la instalacién del

servicio de MariaDB.

practicaservidores@localhost:/home/practicaservidores - &8 X

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost practicaservidores]# yum install mariadb-serverl

1 B practicaservidores@localhost:/home... :]

Figura 113 Instalacion de servidor de base de datos (MariaDB).

Con el comando systemctl start mariadb se pone en marcha el servicio y con systemctl

status mariadb se verifica el estado en color verde Active (running)
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practicaservidores@localhost:/home/practicaservidores - @ X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practicaservidores]# systemctl start mariadb
[root@localhost practicaservidores]# systemctl status mariadb
mariadb.service - MariaDB database server
Loaded: loaded (/usr/lib/systemd/system/mariadb.service; disabled; vendor preset: di
sabled)
Active: activ ) since lun 2021-09-06 10:43:38 -05; 21s ago
Process: 32662 ExecStartPost=/usr/libexec/mariadb-wait-ready $MAINPID (code=exited, s
tatus=0/SUCCESS)
Process: 32575 ExecStartPre=/usr/libexec/mariadb-prepare-db-dir %n (code=exited, stat
us=0/SUCCESS)
1 Main PID: 32660 (mysqld safe)
Tasks: 20
CGroup: /system.slice/mariadb.service
361 /usr/libexec/mysqld --basedir=/usr --datadir=/var/lib/mysql --plu...
32660 /bin/sh /usr/bin/mysqld safe --basedir=/usr

sep 06 10:43:36 localhost.localdomain mariadb-prepare-db-dir[32575]: MySQL manual fo...
sep 06 10:43:36 localhost.localdomain mariadb-prepare-db-dir[32575]: Please report a...
sep 06 10:43:36 localhost.localdomain mariadb-prepare-db-dir[32575]: The latest info...
sep 06 10:43:36 localhost.localdomain mariadb-prepare-db-dir[32575]: You can find ad...
sep 06 10:43:36 localhost.localdomain mariadb-prepare-db-dir[32575]: http://dev.mysq...
sep 06 10:43:36 localhost.localdomain mariadb-prepare-db-dir[32575]: Consider joinin...
sep 06 10:43:36 localhost.localdomain mariadb-prepare-db-dir[32575]: https://mariadb...
sep 06 10:43:36 localhost.localdomain mysqld safe[32660]: 210906 10:43:36 mysqld_saf...
sep 06 10:43:36 localhost.localdomain mysqld safe[32660]: 2160906 10:43:36 mysqld saf...
sep 06 10:43:38 localhost.localdomain systemd[1]: Started MariaDB database server.

B practicaservidores@localhost:/home... |:|

Figura 114 Instalacion de servidor de base de datos (MariaDB).

5. Con el comando systemctl enable mariadb se habilitara automaticamente el servicio,

cuando se encienda el ordenador.

practicaservidores@localhost:/home/practicaservidores - & X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practicaservidores]# sudo systemctl enable mariadb
[root@localhost practicaservidores]# l

o practicaservidores@localhost:/home... |:|

Figura 115 Instalacion de servidor de base de datos (MariaDB).

6. Luego de ello, se procederd a realizar la configuraciéon de MariaDB con el comando

mysql_secure_installation
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practicaservidores@localhost:/home/practicaservidores - &8 X

Archivo Editar Ver Buscar Terminal Ayuda
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] n
. skipping.

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] n
= ... skipping.

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] n
. skipping.

Cleaning up...

ALl done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
[root@localhost practicaservidores]# I

2 practicaservidores@localhost:/home.. :]

Figura 116 Instalacion de servidor de base de datos (MariaDB).

practicaservidores@localhost:/home/practicaservidores - & X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practicaservidores]# mysql secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: YES)
Enter current password for root (enter for none):

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: YES)
Enter current password for root (enter for none):

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: YES)
Enter current password for root (enter for none):

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: YES)
Enter current password for root (enter for none):

0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

2 practicaservidores@localhost:/home... |:]

Figura 117 Instalacion de servidor de base de datos (MariaDB).

7

7. Se ejecutard “mysqladmin -u root -p version” e ingresara la contrasefia de ROOT y se

observa la version instalada.
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practicaservidores@localhost:/home/practicaservidores - &8 X
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[root@localhost practicaservidores]# mysqladmin -u root -p versionl

15 practicaservidores@localhost:/home... |:]

Figura 118 Instalacion de servidor de base de datos (MariaDB).

practicaservidores@localhost:/home/practicaservidores - &8 X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practicaservidores]# mysqladmin -u root -p version
Enter password:

mysqladmin Ver 9.0 Distrib 5.5.68-MariaDB, for Linux on x86 64
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Server version 5.5.68-MariaDB

Protocol version 10

Connection Localhost via UNIX socket
UNIX socket /var/lib/mysql/mysql.sock
Uptime: 33 min 10 sec

Threads: 1 Questions: 4 Slow queries: © Opens: @ Flush tables: 2 Open tables: 26
Queries per second avg: 0.002
[root@localhost practicaservidores]#

(15 practicaservidores@localhost:/home... :
Figura 119. Instalacion de servidor de base de datos (MariaDB).

8. Ahora se ejecuta mysql -u root -p e ingresa la contrasefia de ROOT, se debe tener acceso

ala consola SQL.
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practicaservidores@localhost:/home/practicaservidores = x

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practicaservidores]# mysql -u root -p
Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 18

Server version: 5.5.68-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> l

[ practicaservidores@localhost:/home... |:]

Figura 120 Instalacion de servidor de base de datos (MariaDB).

9. Ahora se importara un repositorio para poder instalar phpmyadmin, para ello se ejcuta
rpm -iUvh http://dl.fedoraproject.org/pub/epel/epelrelease-latest-7.noarch.rpm, y

empezara la descarga (requiere conexion activa a internet).

practicaservidores@localhost:/home/practicaservidores - &8 X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practicaservidores]# rpm -iUvh http://dl.fedoraproject.org/pub/epel/epe

1-release-latest-7.noarch.rpm

Recuperando http://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

advertencia:/var/tmp/rpm-tmp.Szfc99: EncabezadoV4 RSA/SHA256 Signature, ID de clave 352

c64e5: NOKEY

Preparando...

Actualizando / instalando...
1l:epel-release-7-13

[root@localhost practicaservidores]# ||

[100%]

[100%]

2 practicaservidores@localhost:/home... :]

Figura 121 Instalacion de servidor de base de datos (MariaDB).
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practicaservidores@Ilocalhost:/home/practicaservidores - &8 X
Archivo Editar Ver Buscar Terminal Ayuda
Comprobando : php-php-gettext-1.0.12-1.el7.noarch 17/17
Instalado:

phpMyAdmin.noarch 0:4.4.15.10-6.el7

Dependencia(s) instalada(s):
compat-libtidy.x86 64 0:0.99.0-37.20091203.el7
libzip.x86 64 0:0.10.1-8.el7
php-bcmath.x86 64 0:5.4.16-48.el7
php-common.x86 64 0:5.4.16-48.el7
php-fedora-autoloader.noarch 0:1.0.1-2.el7
php-gd.x86 64 0:5.4.16-48.el7
php-mbstring.x86 64 0:5.4.16-48.el7
php-mysql.x86 64 0:5.4.16-48.el7
php-pdo.x86 64 0:5.4.16-48.el7
php-php-gettext.noarch 0:1.0.12-1.el7
php-process.x86 64 0:5.4.16-48.el7
php-tcpdf.noarch 0:6.2.26-1.el7
php-tcpdf-dejavu-sans-fonts.noarch 0:6.2.26-1.el7
php-tidy.x86 64 0:5.4.16-9.el7
php-xml.x86 64 0:5.4.16-48.el7
t1lib.x86 64 0:5.1.2-14.el7

iListo!
[root@localhost practicaservidores]# HI

f practicaservidores@localhost:/home... I:l

Figura 122 Instalacion de servidor de base de datos (MariaDB).

10. Se ejecuta yum -y install phpmyadmin con esto empezara la instalaciéon del gestor de

base de datos MariaDB, una vez finalizado se mostrara el mensaje ;Listo!

practicaservidores@localhost:/home/practicaservidores - &8 X

Archivo Editar Ver Buscar Terminal Ayuda

[root@iocalhost practicaservidores]# yum -y install phpmyadmin
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.ueb.edu.ec

* epel: mirror.math.princeton.edu

* extras: mirror.ueb.edu.ec
* updates: mirror.ueb.edu.ec

Resolviendo dependencias

--> Ejecutando prueba de transaccion 1
---> Paquete phpMyAdmin.noarch 0:4.4.15.10-6.el7 debe ser instatado

-> Procesando dependencias:
10—6‘e17.noarch

--> Procesando dependencias:

7.noarch

--> Procesando dependencias:

0-6.el7.noarch

--> Procesando dependencias:

6.el7.noarch

--> Procesando dependencias:
--> Procesando dependencias:

--> Procesando dependencias:
h
--> Procesando dependencias:
h

-> Procesando dependencias:

php(language) >= 5.3.7 para el paquete: phpMyAdmin-4.4.15.
php-gd >= 5.3.7 para el paquete: phpMyAdmin-4.4.15.10-6.el
php-mbstring >= 5.3.7 para el paquete: phpMyAdmin-4.4.15.1
php-mysqli >= 5.3.7 para el paquete: phpMyAdmin-4.4.15.10-

php-bz2 para el paquete: phpMyAdmin-4.4.15.10-6.el7.noarch
php-ctype para el paquete: phpMyAdmin-4.4.15.10-6.el7.noar

php-curl para el paquete: phpMyAdmin-4.4.15.10-6.el7.noarc
php-date para el paquete: phpMyAdmin-4.4.15.10-6.el7.noarc

php-filter para el paguete: phpMyAdmin-4.4.15.10-6.el7.noa

practicaservidores@localhost:/home... |:|

11. Con el comando nano /etc/httpd/conf.d/phpMyAdmin.conf,

Figura 123 Instalacion de servidor de base de datos (MariaDB).

se accede a la

configuracion respectiva de My PHP en la que se modificara algunos parametros.
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practicaservidores@localhost:/home/practicaservidores - &8 X
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[root@localhost practicaservidores]# nano /etc/httpd/conf.d/phpMyAdmin.conf

1 \!practicaservidores@localhost:lhome...

Figura 124 Instalacion de servidor de base de datos (MariaDB).

12. Se revisa en donde diga Require ip 127.0.0.1 y se afiade IP del servidor y de red local,
indicando la aceptacién de peticiones de este.

La seguridad de phpmyadmin es muy fuerte por lo que en cada linea rechaza cualquier
conexion para evitar que esto cause conflicto se comentara las lineas Deny ALL y en las lineas
Allow quedaran Allow All (Escenario Practico )-( Escenario Laboral requiere plan de seguridad
y directivas).

root@server:/ - a x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/httpd/conf.d/phpMyAdmin.conf

# phpMyAdmin - Web based MySQL browser written in php
#

# Allows only localhost by default

#

# But allowing phpMyAdmin to anyone other than localhost should be considered
# dangerous unless properly secured by SSL

Alias /phpMyAdmin /usr/share/phpMyAdmin
Alias /phpmyadmin /usr/share/phpMyAdmin

<Directory /usr/share/phpMyAdmin/=>
AddDefaultCharset UTF-8

<IfModule mod_authz_core.c>
# Apache 2.4
<RequireAny>
Require ip 192.168.0.3 192.168.0.0/24

=

Require ip ::1
</RequireAny>
</IfModule>
<IfModule !mod_authz_core.c>

Ver ayuda Guardar Leer Fich Pag Ant BN CortarTxt Pos actual
&l

B Salir B8 Justificar g Buscar Al P4g Sig Al PegarTxt Ortografia
B root@server:/ L [Nueva pestafia... @ root@server/v... | & [phpinfo() - Go... ‘ 4{, Red J 1/4
Estado: ejecutando @

Figura 125 Instalacion de servidor de base de datos (MariaDB).
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13. Una vez realizado los cambios necesarios se guarda el fichero con ctrl + o y se sale con
ctrl + x. Para que los cambios surjan efecto sera necesario reiniciar el servicio httpd con

el comando systemctl restart httpd

En el navegador del servidor se ingresa la URL localhost/phpmyadmin/index.php y sew

escribe las credenciales de root configuradas para acceder.

phpMyAdmin - Mozilla Firefox - &® X
4 phpMyAdmin X | ar
'/(—‘ - C ® ‘O ® localhost/phpmyadmin/index.php ERETE) ﬁ‘ mweoe& =

phpMyAdmin
Bienvenido a phpMyAdmin

| rdioma - anguage | |

Espafiol - Spanish j

*‘ Iniciar ion © }

Usuario: [ l

o | |

[ practicaservidores@localhost:/ho... l‘ phpMyAdmin - Mozilla Firefox J | |

Figura 126 Instalacion de servidor de base de datos (MariaDB).

localhost / localhost | phpMyAdmin 4.4.15.10 - Mozilla Firefox - & X

4 localhost / localhost | ph X ‘ ar

- C @ © ‘ @ localhost/phpmyadmin/index.php?token=be984f; «s« & ¥ m o &

 phpMyAdmin |-

sElo0 e ) Basesdedatos [ ] SQL (i, Estadoactual ¥ Mas

Reciente Favoritas

Servidor de base

=¥ | Configuraciones generales

4 Nueva de datos
) ) & Cambio de contrasefia
4+ | information_schema - A .. .
: = Cotejamiento de la conexion al servidor * Servidor: Localhost via
- mysq UNIX socket
@: | utf8mb4_unicode_ci
g:_g performance_schema © ‘ :I * Tipo de servidor:
i MariaDB
k‘ * Version del servidor:
- - 5.5.68-MariaDB -
Configuraciones de MariaDB Server
apariencia * Version del protocolo:
10
E Idioma - Language @: * Usuario:

root@localhost

* Conjunto de

— caracteres del
@Tema: | pmahomme _'I servidor: UTF-8

'mConsola Unicode (utf8)

2 practicaservidores@localhost:/ho... @ localhost / localhost | phpMyAdmi... ‘ :

Espafiol - Spanish

Figura 127 Instalacion de servidor de base de datos (MariaDB).
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Conexion con el Cliente

1. Para comprobar la conexion con el cliente (desde Windows anfitrién) se accede desde el
navegador a la direccion IP del servidor 192.168.100.99 (caso de practica) y se afiade la
direccion de ingreso a MyPhp.

192.168.100.99 /myphpadmin/index.php

2 A 11680099 phpmyadmin/indes

php
Bienvenido a phpMyAdmin

doma - L

Usuario:

Contrasea

Continuar

Figura 128 Conexidn con el Cliente.

2. Aquise puede ingresar las credenciales correspondientes para ingresar al administrador.

(Credenciales root previamente configuradas).

php
Bienvenido a phpMyAdmin

Idioma - Language

Espanol - Spanish ~

Iniciar sesion &

Usuario:

Contrasena:

Continuar

Figura 129. Conexidn con el Cliente.

Y se accede a la administracion y se podra visualizar por completo la interfaz de phpMyAdmin.
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Instalacion y configuracion basica de PHP

Instalacion y configuracion de PHP

1. Instalacion de Plataforma PHP
Como primer paso se procede a instalar la plataforma PHP y es recomendable que antes de
iniciar se mantenga actualizado todos los paquetes esto mediante el comando yum update.
1. Instalacion de PHP
- Seingresaalamaquina virtual y se digita el comando sudo el cual permitira ingresar como

super usuario y asi comenzar a realizar las respectivas instalaciones y configuraciones.

practica-1@localhost:/home/practica-1 - o X

Archivo Editar Ver Buscar Terminal Ayuda

[practica-1@localhost ~]$ sudo su
[sudo] password for practica-1:
[root@localhost practica-1]#

Figura 130 Instalacion y configuracion de PHP.
- Ahora se registra los comandos que se muestran en la captura de pantalla los cuales van
a permitir instalar el paquete PHP al igual que php-MySQL

practica-1@localhost:/home/practica-1 - o0 X

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost practica-1]# yum install php ; yum install php-mysqll

Figura 131 Instalacion y configuracion de PHP.

- Al darle enter se mostrara la descarga y en ella se debe ingresar la letra Y que es para dar

si o aceptar la descarga.
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practica-1@localhost:/home/practica-1 - o X

Archivo Editar Ver Buscar Terminal Ayuda

* remi-php72: mirror.cedia.org.ec
* remi-php74: mirror.cedia.org.ec
* remi-safe: mirror.cedia.org.ec
* updates: mirror.ueb.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccion
---> Paquete php.x86 64 0:7.4.21-1.el7.remi debe ser instalado
--> Resolucion de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamafo
Instalando:
php x86 64 7.4.21-1.el7.remi remi-php74 3.4 M

Resumen de la transaccion

Instalar 1 Paquete

Tamafo total de la descarga: 3.4 M
Tamafo instalado: 10 M
Is this ok [y/d/N]: vyl

Figura 132 Instalacion y configuracion de PHP.

Luego de haber realizado la respectiva instalacion se mostrara un mensaje de listo
ademas de una imagen que indicara que no hay nada mas por hacer indicando que ya todo

estda instalado de la manera correcta.

practica-1@localhost:/home/practica-1 - o X

Archivo Editar Ver Buscar Terminal Ayuda
Running transaction test

Transaction test succeeded

Running transaction

Instalando : php-7.4.21-1.el7.remi.x86 64 1/1
Comprobando : php-7.4.21-1.el7.remi.x86 64 1/1
Instalado:

php.x86 64 0:7.4.21-1.el7.remi

iListo!

Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.ueb.edu.ec

epel: mirror.cedia.org.ec

extras: mirror.ueb.edu.ec

remi-php70: mirror.cedia.org.ec

remi-php72: mirror.cedia.org.ec

remi-php74: mirror.cedia.org.ec

remi-safe: mirror.cedia.org.ec

updates: mirror.ueb.edu.ec

El paquete php-mysql-5.4.16-48.e17.x86 64 se hace obsoleto con php-mysqlnd-7.4.2
1-1.el7.remi.x86 64, que ya se encuentra instalado
Nada para hacer

[root@localhost practica-1]# I

e I

Figura 133 Instalacion y configuracion de PHP.
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- También sele puede afiadir ciertos componentes extras para el PHP que podrian ser ttiles
en algunas actividades y ademas este comando que se usard a continuacidn, se puede

utilizar en el caso que se desarrolle una aplicacién con sesiones LDAP.

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost practica-1]# yum install php-gd php-ldapl

Figura 134. Instalacidon y configuracion de PHP.

- Deigual manera se acepta y una vez instalado mostrara un mensaje que indica que esta

todo listo y correctamente instalado.

practica-1@localhost:/home/practica-1 - o x
Archivo Editar Ver Buscar Terminal Ayuda
Instalando:
php-1ldap x86 64 7.4.21-1.el7.remi remi-php74 92 k

Resumen de la transaccion

Instalar 1 Paquete

Tamafo total de la descarga: 92 k

Tamafio instalado: 187 k

Is this ok [y/d/N]: vy

Downloading packages:

php-ldap-7.4.21-1.el7.remi.x86 64.rpm | 92 kB 00:00
Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

Instalando : php-ldap-7.4.21-1.el7.remi.x86 64 1/1
Comprobando : php-ldap-7.4.21-1.el7.remi.x86 64 1/1
Instalado:

php-ldap.x86 64 0:7.4.21-1.el7.remi

iListo!
[root@localhost practica-11#

Figura 135 Instalacion y configuracion de PHP.

Reinicio de Apache

- Luego de haber realizado las instalaciones y todas las configuraciones anteriormente
mostradas se procedera a reiniciar el servidor Apache para que en él puedan asignarse o
aplicarse los respectivos cambios que se hizo en alguna libreria, para ello se ejecutara el
comando que se muestra en la captura de pantalla. En la imagen se puede observar que al
dar enter al respectivo comando planteado no arroja ningun error lo que significa que

esta todo bien planteado hasta el momento.
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practica-1@localhost:/home/practica-1 - o X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# systemctl restart httpd
[root@localhost practica-1]# ||

Figura 136 Instalacion y configuracion de PHP.

Identificar el error en la ejecucién del c6digo PHP y describir la solucién de la

misma en “echo”<?php echo \"funciona.\"”;phpinfo();?>"inf.php”,

practica-1@localhost:/home/practica-1 - o

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# clear

[root@localhost practica-1]# echo "<?php echo \"funciona.\"; phpinfo(); ?>" > info.php
[root@localhost practica-1]# ||

Figura 137 Instalacion y configuracion de PHP.

En el siguiente paso se va a escribir el archivo de comprobacion para ello se debe hacer
ciertas correcciones en la linea de comando que se planteaba en la plantilla la cual el error
que demostraba era la falta de un signo mayor el cual no permitia que se indicara donde
se ubicaria el archivo que se estd creando mediante esta linea, la correcta linea es la
siguiente: echo "<?php echo \"funciona.\"; phpinfo(); ?>" > info.php , ademas de utilizar
ciertos comandos para evitar que se muestre una alerta de seguridad como se ve en los

siguientes pasos.

practica-1@localhost:/home/practica-1 - o X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# clear

[root@localhost practica-1]# echo "<?php echo \"funciona.\"; phpinfo(); ?>" > info.php
[root@localhost practica-1]# mv info.php /var/www/html/

Figura 138 Instalacion y configuracion de PHP.

Luego de haber planteado la respectiva linea y de haber indicado la creacion del archivo
y donde se lo ubicarj, al dar enter se puede ver que no muestra error ya que si estuviera
mal escrito arrojaria un error sintactico refiriéndose que existe alglin error, luego se da
enter y se procede a continuar con la siguiente linea la cual permitira demostrar a dénde

sera movido el archivo de configuracidn que en este caso es el directorio raiz de Apache.
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Al dar enter a la linea planteada anteriormente se mostrara un mensaje en el cual se
indicara si se desea sobrescribir el directorio de raiz de Apache para ello se ubica la letra
Sy se continua con la configuracién e instalacién de php y su respectivo archivo.

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# clear
[root@localhost practica-1]# echo "<?php echo \"funciona.\"; phpinfo(); ?>" > info.php
[root@localhost practica-1]# mv info.php /var/www/html/

mv: ¢sobreescribir «/var/www/html/info.php»? (s/n) |G

Figura 139 Instalacién y configuracion de PHP.

Luego de haber realizado se ha indicado que si se desea sobrescribir se debe utilizar el
comando restorecon debido hay que si se va directamente al navegador sin hacer uso de

este comando mostrara un aviso en el cual indica una alerta de seguridad de SeliLinux.

P

practica-1@localhost:/home/practica-1 - 0 X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# restorecon -R /var/www/html/
[root@localhost practica-1]# l

Figura 140 Instalacion y configuracion de PHP.

Si se procede a usar el restore, permitira el ingreso y se podra observar el archivo PHP en

el navegador usando la Direccién IP o dominio del servidor.

a* Aplicaciones  Lugares  Asistente de problemas SELinux € sab 8:13
Mozilla Firefox
prac Alertas de SELinux - 0 X
€ ) SELinux ha detectado un problema. (Le qustarfa recibir alertas? (¢) SI () No I
El proceso de origen: httpd sabjul 3, 2021 20:13 -05

Ha intentado este acceso: read
En esta file: /var/www/htmU/info.php

Solucionar | Notificar al administrador  Detalles gnorar | Eliminar

Anterior | Alertalde 1 | Siquiente | | Listar todas las alertas

Figura 141 Instalacion y configuracion de PHP.

88



Archivo

Di

spositivos  Ayuda

«* Aplicaciones  Lugares  Firefox

sab 8:16PM & W) [3

PHP 7.4.21 - phpinfo() - Mozilla Firefox - & x
PHP 7.4.21 - phpinfo() x | -
(«)> & @ | © | & practicacentosmjsm.com/info.php - @ | m o e =
funciona.

System

Linux localhost.localdomain 3.10.0-1160.31.1.el7.x86_64 #1 SMP Thu jun 10 13:32:12 UTC 2021
xB6_64

Jun 29 2021 15:17:15

Build System

Red Hat Enterprise Linux Server release 7.9 (Maipo)

Build Provider Remi's RPM itory et/
Server API Apache 2.0 Handler
Virtual Directory Support disabled
File (php.ini) Path Jetc
Loaded Fi /etc/php.ini
Scan this dir for .ini files Jetc/php.d
Additional .ini files parsed Jetc/php.d) ini, /etc/php.d) ini, /etc/php.d) 1

ini.
0-ftp.ini. /etc/php.d
/fetc/php.d/20-
fetc/php.d/20-
kets.ini, /etc/ph

. fetc/php.d/20-phar.ini,
ini, /etc/php.d)

ini, fetc/php.d;

i, /ete/php.d, LLini. /etc/php.d/20-
8 pdo_ itz

iiini. rete/ph e Tpnpte
PHP API 20190902
PHP 20190902
Zend Extension 320190902
Zend Extension Build API320190902.NTS
PHP Extension Build API20190902.NTS
Debug Build no
Thread safety disabled
Zend signal Handling enabled
Zend Memory Manager enabled
Zend Multibyte Support disabled
IPv6 Support enabled
DTrace Support available, disabled
PHP httos. fto: lib_oho. file. alob. data. htto. fio. bzin2. phar
= practica-1@localhost:/home/practica... PHP 7.4.21 - phpinfo() - Moxzilla Fire... ‘ 1

Figura 142 Instalacion y configuracion de PHP.

PHP 7.4.21 - phpinfo() - Mozilla Firefox

PHP 7.4.21 - phpinfo()

funciona.

><|+

| ©® | ® 127.0.0.1/info.php

System

Linux localhost.localdomain 3.10.0-1160.31.1.el7.x86_64 #1
x86_64

Build Date

Jun 29 2021 15:17:15

Build System

Red Hat Enterprise Linux Server release 7.9 (Maipo)

Build Provider

Remi's RPM repository <https://rpms.remirepo.net/>

Server API

Apache 2.0 Handler

Virtual Directory Support

disabled

Configuration File (php.ini) Path

Jetc

Loaded Configuration File

Jetc/php.

Scan this dir for additional .ini files Jetc/php.d

Additional .ini files parsed

/etc/php.d/20-bz2.ini. fetc/php.d/20-calenda: i. /fetc/php.d/2
Jetc/php.d/20-dom. fetc/php.df20-exif.ini, fetc/php.d/20-fil
/20-gd.ini. jetc/php.d/20-gettext.ini. /etc/php.d/20-iconv. 7
Ida /etc/php.d/20-mysqind.ini. /etc/php.d/20-pdo.in|
Jetc/php.d/20-shmop.
/20-sodium.ini., fetc/php.
Jetc/php.d/f20-sysvshm.

. fetc
/etc/php.d/20-simplexml
d/20-sqglite3.ini. /etc/php.d/20-sysvm
i. /fetc/php.d/20-tokenizer.ini, fetc/pt

xmlwrite fetc/php.d/20-xsl.ini, fetc/php.d/30-mysqli.ini. /1
/30-pdo_sqlite.ini. fetc/php.d/30-xmireader.

PHP API 20190902

PHP i 20190902

Zend Extension 320190902

Zend Extension Build

API320190902.NTS

PHP i Build API20190902.NTS
Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

Figura 143 Instalacion y configuracion de PHP.
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Instalacion de Composer for PHP

Ahora se procedera a instalar composer el cual es conocido como un gestor de dependencias
en proyectos para realizar distintas programaciones en PHP para ello se debe ya tener instalado
PHP como se lo realizé anteriormente.

- Para realizar esta instalacién se recomienda que se encuentren los repositorios del
sistema y distintas herramientas actualizadas para ello se puede usar el comando yum
update.

1. Como primer paso para instalar composer se debe instalar algunas herramientas que
permitiran utilizarlo para ello se utiliza el comando que se muestra a continuacién en la
respectiva captura de pantalla. Es recomendable que inicien con usuario root para tener

los permisos respectivos y realizar todas las instalaciones necesarias.

practica-1@localhost:~ - o X

erminal Ayuda
yum install -y curl unzipl

Figura 144. Instalacion de Composer for PHP.

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda

[practica-1@localhost ~]$ sudo su

[sudo] password for practica-1:
[root@localhost practica-1]# yum install -y curl unzip
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
base: mirror.ueb.edu.ec

* epel: mirror.cedia.org.ec

* extras: mirror.ueb.edu.ec

* remi-php70: mirror.cedia.org.ec

*

+

*

remi-php72: mirror.cedia.org.ec
remi-php74: mirror.cedia.org.ec
remi-safe: mirror.cedia.org.ec
* updates: mirror.ueb.edu.ec
El paquete curl-7.29.0-59.el7 9.1.x86 64 ya se encuentra instalado con su versidn mas recien

El paquete unzip-6.0-22.el7 9.x86 64 ya se encuentra instalado con su versién mas reciente
Nada para hacer
[root@localhost practica-1]# I

Figura 145 Instalacion de Composer for PHP.

2. Unavezrealizada la instalacion de dichas herramientas se procede a instalar composer y
sera descargado desde su sitio oficial esto se da por el uso del comando:

- sudo curl -sS https://getcomposer.org/installer | php.

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost practica-1]# sudo curl -sS https://getcomposer.org/installer | php.l

Figura 146 Instalacion de Composer for PHP.
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3. Luego de haber dado enter se mostrara la siguiente ventana indicando que la instalaciéon

se realizé de manera correcta.

aaa para nacer

[root@localhost practica-1]# sudo curl -sS https://getcomposer.org/installer | php
All settings correct for using Composer

[ i

Composer (version 2.1.3) successfully installed to: /home/practica-1/composer.phar

[root@localhost practica-1]# I

Figura 147 Instalacion de Composer for PHP.

4. Si deseamos conocer la version de composer que se instalé en nuestra maquina virtual

realizamos el siguiente comando.

super user [yes]? yes

Composer version 2021-06-09 16:31:20
[root@localhost practica-1]# [I

Figura 148 Instalacion de Composer for PHP.

5. Ahora para poder usar composer de una manera mas cémoda en los centos o maquina
virtual se procede a mover otro composer al directorio bin lo cual va a permitir trabajar
de una manera mas global. Para ello se utilizara el siguiente comando el cual dirige o

mueve composer al directorio Bin y asi se incluira en los distintos médulos de PHP.

practica-1@localhost:/home/practica-1

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# mv composer.phar /usr/local/bin/composer
[root@localhost practica-1]# I

Figura 149 Instalacion de Composer for PHP.

6. Luego de aquello se procede a reiniciar el servidor Apache y asi permitir que los cambios

realizados se apliquen de la manera correcta para ello utilizaremos el comando systemctl

restart httpd.

practica-1@localhost:/home/practica-1

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# systemctl restart httpd
[root@localhost practica-1]# l

Figura 150 Instalacion de Composer for PHP.

7. Luego de haber reiniciado el servidor Apache se procede a ir al navegador del servidor y

se ubica el url para verificar que no surgié ningin error durante la instalaciéon de

composer.
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Instalacion de Mysql

Preparacion de repositorio para instalar Mysql.

- MySQL es un sistema de administracién de base de datos el cual junto a PHP permitira
realizar distintas programaciones ademas de poder llevar a cabo el control y manejo
de una base de datos.

1. Para realizar la instalaciéon de mysql se debe realizar su respectiva descarga siempre
y cuando se tenga debidamente actualizado el sistema como se ha mencionado
anteriormente.

2. Con el comando que se muestra a continuacion en respectiva captura de pantalla se
permitird descargar los distintos repositorios de my SQL y al dar enter
automaticamente empezara la descarga en el cual indicara al final que se guardé el
archivo. RPM

- sudo wget https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda

(GG T Ta s kRN RE s udo wget https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm
--2021-07-03 21:14:57-- https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm

Resolviendo dev.mysql.com (dev.mysql.com)... 137.254.60.11

Conectando con dev.mysql.com (dev.mysql.com)[137.254.60.11]:443... conectado.

Peticidon HTTP enviada, esperando respuesta... 302 Found

Localizacion: https://repo.mysql.com//mysql80-community-release-el7-3.noarch.rpm [siguiendo]

--2021-07-03 21:14:58-- https://repo.mysql.com//mysql80-community-release-el7-3.noarch.rpm

Resolviendo repo.mysql.com (repo.mysql.com)... 23.209.97.167
Conectando con repo.mysql.com (repo.mysql.com)[23.209.97.167]:443... conectado.
Peticion HTTP enviada, esperando respuesta... 200 OK

Longitud: 26024 (25K) [application/x-redhat-package-manager]
Grabando a: “mysql80-community-release-el7-3.noarch.rpm”

100%[ ] 26.024 --.-K/s en 0,01s

2021-07-03 21:14:58 (1,82 MB/s) - “mysql8@-community-release-el7-3.noarch.rpm” guardado [26024/26024]

[root@localhost practica-1]#

Figura 151 Instalacién de Mysql.

3. A continuacidn, se utilizara el siguiente comando online a que permitira preparar el

repositorio para asf poder instalar respectivamente los paquetes de mysql.
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PHP 7.4.21 - phpinfo() - Mozilla Firefox - o
PHP 7.4.21 - phpinfo() x |+
<) > C o © | #& practicacentosmjsm.com/info.php IO +4 IN @ ®
funciona.
php
System Linux localhost.localdomain 3.10.0-1160.31.1.el7.x86_64 #1 SMP Thu Jun 10 13:32:12 UTC 2021
x86_64
Build Date Jun 29 2021 15:17:15
Build System Red Hat Enterprise Linux Server release 7.9 (Maipo)
Build Provider Remi's RPM repository <https://rpms.remirepo.net/>
Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path [etc
Loaded Configuration File [etc/php.ini
Scan this dir for additional .ini files [etc/php.d
Additional .ini files parsed [etc/php.d/20-bz2.ini, /etc/php.d/20-calendar.ini, /etc/php.d/20-ctype.ini, /etc/php.d/20-curl.ini,
[etc/php.d/20-dom.ini, /etc/php.d/20-exif.ini, /etc/php.d/20-fileinfo.ini, /etc/php.d/20-ftp.ini, /etc/php.d
-gd.ini, /etc/php.d/20-gettext.ini, /etc/php.d/20-iconv.ini, /etc/php.d/20-json.ini, /etc/php.d/20-
Jetc/php.d/20-mysqlnd.ini, fetc/php.d/20-pdo.ini, /etc/php.d/20-phar.ini, /etc/php.d/20-
etc/php.d/20-sh ini, /etc/php.d/20-si ini, fetc/php.d/20-sockets.ini, /etc/php.d
-5t .ini, /etc/php.d/20-sqlite3.ini, /etc/php.d/20- ini, /etc/php.d/20- ini,
Jetc/php.d/20- hm.ini, /etc/php.d/20- izer.ini, /etc/php.d/20-xml.ini, fetc/php.d/20-
xmlwriter.ini, /etc/php.d/20-xsl.ini, /etc/php.d/30-mysqli.ini, /etc/php.d/30-pdo_mysdqL.ini, /etc/php.d
/30-pdo_sglite.ini, /etc/php.d/30-xmireader.ini
PHP API 20190902
PHP i 20190902
Zend Extension 320190902
Zend ion Build API320190902,NTS
PHP Extension Build API20190902,NTS
Debug Build no
Theand Cafat Aicahlad
& practica-1@localhost/home/practica... || (@ PHP 7.4.21 - phpinfo() - Mozila Fire... 1

Figura 152 Instalacién de Mysql.

- sudo rpm -Uvh mysql80-community-release-el7-3.noarch.rpm
—

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practica-1]# clear

[root@localhost practica-1]# sudo rpm -Uvh mysql80-community-release-el7-3.noarch.rpm
advertencia:mysql80-community-release-el7-3.noarch.rpm: EncabezadoV3 DSA/SHAl Signature, ID de clave 5072elf5: NOKEY

Preparando. .. [100%]
[Actualizando / instalando...
1:mysql80-community-release-el7-3 [100%]

[root@localhost practica-1]# I

Figura 153 Instalacién de Mysql.
Instalacion de MySQL.

1. Se procede a instalar MySQL utilizando el comando yum install seguido de la

palabra de MySQL.

practica-1@localhost:/home/practica-1 - o X

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost practica-1]# yum install mysql-server

Figura 154 Instalacién de Mysql.

2. Una vez ejecutado el comando anterior se realizara la respectiva instalacién en
donde se vera ubicar la letra y para indicar que contintie con instalacion, esto se

realizara varias veces hasta que se muestre el mensaje de LISTO.
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practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda

--> Procesando dependencias: libmysqlclient.so.18(libmysqlclient 18)(64bit) para el paquete: 2:postfix-2.10.1-9.el7.x86
64

--> Procesando dependencias: libmysqlclient.so.18(libmysqlclient 18)(64bit) para el paquete: 32:bind-sdb-9.11.4-26.P2.e
17_9.5.x86_64

---> Paquete mysql-community-client-plugins.x86 64 0:8.0.25-1.el7 debe ser instalado

---> Paquete mysql-community-1ibs.x86 64 0:8.0.25-1.el7 debe ser obsoleto

> Ejecutando prueba de transaccién

---> Paquete mysql-community-libs-compat.x86 64 ©:8.0.25-1.el7 debe ser obsoleto

--> Resoluciéon de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamafio

Instalando:

mysql-community-1libs x86_64 8.0.25-1.el7 mysql80-community 4.0 M
reemplazando mariadb-1libs.x86 64 1:5.5.68-1.el7

mysql-community-libs-compat x86_64 8.0.25-1.el7 mysql80-community 1.2 M
reemplazando mariadb-1libs.x86 64 1:5.5.68-1.el7

mysql-community-server x86_64 8.0.25-1.el7 mysql80-community 428 M

Instalando para las dependencias:

mysql-community-client x86_64 8.0.25-1.el7 mysql80-community 46 M

mysql-community-client-plugins x86_64 8.0.25-1.el7 mysql80-community 189 k

mysql-community-common x86_64 8.0.25-1.el7 mysql80-community 614 k

de la transaccién

Instalar 3 Paquetes (+3 Paquetes dependientes)

[Tamafio total de la descarga: 479 M
Is this ok [y/d/N]: y

Figura 155 Instalacién de Mysql.

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda

Running transaction test

Transaction test succeeded

Running transaction

[Advertencia: Las bases de datos (RPMDB) han sido modificadas por un elemento ajeno a yum.
Instalando : mysql-community-client-plugins-8.0.25-1.el7.x86 64 177
Instalando : mysql-community-common-8.0.25-1.e17.x86 64 2/7
Instalando : mysql-community-1ibs-8.6.25-1.e17.x86_64 3/7
Instalando : mysql-community-client-8.0.25-1.el7.x86_64 4/7
Instalando : mysql-community-server-8.0.25-1.el7.x86_64 5/7
Instalando : mysql-community-libs-compat-8.0.25-1.el7.x86 64 6/7
Eliminando : 1l:mariadb-1ibs-5.5.68-1.el7.x86_64 7/7
Comprobando : mysql-community-libs-compat-8.0.25-1.el7.x86_64 1/7
Comprobando : mysql-community-common-8.6.25-1.el7.x86_64 2/7
Comprobando : mysql-community-client-plugins-8.0.25-1.el7.x86 64 3/7
Comprobando : mysql-community-server-8.0.25-1.e17.x86 64 4/7
Comprobando : mysql-community-client-8.0.25-1.e17.x86_64 5/7
Comprobando : mysql-community-1ibs-8.0.25-1.el7.x86_64 6/7
Comprobando : 1:mariadb-1ibs-5.5.68-1.e17.x86_64 7/7

Instalado:
mysql-community-1libs.x86 64 0:8.0.25-1.el7 mysql-community-1libs-compat.x86_64 ©:8.0.25-1.el7
mysql-community-server.x86 64 0:8.0.25-1.el7

Dependencia(s) instalada(s):
mysql-community-client.x86_64 0:8.0.25-1.el7 mysql-community-client-plugins.x86_64 0:8.0.25-1.el7
mysql-community-common.x86 64 0:8.0.25-1.el7

Sustituido(s):
mariadb-1ibs.x86 64 1:5.5.68-1.el7

iListo!
[root@localhost practica-1]# I

Figura 156 Instalacién de Mysql.

Comprobacion e inicio de MySQL.
1. Luego de haber realizado la instalacion y de haberse mostrado el mensaje de listo se

procedera a iniciar MySQL utilizando el comando systemctl start mysqld.
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practica-1@localhost:/home/practica-1

Archivo Editar Ver Buscar Terminal Ayuda

Transaction test succeeded

fRunning transaction

[Advertencia: Las bases de datos (RPMDB) han sido modificadas por un elemento ajeno a yum.

Instalando : mysql-community-client-plugins-8.0.25-1.e17.x86_64
Instalando : mysql-community-common-8.0.25-1.el7.x86_64
Instalando : mysql-community-1ibs-8.0.25-1.e17.x86_64
Instalando : mysql-community-client-8.0.25-1.el7.x86_64
Instalando : mysql-community-server-8.0.25-1.el7.x86_64
Instalando : mysql-community-1libs-compat-8.0.25-1.el7.x86_64
Eliminando : l:mariadb-1ibs-5.5.68-1.el7.x86_64
Comprobando : mysql-community-libs-compat-8.0.25-1.el7.x86_64
Comprobando : mysql-community-common-8.0.25-1.el7.x86_64
Comprobando : mysql-community-client-plugins-8.0.25-1.el7.x86 64
Comprobando : mysql-community-server-8.0.25-1.el7.x86 64
Comprobando : mysql-community-client-8.0.25-1.el7.x86 64
Comprobando : mysql-community-1ibs-8.0.25-1.e17.x86_64
Comprobando : 1:mariadb-1ibs-5.5.68-1.el7.x86_64

Instalado:
mysql-community-1ibs.x86_64 0:8.0.25-1.el7 mysql-community-1libs-compat.x86_64 0:8.0.25-1.el7

mysql-community-server.x86_64 0:8.0.25-1.el7

gbependencia(s) instalada(s):
mysql-community-client.x86 64 0:8.0.25-1.el7 mysql-community-client-plugins.x86 64 0:8.0.25-1.e
mysql-community-common.x86 64 0:8.0.25-1.el7

Sustituido(s):
mariadb-1ibs.x86 64 1:5.5.68-1.el7

iListo!
[root@localhost practica-1]# systemctl start mysqld
[root@localhost practica-1]# I

Figura 157 Instalacién de Mysql.

2. Luego de ello se puede notar que hizo su inicio, pero no se obtiene una respuesta concisa
que demuestre su funcionalidad para ello se procede a usar el siguiente comando que

mostrara el estado de nuestro MySQL, de estar bien mostrara la palabra activo.

practica-1@localhost:/home/practica-1

Archivo Editar Ver Buscar Terminal Ayuda

Comprobando : mysql-community-1ibs-8.0.25-1.el7.x86 64
Comprobando : l:mariadb-1libs-5.5.68-1.el7.x86_64
Instalado:
mysql-community-libs.x86 64 0:8.0.25-1.el7 mysql-community-libs-compat.x86 64 0:8.0.25-1.el7

mysql-community-server.x86 64 0:8.0.25-1.el7

Dependencia(s) instalada(s):
mysql-community-client.x86 64 0:8.0.25-1.el7 mysql-community-client-plugins.x86 64 0:8.0.25-1.el7
mysql-community-common.x86_64 0:8.0.25-1.el7

Sustituido(s):
mariadb-1ibs.x86_64 1:5.5.68-1.el7

iListo!
[root@localhost practica-1]# systemctl start mysqld
mysqld.service - MySQL Server
Loaded: loaded (/usr/lib/systemd/system/mysqld.service; enabled; vendor preset: disabled)
Active: since sab 2021-07-03 21:40:03 -05; 3min 45s ago
Docs: man:mysqld(8)
http://dev.mysql.com/doc/refman/en/using-systemd.html
Process: 6118 ExecStartPre=/usr/bin/mysqld pre systemd (code=exited, status=0/SUCCESS)
Main PID: 6196 (mysqld)
Status: "Server is operational”
Tasks: 37
CGroup: /system.slice/mysqld.service
L6196 /usr/sbin/mysqld

jul 03 21:39:54 localhost.localdomain systemd[1]: Starting MySQL Server..
jul 03 21:40:03 localhost.localdomain systemd[1]: Started MySQL Server
[root@localhost practica-1]#

Figura 158 Instalacion de Mysql.

Configuracion de MySQL.

- Uno de los pasos para comenzar a utilizar my SQL es realizar la respectiva activaciéon
y configuracidn de su contrasefia debido a que el root genera una contrasefia temporal
por lo que es recomendable cambiarla después de su instalacién para ello se utilizara

los siguientes comandos.
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1. Elprimer comando que se utilizara es: sudo grep 'password' /var/log/mysqld.log
el cual mostrara cual es la contrasefia temporal que se posee actualmente y debido

a que fue generada por el usuario root.

practica-1@localhost:/home/practica-1 - o x

Archivo Editar Ver Buscar Terminal Ayuda

[ERTEAQUISANEEIIEISS SRR, sudo grep 'password' /var/log/mysgld.log
2021-07-04T02:39:58.245686Z 6 [Note] [MY-010454] [Server] A temporary password is generated for root@localhost: -gkweElj/4WN
[root@localhost practica-1]# |

Figura 159 Instalacién de Mysql.

2. Para el siguiente paso se usa el comando: sudo mysql_secure_installation el cual
permitird comenzar a hacer el cambio de la contrasefia temporal por la que se
desea ubicar. Para esto luego de hacer el respectivo cambio se procede a
responder todas las preguntas con la letra y hasta que se muestre la palabra
All done!
- Se recomienda que la contrasefla sea extensa y cuente con varios caracteres de

diferentes tipos.
& -

4% Aplicaciones  Lugares  Terminal

practica-1@localhost:/home/practica-1

Archivo Editar Ver Buscar Terminal Ayuda

Estimated strength of the password: 100
Change the password for root ? ((Press y|Y for Yes, any other key for No) : y

INew password:
Re-enter new password:

Estimated strength of the password: 100

Do you wish to continue with the password provided?(Press y|Y for Yes, any other key for No) : y
By default, a MysQL installation has an anonymous user,

lallowing anyone to log into MySQL without having to have

a user account created for them. This is intended only for

testing, and to make the installation go a bit smoother.

You should remove them before moving into a production

environment.

Remove anonymous users? (Press y|Y for Yes, any other key for No) : y
Success.

INormally, root should only be allowed to connect from
‘localhost'. This ensures that someone cannot guess at
the root password from the network.

Disallow root login remotely? (Press y|Y for Yes, any other key for No) : y
Success.

By default, MySQL comes with a database named 'test' that
lanyone can access. This is also intended only for testing,
land should be removed before moving into a production
lenvironment.

Remove test database and access to it? (Press y|Y for Yes, any other key for No) : y
- Dropping test database...
Success.

- Removing privileges on test database...
Success.

Reloading the privilege tables will ensure that all changes
made so far will take effect immediately.

Reload privilege tables now? (Press y|Y for Yes, any other key for No) : y
Success.

IALL done!
[root@localhost practica-1]# l

Figura 160. Instalacion de Mysql.
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practica-1@localhost:/home/practica-1
Archivo Editar Ver Buscar Terminal Ayuda

[ERLTAQEA T LIS PRI s o grep 'password' /var/log/mysqld.log
2021-07-04T02:39:58.245686Z 6 (Note] [MY-010454] [Server] A temporary password is generated for root@localhost: -gKweELj/4WN
[root@localhost practica-1]# sudo mysql_secure installation

Securing the MySQL server deployment.

Enter password for user root:

[The existing password for the user account root has expired. Please set a new password
INew password:

Re-enter new password:
... Failed! Error: Your password does not satisfy the current policy requirements

New password:

Re-enter new password:

The ‘'validate password' component is installed on the server.
The subsequent steps will run with the existing configuration
of the component

Using existing password for root

Estimated strength of the password: 100
Change the password for root ? ((Press y|Y for Yes, any other key for No) : y

New password:
Re-enter new password

Estimated strength of the password: 100

Do you wish to continue with the password provided?(Press y|Y for Yes, any other key for No) : y
By default, a MysQL installation has an anonymous user,

allowing anyone to log into MySQL without having to have

a user account created for them. This is intended only for

testing, and to make the installation go a bit smoother

You should remove them before moving into a production

lenvironment.

Remove anonymous users? (Press y|Y for Yes, any other key for No) : y
Success.

Normally, root should only be allowed to connect from
‘localhost'. This ensures that someone cannot guess at
the root password from the network.

Figura 161 Instalacién de Mysql.

Instalacion y configuracion basica de servidor DNS

Historia del dns

A mediados de los 70, la ARPANET era una comunidad pequefia y amistosa de cientos de
maquinas. Un solo archivo, HOSTS:TXT, contenia toda la informacién que se necesitaba saber
sobre esas maquinas: contenia un mapeo de nombre a direccién para cada maquina en la
ARPANET.

Sin embardo, cuando la ARPANET se cambi6 a los protocolos TCP/IP, la problacién de la red
explotd, y con ello se presentaron los siguientes problemas:

- Lacargay el trafico de red para la maquina que contenia las tablas que hacian posible el
mapeo de nombres a direcciones IP se volvié inmanejable.

- Colisiones de nombres: El NIC (organismo encargado de administrarlas creaciones de
nombres) no podia garantizar que alguien asignara el mismo nombre a maquinas
distintas.

- Consistencia: mantener la consistencia del archivo a lo largo de una red en crecimiento se

hacia cada vez mas dificl.

Registro de DNS

Un nombre de dominio se identifica con un nodo en la jerarquia DNS. Cada nodo contiene un
conjunto de informacién conocida como registros (Resource Registers, RR) de los cuales es

responsable o autoridad.
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Existen varios tipos de registros, cada uno identificando un tipo de informaciéon. Esta
informacién es formateada en un registro que se compone de 6 campos, que se utiliza al

transmitir dicha informacion de los mensajes DNS.

La seguridad DNS

La seguridad en un entorno DNS se identifican varios puntos donde posibles ataques pueden
desarrollarse. Estos puntos o “vectores de ataque” se sitllan tanto localmente en el propio

servidor DNS y red local, como en las comunicaciones entre servidores y clientes.

Pasaremos a la instacion de un dns en CentOS 7

1. Unavez se tenga el servidor httpd, se procedera a instalar el dns.

- [m] X

B practicaservidores [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositives  Ayuda

4% Aplicaciones  Lugares  Terminal séb02:41 @) O

mikemr@localhost:/home/mikemr - @ X

Archivo Editar Ver Buscar Terminal Ayuda
[mikemr@localhost ~]$ sudo su

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for mikemr:
[root@localhost mikemr]# |

t? Bl mikemr@localhost:/home/mikemr l:l
& O =i 8]~ @ cTre perecHa

Figura 162 Instalacion y configuracion bdsica de servidor DNS.

Uno de los principales pasos para poder empezar a realizar la configuracion, es ingresar al
terminar y de ahi colocar el comando “sudo su”, seguido de esto se colocard la contraseia para
poder ser usuarios root.

Una vez que sea usuario root se procede a desactivar los firewall para poder asi realizar la
configuracién y empezar con todo desactivado, dentro de la terminal se colocara los siguientes
comandos.

-Firewall- cmd -permanent -add-service=http

-firewall-cmmd -permanent —add-service=https
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E practicaservidores [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

#* Aplicaciones Lugares  Terminal sab03:01 & W O

= o x

mikemr@!localhost:/home/mikemr

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost mikemr]# firewall-cmd --permanent --add-service=http

success
[root@localhost mikemr]# firewall-cmd --permanent --add-service=https
success

[root@localhost mikemr]# firewall-cmd --reload

success

[root@localhost mikemr]# [

i E] mikemr@localhost:/home/mikemr [:I
&P & E i G~ @) cTRL DERECHA

Figura 163 Instalacidn y configuracion bdsica de servidor DNS.

- firewall-cmd --reload
Una vez desactivado, se procedera a instalar el paquete bind, este se lo usara para instalar el

dns, dentro del terminal en la maquina se utilizard el comando

- Yum -y install bind
Una vez iniciado la descarga, se esperara a que se lanze o diga jListo!, para asi poder empezar

a configurar el DNS

B practicaservidores [Corriendo] - Oracle VM VirtualBox

- [m] x

Archivo Maquina Ver Entrada Dispositivos Ayuda

4% Aplicaciones Lugares  Terminal sab03:03 & 0 O

X

mikemr@localhost:/home/mikemr

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost mikemr]# yum -y install bind
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

e [Bl mikemr@localhost:/home/mikemr

& O EiR @) @ R oerecra

Figura 164 Instalacion y configuracion bdsica de servidor DNS.
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a practicaservidores [Corriendo] - Oracle VM VirtualBox - a X

Archivo Maquina Ver Entrada Dispositivos Ayuda
#* Aplicaciones Lugares  Terminal sab 03:04 & 0 O

mikemr@localhost:/home/mikemr - &8 X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost mikemr]# ifconfig
enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inet6 fe80::8ec7:409d:ba72:4d55 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:84:¢c9:b2 txqueuelen 1000 (Ethernet)
RX packets 16832 bytes 24855443 (23.7 MiB)
RX errors © dropped © overruns © frame 0
TX packets 9807 bytes 602197 (588.0 KiB)
TX errors © dropped © overruns @ carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 640 bytes 55616 (54.3 KiB)
RX errors © dropped © overruns © frame 0
TX packets 640 bytes 55616 (54.3 KiB)
TX errors @ dropped © overruns @ carrier © collisions ©

virbr@: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:db:9e:1b txqueuelen 1000 (Ethernet)
RX packets © bytes 0 (0.0 B)
RX errors © dropped @ overruns © frame ©
TX packets © bytes 0 (0.0 B)
TX errors @ dropped © overruns @ carrier © collisions ©

2 Bl mikemr@localhost:/home/mikemr [:I
(&P @B @ G~ @) cTRe DERECHA

Figura 165 Instalacidn y configuracion bdsica de servidor DNS.

Siempre se debe de trabajar con una Ip, asi que dentro de la terminal se colocara el comando
“ws= - ” 7 . 7 0 DR 7 .
ifconfig” este comando mostrara las ip que estan siendo utilizada en la maquina. En este caso se

va a escoger la 192.168.122.1 como la ip principal y con la que se va a realizar la configuracion.

Cuando se tenga los pasos anteriores completados, se puede empezar con la configuracién,
siempre teniendo encuenta la IP y la configuracién con la que se use, en este caso es, IP:
192.168.122.1 y se usara de nombre: practicaservidores.

Se empieza colocando en la terminal el comando “cd /etc”, este comando se lo utilizara para
colocar en el repositorio seleccionado. Una vez dentro del mismo se procedera a modificar el txt
que se encuentra con nombre named.conf, para ellos se debe colocar el comando “nano
named.conf”, al colocarlos se abre un txt que se debe modificar. Colocando lo siguiente se puede
ir modificando 2 apartados de este .txt

##listen-on port 53 {192.168.122.1; };

## forward first;

Luego vienen otras lineas, que simplemente se salta, una vez se llega al final de esto, también
se debera colocar (no existe esta linea asi que la coloca uno mismo).

## forwarders {8.8.8.8; };

En la siguiente linea solo se procedera a realizar el cambio, se deberia colocar al final “any”
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H## allow-query {any; } ##cualquiera puede responder

a practicaservidores [Corriendo] - Oracle VM VirtualBox . O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

+* Aplicaciones Lugares  Terminal sab03:17 & 0 O
mikemr@!localhost:/etc - B8 X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: named.conf Modificado

options {
listen-on port 53 { 192.168.122.1; };
listen-on-v6 port 53 { ::1; };
directory "/var/named";
dump-file "/var/named/data/cache dump.db";
statistics-file "/var/named/data/named stats.txt";
memstatistics-file "/var/named/data/named mem stats.txt";
recursing-file "/var/named/data/named.recursing”;
secroots-file "/var/named/data/named.secroots"”;

forward first;
forwarders {8.8.8.8; };fi
allow-query { any; };

—

/*
- If you are building an AUTHORITATIVE DNS server, do NOT enable recursion.
- If you are building a RECURSIVE (caching) DNS server, you need to enable
recursion.
- If your recursive DNS server has a public IP address, you MUST enable acces$
control to limit queries to your legitimate users. Failing to do so will

K¢ Ver ayuda @ Guardar B Leer Fich @f Pag Ant B CortarTxt @@ Pos actual
Ry Salir B Justificar g Buscar A Pag Sig ! PegarTxt Bl Ortografia

2 Bl mikemr@localhost:/etc |:I
B oo B 8] ¢ @ creDERECHA

Figura 166 Instalacion y configuracion bdsica de servidor DNS.

Todavia no se acaba, asf que se seguird buscando, hasta que se llege a un apartado que empieza
por zone, aqui se cambiard las zonas para colocar la inversa y la directa, para su futura conexion.
En el apartado de zone se comenzara a cambiar varios apartados que servirdn en la
configuracion, esta quedaria de tal forma:
zone "practicaservidores.com" IN {
type master;
file "directa.practicaservidores.com";
7
Este apartado es para la directa, pero se debe crear un apartado para la inversa, que se la hara
en el mismo documento desde cero. Aqui es donde se tendra que acordar la IP que en el caso es
192.168.122.1, se colocard la ip al revés sin contar el tltimo nimero, que quedaria 122.168.192,
seguido de .in-addr.arp.
zone "122.168.192.in-addr.arpa" IN {
type master;

file "inversa.practicaservidores.com";
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7
Al finalizar los cambios se dara Ctrl + x para guardar, sin cambiarle el nombre.

- Nota: en la imagen ya se encuentra modificado los pasos anteriores.

E practicaservidores [Corriendo] - Oracle VM VirtualBox — ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

+* Aplicaciones Lugares  Terminal sab 0327 & ) O
mikemr@!localhost:/etc - B X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: named.conf Modificado

zone "practicaservidores.com" IN {
type master;
file "directa.practivaservidores.com";

};

zone "122.168.192.in-addr.arpa" IN {
type master;
file "inversa.practicaservidores.com";

};

include "/etc/named.rfcl912.zones";
include "/etc/named.root.key";

Nombre del fichero a escribir: named.conf

K¢ Ver ayuda KBy Formato DOS B Anadir KHs Respaldar fich
Me Cancelar LBl Formato Mac WH¥ Anteponer
8 Bl mikemr@localhost:/etc |

Figura 167 Instalacion y configuracion bdsica de servidor DNS.

Seguir bajando para modificar y agregar la zona directa y la inversa
Ahora se usara un comando que servira muchisimo, ya que si se confunden en algo anterior
dira que esta mal, dentro de la terminal se colocara el siguiente comando

named-checkconf /etc/named.conf ##verificar configuracion
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B - (] X

E practicaservidores [Corriendo] - Oracle VM Vi
Archivo Maquina Ver Entrada Dispositivos Ayuda
+* Aplicaciones  Lugares  Terminal sab03:28 & ) O

mikemr@!localhost:/etc - @B X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost etc]# nano named.conf

[root@localhost etcl#

[root@localhost etc]# named-checkconf /etc/named.conf
[root@localhost etcl# |}

7 Bl mikemr@localhost:/etc |:]
& & |E i G (2 @ cTr pERECHA

Figura 168 Instalacion y configuracion bdsica de servidor DNS.

Se ira al aparado named, para ello dentro de la terminal se colocara “cd /var/named”, una vez
dentro del apartado, se revisara los documentos o txt que contengan, para ello se usara el
comando “Is”, ahora se harda una copia del documento named.empty que lo se llamara

directa.practicaservidores.com.

B practicaservidores [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrada Dispositivos Ayuda
sab 0330 & @) O

L] x

+* Aplicaciones Lugares  Terminal

mikemr@localhost:/var/named =

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost etc]# nano named.conf

[root@localhost etcl#

[root@localhost etc]# named-checkconf /etc/named.conf

[root@localhost etc]# cd /var/named

[root@localhost named]# 1ls

data dynamic named.ca named.empty named.localhost named.loopback slaves
[root@localhost named]# cp named.

named.ca named.empty named.localhost named.loopback
[root@localhost named]# cp named.empty directa.practicaservidores.com

[root@localhost named]# 1ls
data dynamic named.empty named. loopback

directa.practicaservidores.com named.ca named.localhost slaves
[root@localhost named]# I

Qr_.u mikemr@localhost:/var/named I:l
& o5 G] > @ creomecia

Figura 169 Instalacion y configuracion bdsica de servidor DNS.
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Una vez se tenga la copia hecha se procedera a modificarlo, para ello se usara el comando
“nano directa.practicaservidores.com”,dentro se modificara y agregara varias cosas.

En la primera linea se colocara @ svrdns.practicaservidores.com.

Después de que se tenga esto se ird agregando linea con sus diferentes apartados.

NS svrdns.practicaservidores.com.

svrdns A 192.168.122.1
@ A 192.168.122.1
www CNAME svrdns
web CNAME svrdns
ftp CNAME svrdns

Cuando se tenga ya todos los apartados modificados, se puede guardar el archivo, se dara Ctrl

+ X, claro esta que tampoco le cambiara el nombre.

Nota: usar el TAB para hacer los espacios.
a practicaservidores [Corriendo] - Oracle VM VirtualBox - a X
Archivo Maquina Ver Entrada Dispositivos Ayuda
#* Aplicaciones Lugares  Terminal sab03:32 & 0 O
mikemr@!localhost:/var/named - &® X
Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: directa.practicaservidores.com
BrTL 3H
@ IN SOA @ rname.invalid. (
0 ; serial
1D ; refresh
ANTES 1H ; retry
w ; expire
3H ) ; minimum
NS @
A 127.0.0.1
AAAA HE
[ 10 lineas leidas ]
g€ Ver ayuda @ Guardar @i Leer Fich g Pag Ant gy CortarTxt @@ Pos actual
By Salir @ Justificar g Buscar A Pag Sig Ml PegarTxt Ml Ortografia

Rk eo mikemr@localhost:/var/named

[ ]

& | |[E#8 F]* @) creperecHa

$TTL 3H

@ IN SOA @ svrdns.practicaservidores.com. (
0 ; serial
1D ; refresh
1H ; retry
w ; expire
3H ) ; minimum

NS svrdns.practicaservidores.com.

svrdns A 192.168.122.1

e A 192.168.122.1 DESPUES

www CNAME svrdns

web CNAME svrdns

ftp CNAME svrdns

Figura 170 Instalacion y configuracion bdsica de servidor DNS.
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Ahora se hara lo mismo, pero para la inversa, ya que la anterior se lo habia realizado para la
directa, ahora se procedera a realizar la copia, se utilizara el comando

Cp directa.practicaservidores.com inversa.practicaservidores.com

Ahora se ingresara al txt para modificarlo, para ellos dentro del terminal se coloca nano
inversa.practicaservidores.com

Dentro de este se borrara todo lo Gltimo que se afiadié para colocar lo siguiente

1 PTR svrdns.practicaservidores.com.
1 PTR www.practicaservidores.com

1 PTR practicaservidores.com

1 PTR web.practicaservidores.com

1 PTR ftp.practicaservidores.com

- Nota: el 1 que se esta colocando al principio de cada linea, es el Ultimo niimero de la IP

que se estd usando, recordar que la IP es 192.168.122.1

B practicaservidores [Corriendo] - Oracle VM VirtualBox - m] X

Archivo Maéquina Ver Entrada Dispositivos Ayuda

+* Aplicaciones Lugares  Terminal sab03:45 & ) O
mikemr@localhost:/var/named - & X

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: inversa.practicaservidores.com Modificado

$TTL 3H

@ IN SOA @ svrdns.practicaservidores.com. (
0 ; serial
1D ; refresh
1H ; retry
w ; expire
3H ) ; minimum

1 PTR svrdns.practicaservidores.com.

1 PTR www.practicaservidores.com

1 PTR practicaservidores.com

1 PTR web.practicaservidores.com

1 PTR ftp.practicaservidores.com

“"No" DESTRUIRA LOS CAMBIOS) ?

[ No cancelar
t2 Bl mikemr@localhost:/var/named :l

(& & =)@ 8] @ cre DEreCHA

Figura 171 Instalacidn y configuracion bdsica de servidor DNS.
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s practicaservidores [Corriendo] - Oracle VM VirtualBox - [m] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
+* Aplicaciones  Lugares  Terminal sab03:48 & ) O

mikemr@localhost:/var/named - \® X

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost named]# 1s -1

total 24

drwxrwx---. 2 named named 6 abr 29 09:05 data

-rw-r----- . 1 root root 266 ago 28 03:37 directa.practicaservidores.com
drwxrwx---. 2 named named 6 abr 29 09:05 dynamic

-rw-r----- . 1 root root 305 ago 28 03:45 inversa.practicaservidores.com
-rw-r----- . 1 root named 2253 abr 5 2018 named.ca

-rw-r----- . 1 root named 152 dic 15 2009 named.empty

-rw-r----- . 1 root named 152 jun 21 2007 named.localhost

-rw-r----- . 1 root named 168 dic 15 2009 named.loopback

drwxrwx---. 2 named named 6 abr 29 09:05 slaves

[root@localhost named]# chgrp named directa.practicaservidores.com inversa.practicaser
vidores.com
[root@localhost named]# 1s -1

total 24

drwxrwx---. 2 named named 6 abr 29 09:05 data

-rw-r----- . 1 root named 266 ago 28 03:37 directa.practicaservidores.com
drwxrwx---. 2 named named 6 abr 29 09:05 dynamic

-rw-r----- . 1 root named 305 ago 28 03:45 inversa.practicaservidores.com
-rw-r----- . 1 root named 2253 abr 5 2018 named.ca

-rW-r----- . 1 root named 152 dic 15 2009 named.empty

-rw-r----- . 1 root named 152 jun 21 2007 named.localhost

-rw-r----- . 1 root named 168 dic 15 2009 named.loopback

drwxrwx---. 2 named named 6 abr 29 09:05 slaves

[root@localhost named]# |}

2 Bl mikemr@localhost:/var/named I:l
& O B g] @ cm omrecta

Figura 172 Instalacion y configuracion bdsica de servidor DNS.

Ahora si se usa el comando “Is -1” se podra visualizar que las carpetas
directa.practicaservidores.com y inversa.practicaservidores.com muestran que tienen
permiso root, asi que se procedera a cambiar los permisos, para ellos se usara el comando “chgrp
named directa.practicaservidores.com inversa.practicaservidores.com” que cambiari los
permisos de root a named.

Ahora se ird al repositorio de etc., para ello se usara el comando en la terminal “cd /etc” dentro
de aqui se modificara 2 carpetas que se llaman, resolv.conf y hosts, para ello primero se
modificara resolv, se usara el comando nano revol.conf, dentro de aqui se agregara una linea

que es la siguiente: search localdomain practicaservidores.com ##agregar
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a practicaservidores [Corriendo] - Oracle VM VirtualBox

- ] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
+* Aplicaciones Lugares  Terminal sab03:49 & 0 O
mikemr@localhost:/etc - &8 X
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: resolv.conf Modificado

# Generated by NetworkManager
nameserver 192.168.6.1
search localdomain practicaservidores.con]]

g€ Ver ayuda @ Guardar @i Leer Fich @ Pag Ant gy CortarTxt @@ Pos actual
B Ssalir @ Justificar gfj Buscar Al Pag Sig Al PegarTxt Ml Ortografia

1 E‘ mikemr@localhost:/etc I:l
B O o |E @ G2 @ crLberecHA

Figura 173 Instalacion y configuracion bdsica de servidor DNS.

Al final como todo lo anterior, se lo guardara y para ellos se dara al Ctrl + x, y sin cambiar el
nombre ya se habra terminado con este, para el segundo se usara el comando nano hosts, dentro

de aqui se agregara una linea, que es la siguiente:

192.168.122.1 svrdns.practicaservidores.com
Y se finaliza guardando el documento, Ctrl + x.
a practicaservidores [Corriendo] - Oracle VM VirtualBox - m] X
Archivo Méquina Ver Entrada Dispositivos ~Ayuda
+* Aplicaciones  Lugares  Terminal séb 0351 & @ O
mikemr@localhost:/etc - = X
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: hosts Modificado

127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4
i:l localhost localhost.localdomain localhosté localhost6.localdomainé
192.168.122.1 svrdns.practicaservidores.com

[l No Cancelar
0 Bl mikemr@localhost:/etc I:I

2@ 0 1B@E & m omeon

Figura 174 Instalacion y configuracion bdsica de servidor DNS.
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- Tip: se puede usar varios comandos para ver si se ha realizado bien todo y no se arroja
ningun error, para ello se puede colocar los siguientes comandos (opcional):
named-checkzone 192.168.122.1 directa.practicaservidores.com
named-checkzone 192.168.122.1 inversa.practicaservidores.com
Ahora se volvera a activar los firewall necesarios para que se pueda acceder desde una
maquina publica. Para ello se colocara en la termina el siguiente comando:
“firewall-cmd --zone=public --permanent --add-service=dns”
Una vez se haga todos los pasos, se tendra el dns listo solo quedaria iniciarlo que para ello se

colocaria en la terminal varios comando como lo son:

Systemctl start named ##inicar el named DNS
Systemctl enable named ##iniciar DNS cada vez que se inicie la maquina
Systemctl status named ##verificar el estado del DNS
a Diana [Corriendo] - Oracle VM VirtualB - [m] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
+* Aplicaciones Lugares  Terminal séb 0405 ) O
dperez@svrdns:/var/named - = X

Archivo Editar Ver Buscar Terminal Ayuda

[root@svrdns named]# systemctl start named
[root@svrdns named]# systemctl enable named
[root@svrdns named]# systemctl status named

named.service - Berkeley Internet Name Domain (DNS)

Loaded: loaded (/usr/lib/systemd/system/named.service; enabled; vendor preset: disab

led)

Active: since sab 2021-08-28 04:04:02 -05; 1lmin 25s ago
Main PID: 1103 (named)

CGroup: /system.slice/named.service

L1103 /usr/sbin/named -u named -c /etc/named.conf

ago 28 04:04:02 svrdns named[1103]: network unreachable resolving 'svrdns.dianape...#53
ago 28 04:04:02 svrdns named[1103]: network unreachable resolving 'svrdns.dianape...#53
ago 28 04:04:02 svrdns named[1103]: network unreachable resolving './NS/IN': 198....#53
ago 28 04:04:02 svrdns named[1103]: network unreachable resolving './DNSKEY/IN': ...#53
ago 28 04:04:02 svrdns named[1103]: network unreachable resolving './NS/IN': 199....#53
ago 28 04:04:02 svrdns named[1103]: network unreachable resolving 'svrdns.dianape...#53
ago 28 04:04:02 svrdns named[1103]: network unreachable resolving 'svrdns.dianape...#53
ago 28 04:04:02 svrdns named[1103]: resolver priming query complete

ago 28 04:04:02 svrdns named[1103]: network unreachable resolving './DNSKEY/IN': ...#53
ago 28 04:04:02 svrdns named[1103]: managed-keys-zone: Unable to fetch DNSKEY set...ure
Hint: Some lines were ellipsized, use -1 to show in full.

[root@svrdns named]# [

2 Mdperez@svrdnszlvarlnamed I:l
@O | E@ g @ omeca

Figura 175 Instalacion y configuracion bdsica de servidor DNS.

Ahora se podria varias comprobaciones colocando ping 192.168.122.1 y ping
www.practicaservidores.com esto es para ver si se tiene conexién ya sea de la forma por ip o

por url.
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Instalacion y configuracion de DHCP

El DHCP es una extensidon del protocolo bootstrap (BOOTP) desarrollado en 1985 para
conectar dispositivos como terminales y estaciones de trabajo sin disco duro con un bootserver,
del cual reciben su sistema operativo. El DHCP se desarroll6 como solucién para redes de gran
envergaadura y ordenadores portatiles y por ello complementa a BOOTP, entre otras cosas por
su capacidad para asignar automdaticamente direcciones de red reutilizables y por la existencia

de posibilidades de configuracion adicionales.
Modos en DHCP

Existe 3 modos en DHCP para poder designar direccioneslIP a otro equipos:

1- Asignacion manual: el administrador configura manualmente las direcciones IP del
cliente en el servidor DCHP. Cuando la estacion de trabajo del cliente pide una direccion
IP, el servidor mira la direccion MAC y procede a asignar la que configur6 el
administrador.

2- Asignaciéon automatica: al cliente DHCP se le asigna una direccion IP cuando contacta
por primera vez con el DHCP Server. En este método la IP es asignada de forma aleatoria
y no es configurada de antemano.

3- Asignaciéon dinamica: el servidor DHCP asigna una direccién IP a un cliente de forma
temporal. Por ejemplo, cuando se entrega al cliente que hace la peticién por un espacio
tiempo. Cuando este tiempo acaba, la IP es revocada y la estacién de trabajo ya no puede

funcionar en la red hasta que no pida otra.
DHCPv6

DHCP para IPv6 es un protocolo UDP cliente/servidor que ha sido disefiado para reducir el
coste de gestion de los nodos IPv6 en lugares donde un administrador necesita un control en la
asignacion de los recursos de la red, mayor al que proporciona el mecanismo de configuracién sin

estado (stateless), esta se centra en la gestion de recursos de red como direcciones IP.
Se empezara a instalar los servicios de DHCP

Primero se va a realizar es la instalacion de los paquetes del servicio que se va a utilizar, que
en este caso son DHCP, para ellos se inicia la terminal, se coloca el comando sudo su para ser
super usuarios y hacer todas las instrucciones. Luego se colocara el comando “yum -y install

dhcp”
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E Diana [Corriendo] - Oracle VM VirtualBox - [m] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
«* Aplicaciones  Lugares  Terminal séb 07:18 & ) O

dperez@svrdns:/home/dperez - = X

Archivo Editar Ver Buscar Terminal Ayuda

[root@svrdns dperez]# yum -y install dhcp
+Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: centos.brisanet.com.br

* extras: centos.mirror.letscloud.io

* updates: centos.mirror.letscloud.io

base | 3.6 kB 00:00:00
extras | 2.9 kB 00:00:00
updates | 2.9 kB 00:00:00
updates/7/x86 _64/primary db | 9.6 MB 00:00:04

Resolviendo dependencias

--> Ejecutando prueba de transaccion

---> Paquete dhcp.x86 64 12:4.2.5-83.el7.centos.1l debe ser instalado

--> Procesando dependencias: dhcp-libs(x86-64) = 12:4.2.5-83.el7.centos.1 para el paque
te: 12:dhcp-4.2.5-83.el7.centos.1.x86 64

--> Procesando dependencias: dhcp-common = 12:4.2.5-83.el7.centos.l para el paquete: 12
:dhcp-4.2.5-83.el7.centos.1.x86_64

--> Ejecutando prueba de transaccion

---> Paquete dhcp-common.x86 64 12:4.2.5-82.el7.centos debe ser actualizado

--> Procesardo dependencias: dhcp-common = 12:4.2.5-82.el7.centos para el paquete: 12:d
hclient-4.2.5-82.el7.centos.x86_64

---> Paquete dhcp-common.x86 64 12:4.2.5-83.el7.centos.l debe ser una actualizacion
---> Paquete dhcp-1libs.x86 64 12:4.2.5-82.el7.centos debe ser actualizado

---> Paquete dhcp-libs.x86 64 12:4.2.5-83.el7.centos.1l debe ser una actualizacioén

--> Ejecutando prueba de transaccion

---> Paquete dhclient.x86 64 12:4.2.5-82.el7.centos debe ser actualizado

1 dperez@svrdns:/home/dperez :
& O B8 G @ cmre oerecHa

Figura 176 Instalacion y configuracion de DHCP.

E Diana [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

#* Aplicaciones Lugares  Terminal sab07:24 A 0 O
dperez@svrdns:/etc/dhcp - = X

Archivo Editar Ver Buscar Terminal Ayuda

[root@svrdns dperez]# cd /etc/dhcp

[root@svrdns dhcpl# 1s

dhclient.d dhclient-exit-hooks.d dhcpd6.conf dhcpd.conf scripts
[root@svrdns dhcpl# nano dhcpd.conf

[root@svrdns dhcpl# [

1 dperez@svrdns:/etc/dhcp :l
D& o1 E 8 @] @ cTre pereca

Figura 177 Instalacion y configuracion de DHCP.

Una vez instalado el paquete DHCP se dirigira al terminal para colocar el comando “cd

/etc/dhcp” para colocarlos en el directorio, luego se coloca “Is” para asi visualizar el contenido
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de la carpeta, se ingresara el comando “nano dhcpd.conf” para asi acceder al archivo y poder

copiar la linea que se observa en la grafica.

GNU nano 2.3.1 Fichero: dhcpd.conf
DHCP Server Configuration file.

==l /usr/share/doc/dhcp*/dhcpd. conf.example
see dhcpd.conf(5) man page Ciar

CddmcomoHTML

* 3 % #[EE]

Pegar

Figura 178 Instalacion y configuracion de DHCP.

Acontinuaciéon de eso se utilizara el comando “rm dhcpd.conf’ para eliminar el archivo que

antes se habia copiado la linea

B Diana [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

#* Aplicaciones  Lugares  Terminal sab07:30 & @ O
dperez@svrdns:/etc/dhcp - @ X

Archivo Editar Ver Buscar Terminal Ayuda

[root@svrdns dhcp]# rm dhcpd.conf

rm: ¢borrar el fichero regular «dhcpd.conf»? (s/n) s
[root@svrdns dhcpl# I

2 Bl dperez@svrdns:/etc/dhcp I:]
& | B 8] @ cmeperecHa

Figura 1790. Instalacién y configuracion de DHCP.

Ahora se usara el comando “cp (lo antes seleccionado) /etc/dhcp/dhcpd.conf”’ para asi

crear un nuevo dhcpd
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B Diana [Corriendo] - Oracle VM VirtualBox - a X

Archivo  Maquina Ver Entrada Dispositivos Ayuda

+* Aplicaciones Lugares  Terminal sab 07:32 & 0 O

dperez@svrdns:/etc/dhcp - = X

Archivo Editar Ver Buscar Terminal Ayuda
[root@svrdns dhcpl]# cp /usr/share/doc/dhcp*/dhcpd.conf.example /etc/dhcp/dhcpd.conf

[root@svrdns dhcpl# 1s
dhclient.d dhclient-exit-hooks.d dhcpd6.conf dhcpd.conf scripts

[root@svrdns dhcpl#

5 ! dperez@svrdns:/etc/dhcp |:|
(& @ E# 8] 3 cTrLDerecHA

Figura 180 Instalacion y configuracion de DHCP.

Ahora se ingresara a la carpeta con el comando “nano dhcpd.conf” para editar el archivo, una

vez dentro se busca la palabra authoritative para eliminar delante el #.

LR L T ] - e

#Buthoritative;

Figura 181 Instalacion y configuracion de DHCP.

También se seguira bajando el documento hasta la seccidn a Slightly differente configuration,
donde se procedera a modificar subnet donde se escribe las IP 172.20.0.2 también en netmask
se coloca la direccién correcta 255.255.0.0, en rango se indica que inicia desde la direccién IP
172.20.0.2 hasta la direccion IP 172.20.0.254

En option domain-name-servers se digita la direccidn ip del servidor, es decir IP 172.20.0.2;

En option domain-name “practicaservidores.com”;

En option routers 172.20.0.1 #puerta de enlace

En option broadcaste-addres se digita 172.20.0.255. Al final se sale con Ctrl + x sin cambiarle
el nombre

ANTES

# A slightly different configuration for an internal subnet.
subnet 172.20.0.0 netmask 255.255.0.0 {

range 172.20.0.2 172.20.0.254;

option domain-name-servers 172.20.0.2;

option domain-name "practicaservidores.com";

option routers 172.20.0.1;

option broadcast-address 172.20.0.255;

default-lease-time 600;

max-lease-time 7200;

Figura 182 Instalacion y configuracion de DHCP.
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Ahora desde la terminal se iniciara el DHCP, para ello se utilizara los siguientes comandos
- Systemctl start dhcpd
- Systemctl enable dhcpd
- Systemctl status dhcpd
DESPUES

Diana [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda
a* Aplicaciones  Lugares  Terminal séb 07:48 & ) O

dperez@svrdns:/etc/dhcp - = X

ditar Ver Buscar Terminal Ayuda
Fichero: dhcpd.conf

Modificado

# A slightly different configuration for an internal subnet.
subnet 10.5.5.0 netmask 255.255.255.224 {

range 10.5.5.26 10.5.5.30;

option domain-name-servers nsl.internal.example.org;

option domain-name "internal.example.org";

option routers 10.5.5.1;

option broadcast-address 10.5.5.31;

default-lease-time 600;

max-lease-time 7200;

i
# Hosts which require special configuration options can be listed in
# host statements. If no address is specified, the address will be

# allocated dynamically (if possible), but the host-specific information
# will still come from the host declaration.

host passacaglia {

hardware ethernet 0:0:c0:5d:bd:95;
filename "vmunix.passacaglia";

g€ Ver ayuda @ Guardar @i Leer Fich @ Pag Ant g CortarTxt @@ Pos actual
Ry Salir 8 Justificar gj Buscar A Pag Sig il PegarTxt Ml Ortografia

7 Bl dperez@svrdns:/etc/dhcp :l
& & B8 G @) cTre oereca

Figura 183 Instalacion y configuracion de DHCP.
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E Diana [Corriendo] - Oracle VM VirtualBox - m] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
a* Aplicaciones Lugares  Terminal sab 08:13 & W O

dperez@svrdns:/etc/dhcp - @ X

Archivo Editar Ver Buscar Terminal Ayuda

[root@svrdns dhcpl# systemctl status dhcpd
dhcpd.service - DHCPv4 Server Daemon
Loaded: loaded (/usr/lib/systemd/system/dhcpd.service; disabled; vendor preset: disa
bled)
Active: activ r
Docs: man:dhcpd(8)
man:dhcpd.conf(5)
Main PID: 6812 (dhcpd)
Status: "Dispatching packets..."
Tasks: 1
CGroup: /system.slice/dhcpd.service
L6812 /usr/sbin/dhcpd -f -cf /etc/dhcp/dhcpd.conf -user dhcpd -group dhc...

) since sab 2021-08-28 08:13:12 -05; 24s ago

ago 28 08:13:12 svrdns dhcpd[6812]: No subnet declaration for virbre (192.168.122.1).
ago 28 08:13:12 svrdns dhcpd[6812]: ** Ignoring requests on virbre. If this is n...hat

ago 28 08:13:12 svrdns dhcpd[6812]: you want, please write a subnet declaration
ago 28 08:13:12 svrdns dhcpd[6812]: in your dhcpd.conf file for the network segment
ago 28 08:13:12 svrdns dhcpd[6812]: to which interface virbro is attached. **

ago 28 08:13:12 svrdns dhcpd[6812]:

ago 28 08:13:12 svrdns dhcpd[6812]: Listening on LPF/enp0s3/08:00:27:f7:93:3b/172.../16
ago 28 08:13:12 svrdns dhcpd[6812]: Sending on LPF/enp0s3/08:00:27:7:93:3b/172.../16
ago 28 08:13:12 svrdns dhcpd[6812]: Sending on Socket/fallback/fallback-net

ago 28 08:13:12 svrdns systemd[1]: Started DHCPv4 Server Daemon.

Hint: Some lines were ellipsized, use -1 to show in full.

[root@svrdns dhcpl# [}

1 dperez@svrdns:/etc/dhcp |:l
& OB G @) e oerecra

Figura 184 Instalacion y configuracion de DHCP.

Ahora para el equipo cliente se dirige al centro de redes y recursos compartidos, para luego
dirigirse a Cambiar configuraciéon del adaptador, con un click derecho en Ethernet ingresar a
propiedas para luego dirigirse al apartado IPv4 y asi ingresar a sus propiedades.

.l;t‘ Conexiones de red o H

Mt i? « Rede... > Conexi... v 0 r

Organizar v Deshabilitar est [ Propiedades de Ethernet X )

| Ethernet Funciones dered  Uso compartido
% Red

@7 Realtek PCle GbE Fami Conectar con:
5P Realtek PCle GbE Family Controller

Esta conexion usa los siguientes elementos:

? Programador de paquetes QoS ~

'R Habilitar el protocolo de Intemet version 4 (TCP/IPv4)

. Microsoft Network Adapter Multiplexor Protocol

.. Controlador de protocolo LLDP de Microsoft

.. Habilitar el protocolo de Intemet version 6 (TCP/IPv6)

1. Respondedor de deteccion de topologias de nivel de \

.. Controlador de E/S del asignador de deteccion de topc v
>

N KR KR OR

| Instalar... Desinstalar Propiedades
Descripcion
Protocolo TCP/IP. El protocolo de red de area extensa

predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

l Aceptar H Cancelar ‘

2 elementos 1 elemento seleccionado ==

Figura 185 Instalacion y configuracion de DHCP.
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En este punto se verifica que esté seleccionado la opcién Obtener una direcciéon ip
automaticamente, como también se encuentre seleccionado Obtener una direccion del

servidor de DNS automaticamente, se acepta y cierra.

s
=

4 & « Rede.. > Conexi... v (¢] P
Organizar v Deshabilitar est [ )
l:. I:\th!ernet Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/IP... X
— led

- Realtek PCIe GbE|  General  configuracion alternativa

Puede hacer que la configuracidn IP se asigne automaticamente sila

red admite esta funcionalidad. De lo contrario, deberd consultar con el
administrador de red cudl es la configuracién IP apropiada.

(®) Obtener una direccién IP automaticamente

- ]
[ ]
. - ]

(® Obtener la direccién del servidor DNS automaticamente

(O Usar la siguiente direccién IP:

(O Usar las siguientes direcciones de servidor DNS:

[ ]
]

vak Opciones avanzadas...
Aceptar Cancelar
2 elementos 1 elemento seleccionado =z &

Figura 186. Instalacion y configuracion de DHCP.

Ahora se dirige a abrir una terminal desde el equipo cliente para ver si el DHCP esta siendo

recibido

09292, m.

B O Escribe aqui para buscar. O 8 @ - Bl = 0 @ B ~8Y ey B

BOk@ o 1B 8@ @ omeca

Figura 187. Instalacion y configuracion de DHCP.

Como se puede observar que el equipo cliente esta recibiendo la informacién por parte de

practicaservidor.com y con esto se habria acabado de configurar el paquete DHCP.
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Aplicacion Web y Base de Datos.

Creacion de un sitio web con una interfaz llamada ingreso al sistema

Creacion de archivos dentro de la carpeta html.

Para la creacion del sitio web el cual estara desarrollado en html junto con css para brindar

una mejor presentacion del mismo ademas de contar con c6digo php el cual permite el ingreso de

datos a la base de datos, el sitio web tiene como nombre INGRESO AL SISTEMA en donde se podra

encontrar con dos campos los cuales son el ingreso del usuario y su respectiva contrasefia o clave,

ademas de permitir la creacidn de un usuario en caso de que no cuente con los campos planteados

anteriormente.

1)

2)

Como primer paso el cual ya se ha realizado anteriormente es el que consta de la creaciéon
del archivo index.html el cual fue creado en el proceso de instalacién y prueba del servidor
apache.

Se realiza la respectiva edicion del archivo index.html de acuerdo con las necesidades
para el disefio de la interfaz del sitio. Para acceder a él se puede usar la siguiente linea

desde el terminal de CentOS.

group7@centos:/home/group?

Archivo Editar Ver Buscar Terminal Ayuda

[root@centos group7]# nano /var/www/html/index.html

Figura 188 Aplicacion Web y Base de Datos.

Al dar enter se podra ingresar al editor nano respectivo en donde se realizara las
siguientes indicaciones.
En estos archivos se encontrara distintas caracteristicas y etiquetas que permiten realizar
el disefio y conexion necesaria entre ellas se tiene:

<link rel="stylesheet" href="style.css"> la presente linea refleja e indica que se
redijera al archivo style.css el cual consta de distintas caracteristicas que permiten
plantear colores bordes y ubicacion de los distintos objetos del sitio.
<form method="post" action="inicioyregistro.php"> con esta indicacioén o cédigo se
puede conectar con el archivo php en el cual constan distintas sentencias para conexién
con la base de datos.
Dentro del cuerpo del Cédigo html se puede encontrar la creaciéon de los dos campos

necesarios ya sean para ingresar o registrarse.
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- Posteriormente se procede a guardar utilizando la tecla Ctrl+0O y Crtl+X para salir del
editor.

- Se lo puede comprobar ingresando al navegador que es Mozilla Firefox en donde en la
barra de direcciones o de busqueda se digita la direccion ip o también la direccién que es

group?7.com, si todo se encuentra funcionando se podra visualizar lo siguiente.

INGRESO AL SISTEMA X ‘ INGRESO AL SISTEMA X l aF

<) C @ © | % group7.com . I @ 4

Ingreso al sistema.

Usuario

Contrasefia

Ingresar

¢Olvidastes tu Contrasefia? Crear una cuenta

Figura 200. Aplicacion Web y Base de Datos.

3) Creacion de archivo css.
- Para que el archivo css pueda estar correctamente conectado y funcionando debe
estar dentro de la misma carpeta que los demas archivos a los que se encuentre
relacionado mediante sentencias o Codigo, para ello se debe usar la sentencia de la

siguiente manera en donde indica su ubicacion.

group7@centos:/home/group7

Archivo Editar Ver Buscar Terminal Ayuda

Figura 189 Aplicacion Web y Base de Dato.

- Al dar enter se muestra el editor nano y en él se realiza las distintas indicaciones

necesarias para disefio y estética del sitio web.
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GNU nano 2.3.1 Fichero: /var/www/html/style.css

Figura 190 Aplicacion Web y Base de Datos.

GNU nano 2.3.1 Fichero: /var/www/html/style.css

Figura 191 Aplicacién Web y Base de Datos.

Creacion de archivo html para registro.
Para el sitio web se realiza la creacion de otro archivo html llamado registro el cual permitira
ser la primera interfaz que el usuario visualizara y en donde podra registrar los respectivos

campos solicitados, siempre y cuando el usuario no exista en la base de datos.
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group7@centos:/home/group7 - o

[Arch\vo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1

Fichero: /var/www/html/index.html

Figura 192 Aplicacién Web y Base de Datos.

Figura 193 Aplicacién Web y Base de Datos.

group7@centos:/home/group7

i Archivo Editar Ver Buscar Terminal Ayuda

Figura 194. Aplicacion Web y Base de Datos.
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GNU nano 2.3.1 Fichero: /var/www/html/registro.html

rm met

Figura 195. Aplicacion Web y Base de Datos.

4) Creacidén de archivo html para pagina de ingreso de usuario (Bienvenida).

Figura 196. Aplicacion Web y Base de Datos.

5) Creaci6n de archivo php inicio y registro.
Se ingresa de la misma manera ademas de que también esta es la forma de ir creando desde la
terminal los archivos correspondientes para la elaboracién y conexién del sitio web con la

respectiva base de datos en mysql.

group7@centos:/home/group7 =

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /var/www/html/principal.html

Figura 1979. Aplicacion Web y Base de Datos.
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..BIENVENIDO..

Regresar

Figura 198. Aplicacion Web y Base de Datos.

En el presente archivo encontramos la conexion de la base de datos en donde debemos ubicar
en las primeras lineas los nombres de usuario y contrasefia tanto los que encontramos en los

archivos html como aquellos que encontramos en la creacién del mysql.

group7@centos:/home/group7 - o X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /var/www/html/inicioyregistro.ph

Figura 199. Aplicacion Web y Base de Datos.

6) Creacion de archivo php principal para la conexién con la base de datos.

Se crea e ingresa al editor nano donde se digitara lineas relacionadas a php
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group7@centos:/home/group7 - o x

Archivo Editar Ver Buscar Terminal Ayuda
[gr centos ~]$ ¢

.php

Figura 200. Aplicacion Web y Base de Datos.

Una vez dentro se digita en las primeras lineas el host que es localhost por defecto, a su vez se
digita al usuario root y de igual manera se debe ubicar de manera precisa la contrasefia y nombre
de la base de datos que se utilizara, en él se encuentra un cédigo que refleja una condicion el cual
permitira que en el sitio web se pueda reflejar la conexién y si no se da gracias al cddigo se puede

visualizar que no existe la respectiva conexidn.

i group7@centos:/home/group7

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /var/www/html/ingreso.php

Figura 201. Aplicacion Web y Base de Datos.
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Creacion de una base de datos
Ejecucion de MySQL

Lo primero que debe de hacer es utilizar el comando mysql -u root -p en la terminal de CentOS
el cual permitira ejecutar el programa ‘mysql’ que se tiene instalado en el ordenador. Luego que

se haya ejecutado mysql se mostrara un mensaje de bienvenida.
Pasos para crear una base de datos.

1. Crear una nueva base de datos
Para crear una nueva base datos se debe ubicarle un nombre, en este caso se le llamara

practica utilizando el comando create database practica; como se observa a continuacidn:

group7@server:~

Archivo Editar Ver Buscar Terminal Ayuda

r g -u root -p

r the current input statement

Figura 202. Creacion de una base de datos.

group7@server:~

Archivo Editar Ver Buscar Terminal Ayuda

oot -p

Commands end with ; or \g

Figura 203 Creacion de una base de datos.

2. Obtener listas
Para que el servidor muestre las bases de datos disponibles se procede a utilizar el comando

show databases; de esta manera se mostrara datos existentes como se ve a continuacion:
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Figura 204 Creacion de una base de datos.

3. Seleccionar la base de datos a usar
Para que mysql sepa a qué base de datos se va a referir cuando se introduzcan los comandos,
se debe indicarle mediante el comando use seguido de nombre de la base de dato, en este caso

sera use practica;

Archivo  Editar Ver Buscar Terminal Ayuda

Figura 205 Creacion de una base de datos.

4. Crear una tabla en la base de datos.
A continuacion, se procede a crear los campos que llevara la tabla para la cual se utilizara lo el

comando create table ingreso_usuario (usuario varchar(25), contrasefa varchar(25));
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groupT@server:

Edtar Ver Buscar Terminal Ayuda

Figura 206 Creacion de una base de datos.

5. Comprobar la tabla creada
En este paso se comprueban los campos de la tabla que se acaba de crear se puede utilizar el
comando describe con el nombre de la tabla que quiere comprobar. En este caso se ejecuta con

el comando describe ingreso_usuario;

group7@server:/home/group?

Archivo Editar Ver Buscar Terminal Ayuda

Figura 219. Creacion de una base de datos.

6. Afadir algunos registros.

- Para anadir registros a la base de datos se usara el comando insert into seguido del
nombre de la tabla y posteriormente values seguido de los valores que se quiere incluir.

En este caso serd insert into practica (usuario, contrasefia) values (‘group7’,
‘GROUP7);
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7. Comprobamos los datos

Para finalizar simplemente se va a comprobar que la base de datos o, mejor dicho, la tabla
practica con los datos que se introdujo anteriormente. Para mostrar los datos de una tabla se
puede usar el comando select * from para que se muestre todos los registros (*) de la tabla:

select * from ingreso_usuario;

Figura 207 Creacion de una base de datos.

Representacion de funcionamiento y conexion de la base de datos con

el sitio web.

Se ingresa al navegador de Mozilla en el cual se ingresa a group7.com el cual es el sitio web,

una vez ingresado se visualizara lo siguiente.

Welcome to CentOS X ‘ INGRESO AL SISTEMA x [+

<) > C ® © | # =0 group7.com w n @ @

Ingreso al sistema.

group7

Ingresar

¢Olvidastes tu Contrasefia? Crear una cuenta

Figura 208. Conexion de la base de datos con el sitio web.
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En él se puede registrar el usuario y clave respectiva que ya se tiene en la base de datos

Figura 209 Conexion de la base de datos con el sitio web.

Al dar clic en ingresar se puede observar la siguiente interfaz.

Welcome to CentOS X ‘ * group7.com/inicioyregist X |+

- X © | & group7.com/inicioyregistro.php e w m o ®

Bienvenido group7

Aceptar

Figura 210 Conexion de la base de datos con el sitio web.

Ingreso al sistema.

Usuario

Contrasefia

Ingresar

¢Olvidastes tu Contrasefia? Crear una cuenta

Figura 211 Conexion de la base de datos con el sitio web.
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Se da click en aceptar y se procede a continuar a la interfaz de Bienvenida que es sencilla.

—

Welcome to CentOS X ‘ Principal X | ar

;jf‘—) c @ ‘0 # group7.com/principal.html e &~ mwo®e =

Figura 212 Conexion de la base de datos con el sitio web.

En caso de que se desee crear un usuario que no exista en la base de datos se puede crearlo
desde la pagina de ingreso.

Al seleccionar aquello se tiene la siguiente interfaz en donde se digita el usuario y clave que se
desea crear para ello se da click en enviar consulta y visualizar un aviso que indica que ya esta
creado redirigiéndonos asi nuevamente a la pagina del inicio para ingresar con el usuario ya

creado.

ntos X | REGISTRO AL SISTEMA X ‘ ar

") ‘ © | & ~o group7.com/registro.html e @ {}‘ [\

Registro para ingreso al sistema.

Enviar consulta

Regresar

Figura 213 Conexion de la base de datos con el sitio web.

128



I

© | & group7.com/inicioyregistro.php - O In @ ®

Usuario registrado con exito: prueba

Aceptar

Figura 214 Conexion de la base de datos con el sitio web.

Si se desea también confirmar aquello se realiza el ingreso por consola o terminal de la

maquina y se visualiza que si se ha registrado correctamente.

[ group7@centos:/home/group7

Archivo Editar Ver Buscar Terminal Ayuda

Figura 215 Conexidn de la base de datos con el sitio web.
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Instalacion y configuracion Basica del Servidor Apache

A continuacidn, se revisara una guia detallada del proceso de instalacién y configuracién del
servidor web Apache httpd
Para comenzar se accede a la terminal y se ejecuta el comando sudo su para acceder como

usuario root o administrador, ya que se debera instalar paquetes y programas.

practicaservidores@localhost:/home/practicaservidores - &= X

Archivo Editar Ver Buscar Terminal Ayuda
[practicaservidores@localhost ~]$ sudo su
[sudo] password for practicaservidores:
[root@localhost practicaservidores]# I

Figura 216 Instalacion y configuracion Bdsica del Servidor Apache.

Como siguiente paso se procede a verificar que no se encuentra instalado el servicio tras

ejecutar el comando rpm -q httpd

practicaservidores@localhost:/home/practicaservidores - @ X

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost practicaservidores]# rpm -q httpd
el paquete httpd no esta instalado
[root@localhost practicaservidores]# I

Figura 217 Instalacion y configuracion Bdsica del Servidor Apache.

Se procede a instalarlo con el comando yum install httpd
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practicaservidores@localhost:/home/practicaservidores - &8 X

Archivo Editar Ver Buscar Terminal Ayuda

Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.epn.edu.ec
* extras: mirror.epn.edu.ec
* updates: mirror.epn.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccioén
---> Paquete httpd.x86 64 0:2.4.6-97.el7.centos debe ser instalado
--> Resolucién de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamafo
Instalando:
httpd x86_64 2.4.6-97.el7.centos updates 2.7 M

Resumen de la transaccion

Instalar 1 Paquete

Tamafo total de la descarga: 2.7 M
Tamafo instalado: 9.4 M
Is this ok [y/d/N]: [

Figura 218 Instalacion y configuracion Bdsica del Servidor Apache.

A continuacion, se acepta la instalacion escribiendo y

practicaservidores@localhost:/home/practicaservidores - &= X

Archivo Editar Ver Buscar Terminal Ayuda

Instalando:
httpd x86_ 64 2.4.6-97.el7.centos updates 2.7 M

Resumen de la transaccion

Instalar 1 Paquete

Tamafo total de la descarga: 2.7 M

Tamafio instalado: 9.4 M

Is this ok [y/d/N]: y

Downloading packages:

httpd-2.4.6-97.el7.centos.x86_64.rpm | 2.7 MB 00:00:06
Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

Instalando : httpd-2.4.6-97.el7.centos.x86 64 1/1
Comprobando : httpd-2.4.6-97.el7.centos.x86_64 1/1
Instalado:

httpd.x86 64 0:2.4.6-97.el7.centos

iListo!
[root@localhost practicaservidores]# I

Figura 219 Instalacion y configuracion Bdsica del Servidor Apache.

Tras culminar la instalacidn arroja un mensaje de jListo! Y se puede continuar con el proceso,

ademas de comprobar la correcta instalacién mediante el comando usado anteriormente.
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practicaservidores@localhost:/home/practicaservidores -

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost practicaservidores]# rpm -q httpd

httpd-2.4.6-97.el7.centos.x86 64
[root@localhost practicaservidores]# I

Figura 220 Instalacion y configuracion Bdsica del Servidor Apache.
Se comprueba la falta de conexién al servidor mediante el navegador web escribiendo

localhost en la barra de busqueda
- Esto ocurre debido a que atn no se ha iniciado el servicio httpd.

Problema cargando la pagina - Mozilla Firefox =

A Problema cargando la pa: X +

c o @ https://localhost . ww In @ & =

No se puede conectar

Firefox no puede establecer una conexién con el servidor en
localhost.

* Elsitio puede no estar disponible temporariamente o estar
sobrecargado. Intente nuevamente en unos momentos.
® Sino puede cargar ninguna pagina, verifique la conexién de su
computadora a la red.
\— * Si sucomputadora o red estan protegidas por un firewall o
’ proxy, asegurese que Firefox tiene permiso para acceder a la
web.

Intente nuevamente

Figura 221 Instalacion y configuracion Bdsica del Servidor Apache.

Se inicia el servidor mediante el comando systemctl start httpd

- El comando systemctl se trata de una herramienta que permite el control del sistema y sus

servicios.
- En caso de querer detener el servidor por algin motivo especifico se usa el comando

systemctl stop httpd
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practicaservidores@localhost:/home/practicaservidores - &= X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost practicaservidores]# systemctl start httpd
[root@localhost practicaservidores]# I

Figura 222 Instalacion y configuracion Bdsica del Servidor Apache.

Se comprueba la conexiéon desde el navegador web, a lo cual se debera mostrar la pagina que

corrobora el correcto funcionamiento del servidor apache.

Apache HTTP Server Test Page powered by CentOS - Mozilla Firefox - = X

Apache HTTP Server Test Pz~ X ‘ r

<) > C @ © @ localhost - O n o &

This page is used to test the proper operation of the

L Apache HTTP server after it has been installed lfvoucan

Figura 223 Instalacion y configuracion Bdsica del Servidor Apache.

Se habilita el servicio para su arranque al iniciar la sesién mediante el comando systemctl

enable httpd
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practicaservidores@!localhost:/var/www/html

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost html]# systemctl enable httpd
Created symlink from /etc/systemd/system/multi-user.target.wants/httpd.service to /usr/lib/syst

emd/system/httpd.service.
[root@localhost html]# I

Figura 224 Instalacion y configuracion Bdsica del Servidor Apache.

Posteriormente para realizar ciertas configuraciones al servidor y que funcione segun se
necesita se procede a acceder al archivo de configuracién ubicado en la ruta
/etc/httpd/conf/httpd.conf para ello se hace uso del editor de texto preferido, en esta ocasién

serd mediante nano.
practicaservidores@localhost:/var/www/html s X

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost html]# nano /etc/httpd/conf/httpd.conf

Figura 225 Instalacion y configuracion Bdsica del Servidor Apache.

Como siguiente paso a seguir serd verificar la activacion de determinadas lineas en el archivo,
las cuales seran de utilidad que se encuentren activas, es decir, que no estén precedidas por el

simbolo #, aquellas lineas que lo contengan hacen referencia a comentarios para mayor

comprension de su funcionamiento.
- Las lineas que se debera comprobar seran las siguientes:

- ServerRoot “/etc/httpd”

- Listen 80
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practicaservidores@!localhost:/var/www/html - &8 X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/httpd/conf/httpd.conf

configuration, error, and log files are kept.

Do not add a slash at the end of the directory path. If you point
ServerRoot at a non-local disk, be sure to specify a local disk on the
Mutex directive, if file-based mutexes are used. If you wish to share the
same ServerRoot for multiple httpd daemons, you will need to change at
least PidFile.

AN 3 3 3 3 3% # 3 %

gerverRoot "/etc/httpd"

#

# Listen: Allows you to bind Apache to specific IP addresses and/or

# ports, instead of the default. See also the <VirtualHost>

# directive.

#

# Change this to Listen on specific IP addresses as shown below to

# prevent Apache from glomming onto all bound IP addresses.

#

#Listen 12.34.56.78:80

Listen 86

Ver ayuda Guardar Leer Fich Pag Ant CortarTxt Pos actual
& salir @8] Justificar @ Buscar Al Pag Sig ! PegarTxt Ml Ortografia

Figura 226 Instalacion y configuracion Bdsica del Servidor Apache.

Ademas de otro par de lineas que se encuentran por defecto y se debe modificar son:
- ServerAdmin root@Ilocalhost

- ServerName www.example.com:80

practicaservidores@!localhost:/var/www/html - @ X

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/httpd/conf/httpd.conf Modificado

# virtual host being defined.

#

#

# ServerAdmin: Your address, where problems with the server should be
# e-mailed. This address appears on some server-generated pages, such
# as error documents. e.g. admin@your-domain.com

#

ServerAdmin root@localhost

ServerName gives the name and port that the server uses to identify itself.
This can often be determined automatically, but we recommend you specify
it explicitly to prevent problems during startup.

If your host doesn't have a registered DNS name, enter its IP address here.

ServerName www.example.com:80

W N W W W

BE

€ ver ayuda Y Guardar M Leer Fich &1 Pag Ant M CortarTxt ® Pos actual
B Salir @8] Justificar g Buscar Al Pag sig Y PegarTxt @l Ortografia

Figura 227. Instalacion y configuracion Bdsica del Servidor Apache.

Modificando la palabra localhost por el nombre de dominio en la primera linea.

Y la segunda linea la palabra example sera reemplazada asimismo por el dominio.
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practicaservidores@localhost:/var/www/html - &8 X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/httpd/conf/httpd.conf

#
# ServerAdmin: Your address, where problems with the server should be
# e-mailed. This address appears on some server-generated pages, such
# as error documents. e.g. admin@your-domain.com

#

S

erverAdmin root@practicaservidores.com
#
# ServerName gives the name and port that the server uses to identify itself.
# This can often be determined automatically, but we recommend you specify
# it explicitly to prevent problems during startup.
#
# If your host doesn't have a registered DNS name, enter its IP address here.
#
ServerName www.practicaservidores.com:80

m

d

# Deny access to the entirety of your server's filesystem. You must
# explicitly permit access to web content directories in other

K¢ Ver ayuda @Y Guardar @i Leer Fich B Pag Ant gl CortarTxt ¢ Pos actual
Ry Salir @8] Justificar g Buscar Al Pag sig MY PegarTxt Ml Ortografia

Figura 228 Instalacion y configuracion Bdsica del Servidor Apache.

Se accede a la ruta /etc/httpd/conf. d y se crea el archivo para el host virtual el cual debera

tener extension .conf debido a que se trata de un archivo de configuracioén.

practicaservidores@localhost:/etc/httpd/conf.d - = X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost html]# cd /etc/httpd/conf.d
[root@localhost conf.d]# nano practicaservidores-vhost.conf I

Figura 229 Instalacion y configuracion Bdsica del Servidor Apache.

Se procede a escribir las lineas respectivas para el archivo de configuracion
<VirtualHost *:80>

ServerAdmin root@practicaservidores.com

DocumentRoot “/var/www/html”

ServerName www.practicaservidores.com

Directorylndex index.html

</VirtualHost>

- Importante tener en cuenta la correcta escritura de las lineas y el uso correcto de simbolos
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practicaservidores@localhost:/etc/httpd/conf.d
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1

Fichero:

practicaservidores-vhost.conf

<VirtualHost *:80>

ServerAdmin root@practicaservidores.com
DocumentRoot "/var/www/html"
ServerName www.practicaservidores.com
DirectoryIndex index.html
</VirtualHost>

[ 8 lineas leidas ]
K¢ Ver ayuda @Y Guardar gy Leer Fich B Pag Ant Bl CortarTxt ¢ Pos actual
B4 Salir B Justificar gJj Buscar Al Pag Sig MY PegarTxt

Ml Ortografia

Figura 230 Instalacion y configuracion Bdsica del Servidor Apache.

Ahora se crea el archivo index.html en la ruta /var/www/html el cual contendra la pagina de
prueba.

practicaservidores@localhost:/etc/httpd/conf.d
Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost conf.d]# nano /var/www/html/index.htmll

Figura 231 Instalacion y configuracion Bdsica del Servidor Apache.

Se agrega lineas de c6digo correspondiente al lenguaje de marcado html para la pagina.
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practicaservidores@!localhost:/var/www/html - &8 X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /var/www/html/index.html

<!DOCTYPE html>
<html>
<head>
<title>Test Server</title>
</head>
<body>
<center><hl>Universidad Laica Eloy Alfaro de Manabi</hl></center>
<hr>
<center><h3>Pagina de prueba PracticaServidores</h3></center>
</body>
</html>

K¢ Ver ayuda @AY Guardar fi Leer Fich Pag Ant Bl CortarTxt ¢ Pos actual
& salir @8] Justificar @ Buscar Pag Sig ! PegarTxt Ml Ortografia

Figura 232 Instalacion y configuracion Bdsica del Servidor Apache.

Se reinicia el servidor Apache para aplicar los cambios mediante el uso de la herramienta

systemctl con el comando systemctl restart httpd

practicaservidores@localhost:/var/www/html - @ X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost html]# systemctl restart httpd
[root@localhost html]#

Figura 233 Instalacion y configuracion Bdsica del Servidor Apache.

Se refresca el navegador comprobando que muestra la pagina establecida por uno mismo en

el index.html
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Test Server - Mozilla Firefox - B8 X

Test Server x [+

&« cC @ © | @ localhost w n @ &

Universidad Laica Eloy Alfaro de Manabi

Pagina de prueba PracticaServidores

Figura 234 Instalacion y configuracion Bdsica del Servidor Apache.

Se verifica ademas con el nombre de dominio al escribirlo en la barra de direcciones que arroja

el mismo resultado.

Test Server - Mozilla Firefox - =

Test Server X |+

&« ¢ © | & practicaservidores.com o m o &

Universidad Laica Eloy Alfaro de Manabi

Pagina de prueba PracticaServidores

Figura 235 Instalacion y configuracion Bdsica del Servidor Apache.

- En caso de querer desinstalar el servidor Apache ejecutamos el comando

yum remove httpd
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Instalacion y configuracion Basica de Zimbra en Centos7

Zimbra

El servidor Zimbra es conocido como un programa informatico el cual cuenta con varios
componentes tales como correos electrénicos, calendarios, contactos, documentos, entre otros.
Todas aquellas complementaciones se encuentran relacionadas con un paquete de aplicaciones
basadas en la web ademas de implementar un servicio de nube que funciona en conjunto con las
aplicaciones ya mencionadas.

Este servidor admite clientes de correo electrénico de escritorio tales como Outlook ademas

de demostrar la compatibilidad con sistemas tales como Windows, Linux y Apple.
Ventajas:

Cuenta con ciertas ventajas tales como:
v Ahorro: se basa en que zimbra a diferencia de otros es capaz de configurar su gestién con
el fin de ahorrar el 50% en relacién con otros servicios.
v" Accesibilidad: al encontrarlo en servicios de la nube podemos observar que es mas facil
de encontrar en cualquier instancia.
v Seguridad: debido a que este servicio brinda un sistema de cédigo abierto se puede

disponer de un software extremadamente transparente y a su vez mas seguro.

Bandeja de Entrada

Servidor

=R sy

Basura

<

L
?
TN
I

Cuarentena

Autenticacion
Pasar
Fallar DNS
Eliminado/Bloqueado
Sender ID
Framework 0
(SIDF)
Figura 236 ZIMBRA.
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Instalacion de Zimbra

Para proceder a instalar el servicio planteado se debe realizar ciertas configuraciones
relacionadas con el DNS y DHCP el cual ayudara a que se pueda conectar de manera adecuada
posteriormente a Zimbra, para ello se realiza las siguientes acciones.
1.1.Registrar y configurar un DNS Publico con la Ip Pablica de Zimbra.

Como primer paso se procede a realizar los respectivos cambios al hostname del servidor para
ello se procede a ingresar el siguiente comando: “hostnamectl set-hostname mail.aulautil.tkexis”

el cual permitira establecer un nombre de host en particular.

«% Aplicaciones Lugares Terminal lun 01:27 & ) 3

practi vidores@ :/home/practi vidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

root@practicaservidores practicaservidores]# hostnamectl set-hostname practicaservidores.com
root@practicaservidores practicaservidores]# .

Figura 237 Instalacion de Zimbra.

2. Posteriormente se procede a utilizar el siguiente comando que es hostnamectl para verificar

el cambio de nombre.

practicaservidores@centos:/home/practicaservidores - o X

Archivo Editar Ver Buscar Terminal Ayuda

root@mail practicaservidores]# hostnamectl set-hostname iSRS

root@mail practicaservidores]# hostnamectl
ostnamectl
Static hostname: practicaservidores.com
Icon name: computer-vm
Chassis: vm
Machine ID: eccbbleba7af324b8ae7fbca500d8707
Boot ID: f7alb278dffa4985ba5743a540b62337
Virtualization: kvm
Operating System: CentOS Linux 7 (Core)
CPE 0S Name: cpe:/o:centos:centos:7
Kernel: Linux 3.10.0-1160.36.2.el7.x86 64
Architecture: x86-64
root@mail practicaservidores]# vim /etc/hosts
root@mail practicaservidores]# ifconfig
npOs3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.32 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::14be:ea@:f3f4:dc46 prefixlen 64 scopeid Ox20<link>
ether 08:00:27:e1:d8:45 txqueuelen 1000 (Ethernet)
RX packets 116823 bytes 88399184 (84.3 MiB)
RX errors © dropped © overruns @ frame ©
TX packets 26699 bytes 1851831 (1.7 MiB)
TX errors @ dropped 0 overruns © carrier ® collisions ©

o: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127 A A 1 netmack 255 A A A

Figura 238 Instalacion de Zimbra.
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3. Como siguiente paso se recomienda realizar ciertos cambios al archivo, pero previamente se
aconseja ingresar con el siguiente comando a verificar la ip del host “ifconfig”, para ingresar
al archivo en donde se realizara las respectivas configuraciones se utiliza el siguiente
comando “vim /etc/hosts”. Para ingresar y salir respectivamente del archivo vim se debe
presionar la tecla ESC para posteriormente poner: seguidos de la letra W la cual permitira
guardar y luego seguido de igual manera de los dos puntos se ubica la letra q para salir

adecuadamente del archivo.

practicaservidores@centos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

127.0.0.1 localhost.localdomain localhost
::192.168.1.32 server.practicaservidores. comf]

Figura 239 Instalacion de Zimbra.

Instalacion de DNS Server Interno

Un DNS Server Interno es aquel servidor el cual es conocido como una instancia de la Maquina
virtual en donde solo resuelve a su direccidn interna principal, a su vez se conoce que los DNS
internos no pueden utilizar su nombre para conectarse a las direcciones IP externas. Este servicio
permitira realizar y llevar a cabo una conexién desde la maquina virtual hacia los demas equipos
que se encuentren dentro de la misma red.

1. Se realiza la respectiva instalaciéon del DNS local mediante el uso de “yum -y install
dnsmasq”. Si existiera la situacion de la demostracién del mensaje que ya instalado se
continla con el procedimiento caso contrario se puede realizar las respectivas
aceptaciones y a su vez de esperar a que se muestre el mensaje de Listo.

2. Como siguiente paso en la configuraciéon procederemos a ingresar y editar el MX del

dominio.

practicaservidores@centos:/home/practicaservidores - o Xx

Archivo Editar Ver Buscar Terminal Ayuda
[root@practicaservidores practicaservidores]# vim /etc/dnsmasq.d/server.practicaservidores.com

Figura 240 Instalacion de DNS Server Interno.
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practicaservidores@centos:/home/practicaservidores - o x

*

R

El
e

Archivo Editar Ver Buscar Terminal Ayuda

[root@practicaservidores practicaservidores]# yum -y install dnsmasq
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

Nada para hacer
[root@practicaservidores practicaservidores]# I

base: mirror.ueb.edu.ec

epel: dl.fedoraproject.org

extras: mirror.ueb.edu.ec

remi-php70: mirror.uta.edu.ec

remi-php72: mirror.uta.edu.ec

remi-php74: mirror.uta.edu.ec

remi-safe: mirror.uta.edu.ec

updates: mirror.ueb.edu.ec

paquete dnsmasq-2.76-17.el7 9.3.x86 64 ya se encuentra instalado con su versién mas recient

Figura 241. Instalacién de DNS Server Interno.

practicaservidores@centos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
mx-host=practicaservidores.com,server.practicaservidores.com, 10

Figura 242 Instalacion de DNS Server Interno.

3. Como siguiente configuracion se procede a realizar la edicién del localhost para que el

dnsmasq solo escuche en 127.0.0.1 y asi pueda reenviar las consultas a Google. Para ello

se utiliza el siguiente comando.

practicaservidores@centos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@practicaservidores practicaservidores]# vim /etc/dnsmasq.d/localhost.confl

Figura 243 Instalacion de DNS Server Interno.

Se observa la respectiva configuracion en el archivo el cual posteriormente se procedera a

guardar de la manera mencionada anteriormente: w y :q para salir respectivamente.

practicaservidores@centos:/home/practicaservidores - o

Archivo Editar Ver Buscar Terminal Ayuda

isten-address=127.0.0.1
port=53
server=8.8.8.8

bind-interfaces

Figura 244 Instalacion de DNS Server Interno.
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4. Para que los cambios o configuraciones sean tomados en consideracion por el programa
se procedera a reiniciar el servicio y asi posteriormente habilitar su arranque automatico
con los respectivos comandos. Al realizar la habilitacién mostrara el mensaje de que se ha
creado un symlink relacionado a las configuraciones previas a su vez si se vuelve a utilizar

el comando para habilitar se encuentra con una satisfactoria activacion.
e —— |

practicaservidores@centos:/home/practicaservidores - o X

Archivo Editar Ver Buscar Terminal Ayuda

[root@practicaservidores practicaservidores]# systemctl restart dnsmasq
[root@practicaservidores practicaservidores]#/systemctl enable dnsmasq

Created symlink from /etc/systemd/system/multi-user.target.wants/dnsmasq.service to /usr/lib/s
ystemd/system/dnsmasq.service.

[root@practicaservidores practicaservidores]#JiSyStenctienablendnsmnasy
[root@practicaservidores practicaservidores]# l

Figura 245 Instalacion de DNS Server Interno.

5. Como siguiente paso se procedera a ingresar a configurar a dns como cliente con la
direccion 127.0.0.1, para ello se ingresa utilizando el siguiente comando “vim

/etc/sysconfig/network-scripts/ifcfg-ens18”

practicaservidores@centos:/home/practicaservidores - o X

Archivo Editar Ver Buscar Terminal Ayuda
[root@practicaservidores practicaservidores]#uimi/etc/sysconfig/network=scripts/ifcfg-ensis

Figura 246. Instalacion de DNS Server Interno.

Una vez dentro del archivo se ubica la siguiente instruccion
6. Luego de guardar y salir de manera correcta del archivo se procede a realizar un reinicio

respectivo a la red para ello se utiliza
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practicaservidores@centos:/home/practicaservidores

Archivo Editar Ver Buscar Terminal Ayuda
DNS1=127.0.0.1

Figura 247 Instalacion de DNS Server Interno.

Instalacion de Zimbra 8.7 en CentOS 7
Configuracion de la red.

Previa la instalacién de Zimbra se debera tener configurada la red de la maquina virtual, para
ello se debera hacer las configuraciones desde el panel del virtualbox en el cual se seleccionara la

maquina para proceder a realizar los cambios respectivos en la red.

My

100 Herramientas %Wf \_Q/\ v

Nueva Configuracion Descartar Mostrar
™ Practica 1 Cent0S B General B previsualizacién
('), Apagada Nombre: practicaservidores
Sistema operativo: Red Hat (64-bit)
£ Cent0S-7 practica i Sistema
) Apagada Memoria base: 4096 MB
Orden de arranque: Disquete, Optica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacién
64 Cent0S_7_Group_7 anidada, PAE/NX,
) Apagada Paravirtualizacion KVM
Bl pantalla
Memoria de video: 16 MB
Controlador grafico: VMSVGA

Servidor de escritorio remoto: Inhabilitado

B General Red
B | Sistema Adaptador 1 Adaptador 2 Adaptador 4
Bl rantalla Habiltar
Conectado a: |Adaptador puente v
L Almacenamiento
b Nombre: |Intel(R) Wi-Fi 6 AX201 160MHz <

(J‘/a Audio

' Red

'}_}, Puertos serie

> Avanzadas

(Y uss
Carpetas compartidas

T | Interfaz de usuario

Aceptar Cancelar
Figura 248 Instalacion de Zimbra 8.7.

Como se observa en la imagen, primero se selecciona la maquina virtual la cual se conoce como
practicas servidores una vez asi se debera dar click en configuracién donde mostrara la ventana

que se observa en la imagen, una vez en ella se observara las distintas configuraciones que se
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pueda realizarle a la maquina virtual en ella se seleccionara la red a la cual se le cambiara la
configuraciéon que trae en adaptador por la opcién de adaptador puente.

Posteriormente antes de ingresar como super usuario se debera proceder a realizar el ingreso
de el comando ifconfig para constatar la direccién ip de la maquina ademads de también constatar

las distintas direcciones pertinentes.

[practicaservidores@practicaservidores ~]$ ifconfig
enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.34 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::e26d:74el:ef@7:ec51 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:a2:f7:f5 txqueuelen 1000 (Ethernet)
RX packets 54299 bytes 72473705 (69.1 MiB)
RX errors © dropped © overruns © frame ©
TX packets 20938 bytes 1833914 (1.7 MiB)
TX errors © dropped © overruns @ carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1l0<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 361 bytes 448063 (437.5 KiB)
RX errors © dropped @ overruns © frame ©
TX packets 361 bytes 448063 (437.5 KiB)
TX errors © dropped © overruns @ carrier © collisions ©

virbro: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:9e:0d:d7 txqueuelen 1000 (Ethernet)
RX packets © bytes 0 (0.0 B)
RX errors © dropped © overruns © frame ©
TX packets @ bytes 0 (0.0 B)
TX errors © dropped © overruns @ carrier © collisions ©

Figura 249 Instalacion de Zimbra 8.7.

1. Cuando se procede a ingresar a la maquina virtual para llevar a cabo la respectiva
instalacion del servidor Zimbra se debe ingresar como stper usuario usando el comando
sudo su para asi posteriormente realizar el ingreso de la respectiva contrasefia del super
usuario, una vez dentro del modo de stiper usuario se procede a ubicar el comando “yum

update-y” el cual permitira actualizar todos los paquetes del CentOS 7.

practicaservidores@centos:/home/practicaservidores - o

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@centos ~]$ sudo su
[sudo] password for practicaservidores:
[root@centos practicaservidores]# I

Figura 250 Instalacion de Zimbra 8.7.
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4 Aplicaciones  Lugares  Terminal dom23:11 & 4) [3

practicaservidores@centos:/home/practicaservidores

Archivo Editar Ver Buscar Terminal Ayuda

[sudo] password for practicaservidores:
[root@centos practicaservidores]#
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.ueb.edu.ec
epel: dl.fedoraproject.org
extras: mirror.ueb.edu.ec
remi-php70: mirror.uta.edu.ec
remi-php72: mirror.uta.edu.ec
remi-php74: mirror.uta.edu.ec
remi-safe: mirror.uta.edu.ec
* updates: mirror.ueb.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccion
---> Paquete firefox.x86_64 0:78.12.0-1.el7.centos debe ser actualizado
---> Paquete firefox.x86_64 ©:78.13.0-2.el7.centos debe ser una actualizacién
---> Paquete java-1.8.0-openjdk.x86 64 1:1.8.0.292.b10-1.el7 9 debe ser actualiz
ado
---> Paquete java-1.8.0-openjdk.x86 64 1:1.8.0.302.b08-0.el7 9 debe ser una actu

i M practicaservidores@centos:/home/p...
Figura 251 Instalacion de Zimbra 8.7.
2. Luego de haber ingresado como stper usuario y de haber realizado la respectiva

actualizacioén se procedera a ingresar el comando nmtui el cual va a permitir realizar

configuraciones relacionadas a la red.

practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@practicaservidores practicaservidores]# nmtui

Figura 252 Instalacion de Zimbra 8.7.

3. Al dar enter al comando mostrara la siguiente interfaz en donde se podra navegar

mediante el uso de las teclas de direcciéon del teclado.

practicaservidores@practicaservidores:/home/practicaservidores = & &

Archivo Editar Ver Buscar Terminal Ayuda

NetworkManager TUI

Seleccione una opciodn

Modificar una conexion
Activar una conexién
Establecer el nombre de anfitridn del sistema

Salir

<Aceptar>

Figura 253 Instalacion de Zimbra 8.7.

147



4. Enellase procedera aelegirla opcién de MODIFICAR UNA CONEXION con la tecla ENTER
asi se mostrara una nueva ventana en donde con las fechas de navegacién no se dirigira

hasta la opcidn de editar para posteriormente dirigir a la siguiente interfaz.

practicaservidores@practicaservidores:/home/practicaservidores - g

Archivo Editar Ver Buscar Terminal Ayuda

Ethernet 1t <Ahadir>
Puente
virbre
<Borrar>
Seleccio
Modifica
Activar 1
Establec
Salir
1 <Atras>

Figura 254 Instalacion de Zimbra 8.7.

5. En las opciones que muestra para editar la conexién se deberd cambiar la opcién
automatica por la manual con el fin de proceder a realizar los cambios en la [Pv4 esto se
logra mediante las flechas de navegacidn, se ubicara la direccién IP ademas de afiadir la
respectiva puerta de enlace junto con las configuraciones del DNS. Para guardar sus
cambios se da en aceptar y llevard de vuelta a la ventana o interfaz planteada

anteriormente.
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practicaservidores@practicaservidores:/home/practicaservidores - o X

Archivo Editar Ver Buscar Terminal Ayuda

{ Editar la conexiodn

Nombre de perfil

Dispositivo
= ETHERNET <Mostrar>
— CONFIGURACION IPv4 <Ocultar>
Direcciones <Retirar>
Puerta de enlace
Servidores DNS F; <Retirar>
. <Retirar>
<Ahadir..>
Bisqueda de dominios <Afadir..>
Enrutando (No hay rutas personalizadas) <Editar.>
[ 1 Nunca utilice esta red para la ruta predeterminada
[ 1 Ignorar rutas obtenidas automaticamente
[ 1 Ignorar los parametros DNS obtenidos automaticamente
[ 1 Solicitar la direccidon IPv4 para esta conexidn
= CONFIGURACION IPv6 <Automatico> <Mostrar>

[X] Conectar de forma automatica
[X] Disponible para todos los usuarios

<Cancelar>

Figura 255 Instalacion de Zimbra 8.7.

6. Se sale de la interfaz de configuracién de la red seleccionando las opciones de atras y las
de salir ya una vez ubicados en la primera interfaz que se nota en el paso 3.

7. Se entra en las configuraciones de red y se hace click en la rueda dentada.

« ap jres_ Configuracion

mr2310 & % B

Q| configuracion
T Inalambrea

3 Buetootn

Figura 256 Instalacion de Zimbra 8.7.
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8. Dirigirse ala IPV4

Cancelar Cableada

Detalles Identidad IPv4 IPv6 Seguridad

Velocidad de conexion 1000 Mb/s
Direccion IPv4  192.168.1.34
Direccion IPv6  fe80::e26d:74el:ef07:ec51
Direccion fisica 08:00:27:A2:F7:F5
Ruta predeterminada 192.168.1.1
DNS 192.168.1.1

(v Conectar automaticamente
(¥4 Hacer disponible para otros usuarios

O Restringir el uso de datos en sequndo plano

Adecuado para conexiones que consumen o limitan los datos

Figura 257 Instalacion de Zimbra 8.7.

9. Comprobamos que el método IPV4 estd en automatico (DHCP)

Eliminar perfil de conexion

Cancelar Cableada

Detalles Identidad IPv4 IPv6 Seguridad

Método IPv4 (e) Automatico (DHCP) () Sélo enlace
() Manual () Desactivar

local

DNS Automatico -:]

Direcciones IP separadas por comas

Direccion Mascara de red Puerta de enlace

(] Usar esta conexion sélo para los recursos en su red

Rutas Automatico -:]

Métrica

)

Figura 258 Instalacion de Zimbra 8.7.
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10. Se procede a crear una nueva red que se llamara LAN, para esto se hace click sobre el
signo + que estad encima de la red que se revisé antes.

11. En la seccion se puede poner LAN y en direccién mac se escoge la que viene por defecto.

Cancelar Cableada

Detalles Identidad IPv4 IPv6 Seguridad

Nombre | LAN
Direccion MAC = 08:00:27:A2:F7:F5 (enp0s3) v
Direccién clonada

MTU | automatico +

Figura 259 Instalacion de Zimbra 8.7.

12. Posteriormente dirigirse a IPV4 y establecer la siguiente configuracion.

s+ Aplicaciones  Lugares  Configuracion mar 2315 & % B

NS

19816803

Rutas

Figura 260 Instalacion de Zimbra 8.7.

13. A continuacidn, luego de realizar la respectiva aplicacion se tendra dos redes la WAN y

LAN bien modificadas o configuradas.
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Lugares  Configuracién mr23l6 & W B

P 192168100150

PUG 80:7108:2568: 364623

fika OBO02TACAF:3T
1921681001
1921681001

© Acceso unwversal

9 Cuentas enlinea

B, Contigeacion =

Figura 261 Instalacion de Zimbra 8.7.

14. Como siguiente paso en esta instalacion se procederd a utilizar el comando service
network restart con el cual se realizara el reinicio de la red para que pueda utilizar o
adquirir los cambios ya mencionados. Este comando muestra el siguiente mensaje

ademas de dar como resultado de que todo esta correctamente planteado.

practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@practicaservidores practicaservidores]# service network restart
Restarting network (via systemctl): [ oK 1]
[root@practicaservidores practicaservidores]# I

Figura 262 Instalacion de Zimbra 8.7.

15. Como siguiente paso se procedera a utilizar el comando ifconfig, en donde se podra

constatar los respectivos cambios que se realiza.
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practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@practicaservidores practicaservidores]# service network restart
Restarting network (via systemctl): [ oK 1]
[root@practicaservidores practicaservidores]# ifconfig
enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inetpErp: PNt Ilnctmask 255.255.255.224 broadcast 192.168.1.63
inet6 fe80::e26d:74el:ef07:ec51 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:a2:f7:f5 txqueuelen 1000 (Ethernet)
RX packets 69469 bytes 73391689 (69.9 MiB)
RX errors © dropped © overruns © frame ©
TX packets 21038 bytes 1844659 (1.7 MiB)
TX errors © dropped © overruns @ carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0xl@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 396 bytes 451191 (440.6 KiB)
RX errors © dropped © overruns © frame 0
TX packets 396 bytes 451191 (440.6 KiB)
TX errors © dropped © overruns @ carrier ® collisions ©

virbre: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:9e:0d:d7 txqueuelen 1000 (Ethernet)
RX packets © bytes © (0.0 B)
RX errors © dropped © overruns © frame ©
TX packets © bytes 0 (0.0 B)
TX errors © dropped © overruns @ carrier ® collisions ©

[root@practicaservidores practicaservidores]# I

Figura 263 Instalacion de Zimbra 8.7.

16. Posteriormente se va a realizar un ping para constatar el funcionamiento de la red. En
caso de que se tenga un incoveniente se recomienda apagar y activar la red. En este
ejemplo se realiza un ping a google en donde es importante reconocer la siguiente ip para

usos posteriores.

practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@practicaservidores practicaservidores]# ping www.google.com
PING www.google.com (142.250.217.164) 56(84) bytes of data.
64 bytes from mia®7s60-in-f4.1el00.net (142.250.217.164): icmp_seq=1 ttl=117 time=72.1
64 bytes from mia07s60-in-f4.1e100.net (142.250.217.164): icmp_seq=2 ttl=117 time=76.0
64 bytes from mia®7s60-in-f4.1el00.net (142.250.217.164): icmp_seq=3 ttl=117 time=78.9
64 bytes from mia07s60-in-f4.1el60.net (142.250.217.164): icmp_seq=4 ttl=117 time=74.2 ms
64 bytes from mia®7s60-in-f4.1lel00.net (142.250.217.164): icmp seq=5 ttl=117 time=82.8
64 bytes from mia®7s60-in-f4.1el60.net (142.2560.217.164): icmp_seq=6 ttl=117 time=82.8
64 bytes from mia®@7s60-in-f4.1el60.net (142.2560.217.164): icmp_seq=7 ttl=117 time=89.4
c64 bytes from mia®7s60-in-f4.lel00.net (142.2560.217.164): icmp_seq=8 ttl=117 time=960.0 ms
64 bytes from mia®@7s60-in-f4.lel00.net (142.2560.217.164): icmp_seq=9 ttl=117 time=74.7 ms
~C
- www.google.com ping statistics ---
10 packets transmitted, 9 received, 10% packet loss, time 9014ms
rtt min/avg/max/mdev = 72.115/80.155/960.049/6.190 ms
[root@practicaservidores practicaservidores]# I

Figura 264 Instalacion de Zimbra 8.7.

17. Como siguiente paso se procedera a realizar la edicién del hostname mediante el uso del
editor nano, para ingresar se utilizard el siguiente comando.

- nano/ etc/hostname
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practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@practicaservidores practicaservidores]# nano /etc/hostnamel

Figura 265 Instalacion de Zimbra 8.7.

18. Una vez dentro de la misma se mostrara el nombre del hostname y al cual se debera
cambiar por svr-zimbr.empresa.local con el fin de que posteriormente se pueda ingresar

y configurar el servidor ZIMBRA.

practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/hostname

practicaservidores

Figura 266. Instalacion de Zimbra 8.7.

practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/hostname

svr-zimbra. SUJEERI]

[ Escrita linea 1 ]
S Ver ayuda Y Guardar i Leer Fich B Pag Ant g CortarTxt ¢ Pos actual
B salir B¢l Justificar Buscar al Pag Sig ! PegarTxt @l Ortografia

Figura 267 Instalacion de Zimbra 8.7.

Para guardar los respectivos cambios se procede a usar Crtl+o y enter, y luego se sale ubicando
Ctrl+x

19. Como siguiente paso en las configuraciones de red que se esta utilizando se debe usar el

siguiente comando que mediante el editor nano permitira configurar los hots de manera

que corresponda.
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practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@practicaservidores practicaservidores]# nano /etc/hostsl

Figura 268 Instalacion de Zimbra 8.7.

20. En ella se encontrara la configuracién que se tenia planteada de cuando se realiza la

practica de html.

practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

| GNU nano 2.3.1 Fichero: /etc/hosts

‘27.0.0. 1 practicaservidores.com
::192.168.1.34 server.practicaservidores.com practicaservidores.com

[ 2 lineas leidas ]
I ver ayuda Y Guardar @i Leer Fich & Pag Ant g CortarTxt ¥ Pos actual
R Salir M Justificar Ml Buscar al Pag sig Ml PegarTxt Ml Ortografia
Figura 269 Instalacion de Zimbra 8.7.

21. Se procedera a afiadir la siguiente linea que permitira realizar la respectiva instalacion y
configuracién respectiva al servidor de Zimbra. Para ello se recomienda que aparte del
editor nano que se tiene abrir uno nuevo en donde se digite el comando ifconfig para
observar correctamente la direcciéon ip que se digitard en el editor nano que se tiene
actualmente. Para ello se tendra en cuenta que para guardar el editor nano se usa el Ctrl+0

y enter, de igual manera se cierra el editor con el Ctrl+X.

practicaservidores@practicaservidores:/home/practicaservidores - o x practicaservidores@practicaservidores:~ - o x
chi T Terminal Archivo Editar Ver Buscar Terminal Ayuda
Fichero: /etc/hosts Modificado [practicaservidores@svr-zimbra ~]$ ifconfi
enpos3: lags=4163<UP, BROADCAST,RUNNING, MULTICAST> mtu 1500
192.168.1.34]] inet 192.168.1.34 netmask 255.255.255.0 broadcast 192.168.1.255
127.0.0.1 practicaservidores.com inet6 fego::e26d:74el:ef07:ec51 prefixlen 64 scopeid Ox20<link>

::192.168.1.34  server.practicaservidores.com practicaservidores.com ether 08:00:27:22:f7:f5 txqueuelen 1000 (Ethernet)
RX packets 117763 bytes 80044143 (76.3 MiB)
RX errors 0 dropped 0 overruns @ frame @
TX packets 24905 bytes 2372897 (2.2 MiB)
TX errors 0 dropped 0 overruns © carrier 0 collisions 0

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 1041 bytes 513117 (501.0 KiB)
RX errors 0 dropped 0 overruns 6 frame @
TX packets 1041 bytes 513117 (501.0 KiB)
TX errors 0 dropped O overruns © carrier © collisions 0

virbro: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:9e:0d:d7 txqueuelen 1000 (Ethernet)

RX packets @ bytes @ (0.0 B)

RX errors 0 dropped 0 overruns 0 frame o

TX packets © bytes 0 (0.0 B)

TX errors 0 dropped 0 overruns © carrier © collisions 0

[practicaservidores@svr-zimbra ~1$ [

Figura 270 Instalacion de Zimbra 8.7.
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practicaservidores@practicaservidores:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
[ GNU nano 2.3.1 Fichero: /etc/hosts

192.168.1.34 svr-zimbra.empresa.local svr-zimbral]
127.0.0.1 practicaservidores.com
::192.168.1.34 server.practicaservidores.com practicaservidores.com

[ 3 lineas escritas ]
K¢ Ver ayuda @y Guardar B Leer Fich g Pag Ant B CortarTxt g8 Pos actual
B Salir B8] Justificarg] Buscar Al Pag Sig Ml PegarTxt @] Ortografia

Figura 271 Instalacion de Zimbra 8.7.

22. A continuacién, se procede a reiniciar la maquina en donde se utiliza el comando reboot
para reiniciar la maquina virtual, esto permitira que los cambios que se ha utilizado se

adectien de manera correcta a las secciones que se cambio.

practicaservidores@practicaservidores:/home/practicaservidores - o X

Archivo Editar Ver Buscar Terminal Ayuda

[root@practicaservidores practicaservidores]# nano /etc/hosts
[root@practicaservidores practicaservidores]# rebootl

Figura 272 Instalacion de Zimbra 8.7.

23. Posteriormente se tiene que esperar a que se vuelva a encender la maquina virtual para

posteriormente ingresar al navegador MOZILLA FIREFOX en donde se digitara la
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direcciéon www.zimbra.com la cual dirigird a la pagina oficial de zimbra en donde se

procedera a descargar el servicio, desde la pestafia DOWNLOADS.

¥4 Secure Private Business | X | +

RN © @ hispsusnzimbra.com - noe

&2zimbra B

Products  Downloads  Customers  Resources  Partners  Support  AboutUs  ContactUs

100s of Millions Trust Zimbra

Zimbra Emall & ation Tools
nail, best productivity tools all, medium &

Looking for the best ...

(Great! You're in the right place.)

VPSS s e et By et ot i et

This website uses cookies X
: . “ . ; . . Gorm
e and st Coa rferences
Prvacy Pty T
—

Figura 273 Instalacion de Zimbra 8.7.

24. Luego de ubicarse en la seccion de descargas se procede a ubicar la siguiente eleccion.

Products Downloads Customers Resources Partners Support About Us Contact Us Buy Try

Zimbra Downloads

Choose the Zimbra product you want to Download

Zimbra Collaboration Network Edition FREE TRIAL DOWNLOAD
[zimbra Collaboration Open Source] | DOWNLOAD)
Zimbra Connector for Outlook DOWNLOAD
Zimbra Migration Tools DOWNLOAD
" TRY WITH ZIMBRA 9 LICENSES AVAILABLE FOR PURCHASE
Zimbra Connect
NETWORK EDITION TRIAL WITH ZIMBRA NETWORK EDITION 8.8.15 AND ABOVE

Zimbra Suite Plus FREE TRIAL DOWNLOAD
Zimbra Docs

DOWNLOAD

Available for Zimbra Network Edition 8.8.9 and above

Figura 274 Instalacion de Zimbra 8.7.

25. Posteriormente se realiza el ingreso de los datos para obtener la descarga respectiva.

Products Downloads Customers Resources Partners Support About Us Contact Us Buy Try

Home > Try > Try Zimbra Collaboration Open Source > Try Zimbra Collaboration Open Source - Thank You

Thank you for your interest in Zimbra Collaboration Open Source Edition.

Are You Interested in Purchasing Open Source Edition Support?

YES, | WOULD LIKE TO GET A CUSTOMIZED QUOTE NO, TAKE ME TO OSE DOWNLOADS PAGE

Figura 275. Instalacion de Zimbra 8.7.
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26. Luego de haber realizado el respectivo ingreso se procede a elegir la descarga respectiva

a la plataforma que es en este caso CentOS 7.

Flatrorm pownioaa o4-pit

r? Red Hat Enterprise Linux 6 64bit x86 (MD5) (SHA 256) DEPRECATED
%» Cent0S6 64bit x86 (MDS) (SHA 256) DEPRECATED
E Oracle Linux 6 64bit x86 (MDS5) (SHA 256) DEPRECATED
"’ Red Hat Enterprise Linux 7 64bit x86 (MD5) (SHA 256)

4% CentOS7 64bit x86 (MD5) (SHA 256)

E Oracle Linux 7 64bit x86 (MD5) (SHA 256)

"’ Red Hat Enterprise Linux 8 64bit x86 (MD5) (SHA 256)

“ CentOS 8 64bit x86 (MDS5) (SHA 256)

E Oracle Linux 8 64bit x86 (MD5) (SHA 256)

1) Ubuntu 14.04 LTS 64bit x86 (MD5) (SHA 256) DEPRECATED

Figura 276 Instalacion de Zimbra 8.7.

27. Posteriormente se encuentra una ventana emergente para la cual se debe ubicar la opcion

de aceptar para que luego pueda iniciar la respectiva descarga.

Fimbra Collaboration 8.8.15 Patch-25 has been issued on 30 August 2021.
Nith 8.8.15 Abriendo zcs-8.8.15_GA_3869.RHEL7_64.20190918004220.tgz X packages
an be install imbra
Ha elegido abrir:
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220.tgz
Platform
que es: archivador Tar (comprimido con gzip) (244 MB)
,,.. Red de: https://files.zimbra.com
a5 Cent
¢Qué deberia hacer Firefox con este archivo?
E Orag Gestor de archivadores (predeterminada) v
"’ Red (_)Guardar archivo
> Cent [_JHacer esto automaticamente para estos archivos a partir de ahora.
& orac
,., rel Cancelar Aceptar
%> CentOS8 64bit x86 (MD5) (SHA 256)
&) oracle Linux s 64bit x86 (MDS5) (SHA 256)

Figura 2770. Instalacion de Zimbra 8.7.

28. Luego de la descarga se procederd a encontrar una ventana emergente nuevamente
donde se visualizara la carpeta donde se tiene el archivo de ZIMBRA el cual se
descomprimi6 en la seccion de descargas, posteriormente se desea conocer su ubicacion,
para ello se selecciona la direcciéon de donde se encuentra ubicado y con CTRL+L se

conocera la ubicacion del archivo planteado, para posteriormente dirigirse a el terminal
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donde se cambiari ubicacién de acuerdo con lo observado en la direccion. Ademas,

aquello se logra luego de haber conseguido descomprimir la carpeta.

= Aplicaciones _Lugares _ Archivos,
ol > |vi home/practicaservidores/Descarga

© Recientes

£ Carpeta personal

< Descargas

2c5-8.8.15_GA_3869.
D Documentos RHELT.
64.20190918004220
@ Imagenes
dd Musica

| Videos

1@ Papelera

© VBox_GAs_6...

[

© VBox-GAs..6.

+ Otras ubicaciones

Figura 278 Instalacion de Zimbra 8.7.

29. Una vez copiada o conocida la ubicacién del archivo se procede a abrir el terminal con el

fin de ejecutarla posteriormente. No es necesario ingresar como superusuario.

practicaservidores@svr-zimbra:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
[practicaservidores@svr-zimbra ~]$ cd /home/practicaservidores/Descargas/

Figura 279 Instalacion de Zimbra 8.7.

30. Luego de aquello dentro de la carpeta DESCARGAS como lo indica el comando en la
imagen planteada mostrara el archivo de zimbra que se elegié para utilizar, el color azul
indica que ya esta descomprimido, pero en caso de que se encuentre en color rojo se
debera descomprimirlo, para ello se puede hacer mediante la opcién de poner tar seguido
del enlace rojo que al final posee el .tgz, esto con el fin de descomprimirlo y al final se
vuelve a ubicar el comando Is que demostrara que hay dos carpetas la roja y la azul, en
este caso se visualiza la opcién azul que indica que en la carpeta DESCARGAS se tiene

descomprimido el archivo de zimbra.

practicaservidores@svr-zimbra:~/Descargas - o x

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@svr-zimbra ~]$ cd /home/practicaservidores/Descargas/
[practicaservidores@svr-zimbra Descargas]$ 1s

zcs-8.8.15 GA 3869.RHEL7 64.20190918004220

[practicaservidores@svr-zimbra Descargas]$ I

Figura 280 Instalacion de Zimbra 8.7.
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31. Como siguiente paso se tiene que cambiar la ubicacién del archivo descomprimido, para

ello se ubicara el comando cd junto con el enlace respectivo marcado con color azul y se

finaliza con un slash.

practicaservidores@svr-zimbra:~/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@svr-zimbra Descargas]$ ls
zcs-8.8.15 GA 3869.RHEL7 64.20190918004220
[practicaservidores@svr-zimbra Descargas]$ cdiz€s-8.8

Figura 281 Instalacion de Zimbra 8.7.

32. Posteriormente de haber dado enter se puede realizar el ingreso del comand Is el cual

hace referencia a que se muestre la lista del contenido de un determinado directorio.

practicaservidores@svr-zimbra:~/Descargas/zcs-8.8.15_GA_3869.RHEL7_64.20190918004220 - o X

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@svr-zimbra Descargas]$ ls

zcs-8.8.15 GA 3869.RHEL7_64.20190918004220
[practicaservidores@svr-zimbra Descargas]$ cd zcs-8.8.15 GA 3869.RHEL7 64.20190918004220/
ra lcaservidores@svr-zimbra zZcs-8.8.15 GA 38 RHEL7 20190918004220

Figura 282 Instalacion de Zimbra 8.7.

33. Luego de haber ejecutado el respectivo comando mostrara una lista de opciones de la cual

antes de seleccionarla se debera ingresar como superusuario con la respectiva

contrasenfa.

practicaservidores@svr-zimbra:~/Descargas/zcs-8.8.15_GA_3869.RHEL7-64.20190918004220 - o X

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@svr-zimbra Descargas]$ 1ls

zCcs-8.8.15 GA 3869.RHEL7_64.20190918004220
[practicaservidores@svr-zimbra Descargas]$ cd zcs-8.8.15 GA 3869.RHEL7_ 64.20190918004220/

[practicaservidores@svr-zimbra zcs-8.8.15 GA 3869.RHEL7_64.20190918004220]$UsHl
bin data docs install.sh 1ib packages readme binary en US.txt README.txt util
[practicaservidores@svr-zimbra zcs-8.8.15 GA 3869.RHEL7 64.20190918004220]% l

Figura 283 Instalacion de Zimbra 8.7.
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root@svr-zimbra:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@svr-zimbra Descargas]$ ls

zcs-8.8.15_GA 3869.RHEL7_64.20190918004220

[practicaservidores@svr-zimbra Descargas]$ cd zcs-8.8.15 GA 3869.RHEL7_64.201909180042260/
[practicaservidores@svr-zimbra zcs-8.8.15 GA 3869.RHEL7 64.20190918004220]% 1s

bin data docs install.sh 1ib packages readme binary en US.txt README.txt util
[practicaservidores@svr-zimbra zcs-8.8.15 GA 3869.RHEL7_64.20190918004220]% [SUlENIN
Contrasefia:

Ultimo inicio de sesién:lun sep 6 13:05:31 -85 202len pts/0

Figura 284 Instalacion de Zimbra 8.7.

34. Luego de estar de manera de superusuario se debe ubicar el siguiente comando el cual
debera ir acompanado de la ubicacidon del archivo que se ha descargado tal como se

visualiza en la imagen planteada.

root@svr-zimbra:/home/practicaservidores/Descargas - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@svr-zimbra ~]#/icd 0 a
[root@svr-zimbra 1# 1s
zcs-8.8.15 GA 3869.RHEL7_64.20190918004220
[root@svr-zimbra Descargas]#

Figura 285 Instalacion de Zimbra 8.7.

35. Como siguiente paso se debera ubicar el comando cd junto con el nombre de la carpeta de
zimbra que se observa de color azul, posterior a este paso se debera ubicar el comando Is
para que muestre las respectivas listas de archivos que contiene, una vez que se observa
los archivos se seleccionara aquel que esta con color verde con el fin de instalar zimbra,

para que funcione se debera ubicar el archivo de la siguiente manera: “./install.sh”

root@svr-zimbra:/home/practicaservidores/Descargas/zcs-8.8.15_GA_3869.RHEL7_64.20190918004220 - o X

Archivo Editar Ver Buscar Terminal Ayuda

[root@svr-zimbra ~]#pgodmghone/practicas
[root@svr-zimbra
zcs-8.8.15 GA 3869.RHEL7 64.20190918004220
[root@svr-zimbra Descargas]# cd ECSE8NSHM 9

[root@svr-zimbra zcs-8.8.15 GA 3869.RHEL7 64. 918004220] S

bin data docs install.sh 1ib packages readme binary en US.txt README.txt wutil
[root@svr-zimbra Zcs-8.8.15 GA_3869.RHEL7_64.20190918004220]# _./install.sh]|

Figura 299. Instalacion de Zimbra 8.7.

36. Una vez empezada la ejecucién del archivo de instalaciéon se procedera a dar ciertas

aceptaciones o demas. En primera instancia se debe escribir la palabra yes con el fin de
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aceptar los términos de licencia ademdas de volver a escribir yes para que instale los

paquetes respectivos.

* Aplicaciones  Lugares  Terminal ma23sh & W B

15.GA_3869.RHELY. . x

Archivo Edftar Ver Buscar Teminal Ayuda

[root@server Descargas]# cd zcs-8.8.15 GA 3869.RHEL7 63.20190918004220/

[root@server 2cs-5.8.15 GA 3869.RHEL7 64.201909180042201# 1s

in data docs install.sh lib packages readme binary en Us.tXT README.txt util
[root@server zcs-8.5.15 GA 3869.FNEL7 64.201909180042201# ./install.sh

operations logged to /tmp/install.log. pawmey20
Checking for existing installation,

zinbra-patch. . .NOT FO
zinbra-nta-patch. . .NO o
2inbra-proxy-patch. . .NOT FOUND
2inbra-license-tools. . K01
zinbra-Ticense-extension. . .NOT FOUND
2inbra-network-store. . K

zinbra-core. . .NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USTNG THE SOFTWARE
;! WILL ONLY LICENSE THIS SOFTWARE TO YOU TF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING

THIS AGREEMENT. IF YOU DO NOT AGREE T0 ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO HOT DOWNLOAD, INSTALL OR USE THE PRODUCT

License Terms for this Zinbra Collaboration Suite Software:
https://wan. zinbra. con/License/ zimbra-public-eula-2-6 . htnl

Do you agree with the terms of the software license agreement? [N] yes

e @ owi 8 ovron [

Figura 300. Instalacion de Zimbra 8.7.

@ Aplcaciones _Lugwes_Terminal s 4w B

15_GA_3869.RHEL B

Archivo Edtar Ver Buscar Temninal Ayuda

2inbra-core. . .NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE
SYNACOR, INC. ("SYNACOR") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE T OF THE TERIS OF TH)
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

License Terns for this Zinbra Collaboration Sulte Software:
https:/ /. 2inbra. con/Uicense/zimbra-public-evla-2-6. htnl

Do you agree with the terms of the software license agreenent? [N yes

Use zinbra's package repository (v] vl

s | ® [ oo

Figura 286 Instalacion de Zimbra 8.7.

37. Se acepta con la letra Y cada paquete a excepcion de los que se muestran en la imagen

donde se escribiri NO.
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= Aplicacones _ Lugares_ Terminal mar 2358 & *
15.GA_3869.RHELT. e ox

Archvo Edtar Ver Buscar Teminal Ayuda
Checking for installable packages

Found zimbra-core (local)

Found zimbra-proxy-patch (repo)

Select the packages to install
Install zimbra-ldsp [¥] y

Install zimbra-logger [¥] y

Install zimbra-nta [¥] y

Install zimbra-dnscache [¥] y

Install zimbra-smmp (Y] y

Install zimbra-store [¥] y

Install zimbra-apache [¥] y

Install zimbra-spell (Y] y

Install zimbra-nencached Y] y

Install zimbra-proxy (Y] no

Install zimbra-drive (Y] y

Install zimbra-inapd (BETA - for evaluation only) [N no

Install zimbra-chat (Y] y

| @ B oescarges ]

Figura 287 Instalacion de Zimbra 8.7.

38. A continuacion, se debe poner la palabra yes.

& Aplicaciones _ Lugares _ Terminal mar 2359

GA_3863 RHEL -

Archwo Eotar Ver Buscar Teminal Ayuds
Install zimbra-ldap (Y] y

Install zimbra-logoer [¥] y

Install zimbra-ata [¥] y

Install zimbra-dnscache [¥] y

Install zimbra-somp [¥] y

Install zimbra-store (V] y

Install zimbra-apache [¥] y

Install zimbra-spell [¥] y

Install zimbra-nencached Y] y

Install zimbra-proxy [¥] no

Install zimbra-drive [¥] y

Install zimbra-inapd (BETA - for evaluation only) (N no
Install zimbra-chat [Y] y

Checking required space for zimbra-core

Checking space for zinbra-store

Checking required packages for zinbra-store
2inbra-store package check conplete

Installing:
zinbra-core

2inbra-patch
zinbra-mta-patch
Zinbra-chat

The system will be modified. Continuer (] yesl]

s @ ™) 8 o —

Figura 288 Instalacion de Zimbra 8.7.

39. Suelen presentarse errores y esto se debe a que no se tiene el dominio registrado en los

servidores DNS publicos.

© Aplcaciones_Lugures_Terminal meooos &% B

15_GA_3869.RHEL - e ox

Archivo Edtar Ver Buscar Temninal Ayuda
2inbra- tinezone-data

Zinbra- connon-mbox-con -msgs
2imbra- conmon-mbox - conf -rights
2inbra- connon-mbox-db

2inbra- connon-nbox - docs

2imbra- conmon-mbox -nat ive - 11b
2imbra- conmon-core - 1ibs

»
zimbra-logger

~done

Running Post Installation Configuration:
Operations logged to /tnp/zmsetup.26210368-000860. log

Installing LOAP configuration database. ..don

Setting defaults...No results returned for A lookup of server.practicaservidores. con

168.100.1

No results returned for ARRA lookup of server.practicaservidores.con
Checked naneservers:
192.168.100.1

DNS ERROR resolving server.practicaservidores.con
It 1s suggested that the hostnane be resolvable via ONS
change hostname [ves] |

e m @ . | B Descar [

Figura 289 Instalacion de Zimbra 8.7.
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40. Luego de aquello se va a realizar la opcion de da ENTER.

& Apicaciones Lugares  Terminal

Archivo Eotar Ver Buscar Teminal Ayuda
2imbra-logger

2imbra-dnscache

z1nbra-apache
2imbra-spell
o

Installing extra packages (3)
2imbra-drive
21mbra-patch
2imbra-nta-patch
2imbra-chat

Running Post Installation Configuration
Operations logged to /tnp/zmsetup.26218908-006806. log

Installing Loap configuration database. . .don

Setting defaults...No results returned for A lookup of server.practicaservidores.con

00.1
No results returned for ARAA Lookup of server.practicaservidores.con
Checked naneservers:

152.166.160. 1

DNS ERROR resolving server practicaservidores. cor
It is suggested that the hostname be resolvable via DNS
Change hostname [ves] no

DNS ERROR resolving HX for server.practicaservidores. con
It is suggested that the domain name have an MX record configured in ONS
Change domain namer [Yes] no

done
Checking for port conflicts
Port conflict detected: 53 (zinbra-dnscache)

Port conflict detected: 25 (zinbra-nta)
Port conflicts detected! - Press Enter/Return key to continue

s m ° Hovoo [

Figura 290 Instalacion de Zimbra 8.7.

41. Se procede a elegir entre las siguientes opciones planteadas la opcién de zimbra-store en

donde se escribira el namero 7.

+* Aplicaciones  Lugares  Terminal meOrll &

Archivo Edtar Ver Buscar Temnal Ayuda

Hain menu
12 common coniguration:
2) zinbra-1da Enabled
3) ziabra-togoer Enabled
) zinbra-nta. Enabled
5) zimbra-dnscache Enabled
6) zinbra-snmp: Enabled
7) zinbra-store; Enabled
cate Ad . yes
+Adnin user to create: adninaserver practicaservidores. con
seerees adnin password UNSET
+Anti-virus quarantine user vin -® com
+Enable autonated spam training yes
+Spom training user: span.xzqrtdpteserver. practicaservidores. con
+Mon-span (Ham) training user: han. rwscfxhnogserver .practicaservidores. con
+SHTP host server.practicaservidores. cor
b server HITP port
+wieb server HTTPS port 8443
+HTTP proxy port 0
TIPS proxy port: 43
b server mode nttps
+IMAP server port: 74
+IMRP server SSL port 7993
+IHAP proxy port 143
+IMAP SSL proxy port 993
+POP server port 7110
+POP server SsL port 7995
+POP proxy port 10
P SSL proxy pe 95
+Use spell check server: yes
ell server URL: http://server. practicaservidores. con:7760/2spell.php
+Configure for use with mail proxy:  TRUE
+Configure for use with web proxy:  TRUE
+Enable version update checks TRUE
+Enable version update notifications: TRUE
+Version update notification email:  admin@server.practicaservidores.con
+Version update source email adningserver practicaservidores . con
+Install nailstore (service webapp): yes

+Install UT (zinbra, zinbraAdnin webapps) : yes
8) zinbra Enabled
5) berouts cioss of Service Configuration

5) save config to

X) Expand

Address unconfigured (++) items (7 - help) |

s . B v [

Figura 291 Instalacion de Zimbra 8.7.

42. Se continuara con la opcién de escoger la opciéon para cambiar la contrasefia del

administrador que no esta establecida, para esta opcion se escoge la opcion 4.

& Aplicaciones  Lugares  Terminal e & W

e
+Install natlstore (service vebapp)
UINSTaNL UF (zinbra. Zimbrasdnin webapps)s yes
8) zinbra-spell Enabled
5) Befauls class of service Configuration
5) save config to fil
) Expand neny
@ ouit

address unconfigured (++) itens (7 - help) 7

Store configuration

1 status Enabled
2) Create Adain User: yes
3) Admin user to create: admingserver. practicaservidores. con
*+ 4) adnin Password NSET
5) Anti-virus quarantine user Lcon
&) Enable outonated spam Sraining yes
7) spam training user span. xzqrtapteserver. practicaservidores. con
8) Non-span(Han) training user ham. ruscufxhnodserver . practicaservidores. con
5) SHTP host. server.practicaservidores. con
10) Web server HTTP port: 800
11) Web server HTTPS port 8443
12) HTTP proxy port 80
13) HTTPS proxy port:
14) Web server node https
15) IHAP server port 743
16) IMAP server SSL port: 7993
17) THAP proxy port 143
18) THAP SSL proxy port 993
19) POP server port 7110
20) POP server SSL port 7995
21) Pop proxy port 110
22) Pop SSL. proxy port 995
23) Use spell check server: yes
24) Spell server URL http://server . practicaservidores. con:7780/aspelL.php
25) configure for use with nail proxy: TRUE
26) Configure for use with web proxy: TRUE
27) Enable version update checks: TRUE
28) Enable version update notifications:  TRUE
29) Version update notification enail adnineserver . practicaservidores. con
30) Version update source enail Somingsarver practicasarvidores.con

31) Install mailstore (service vebap
52) nstall UL (zifbra,zinbrondin vebopps): Yes
select, o *r* for previous meny (]

3 @ re.. | B Desargs —

Figura 292 Instalacion de Zimbra 8.7.
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43. Se procede a escribir la contrasefia que se desea.

© Aplcaciones_ Lugres_Terminal meols & % @

15_GA_3869 RHEL

Enabled

Enabled
yes

adninaserver practicaservidores. con
e

warantine . ma6fgakvieserver . practicaservidores. con

Figura 293 Instalacion de Zimbra 8.7.

44. Una vez establecida se presiona ENTER, y ahora se va a verificar que en la opciéon 4 al lado
de Admin Password estd la palabra set, después se escribe la letra r para regresar

correctamente.

meoois & % @

n:7780/aspell.php

Figura 29489. Instalacion de Zimbra 8.7.

45. Ahora se va a aplicar los cambios escribiendo la letra a, luego de ello se guarda la
configuracion escribiendo la palabra yes, posterior a esto se presiona ENTER para aceptar

y asi por ultimo se va a escribir la palabra yes.
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= Aplicacones _ Lugares_ Terminal
15_GA_3869RHELY.

meorls & % @

Archivo Edtar Ver Buscar Teminal Ayuda

) SHTP host server.practicaservidores. con
10) Web server HITP port 8080
11) Web server HTTPS port 8443

) HTTP proxy port
13) HTTPS proxy port 443
4) Web server mode. https.
15) THAP server por 7183
16) THAP server SSL port 7993
17) THAP proxy port 143
18) IHAP SSL proxy port, 993
19) POP server port 7110
20) POP server SSL port 7995
21) POP proxy por 110
22) POP SSL proxy p 995
33) Use spe1k chack server es
24) Spell server URL: http://server.practicaservidores. con:7780/aspell. php
25) Configure for use with mail proxy: TRUE
26) Configure for use with web proxy. TRUE

) Enable version update ch TRUE
28) Enable version pdate notifications TRUE
29) Version update notification email: adninaserver practicaservidores. con
30) version update source enail: adninaserver practicaservidores. con
31) Install mailstore (service webapp| yes

320 Tnstall Ur" (sinbro,sinbrondnin ebapps): yes

select, or 'r' for previous menu [r] r

Hain menu
1) Comnon Configuration
2) zinbra-1dap; Enabled
3) zinbra-logger: Enabled
3) zimbra-nta: Enabled
5) zimbra-dnscache. Enabled
6) zinbra-snp: Enabled
7) zimbra-store Enabled
) zinbra-spell Enabled

9) Default Class of Service Configuration
$) Save config 1o file
X) Expand
@) ouit
1ov CONFIGURATION COMPLETE - press -a; to apply
select fron menu, or press 'a’ to apply config (7 - help) a
Save configuration data 1o o FILGT HYes] yes

Saving conflg 1n /opt/zimbra/config. 16376. . done.
The systen wiLL be hodified - continuer (Mo yes
s m Y B o

Figura 295 Instalacion de Zimbra 8.7.

& Apiicaciones _Lugares _ Terminal

meooss & # @

15._GA_3869.RHELT.

Archivo Edtar Ver Buscar Temninal Ayuda

3) zimbra-logger. Enabled
) zimbra-mta: Enabled
5) zimbra-dnscache Enabled
6) zimbra-snmp. Enabled
7) zimbra-store Enabled
8) zimbra-spell Enabled

9) Defauls Class of Service Configuration:
<) save config to f

) Expand menu

a) quit

“++ CONFIGURATION COMPLETE - press ‘a’ to apply

Tnitiotizing core config. . Seiting up ... dona
Deploying CA to /opt/zimbra/conf/ca
L ziskra-store cortificate. . done

Installing LDAP SSL certificate. ..done.
nitializing ldap...failed. (28166)

ERROR

Configuration failed

Please address the error and re-run /opt/zinbra/libexec/zmsetup.pl to
complete the configuration,

Errors have been logged to /tnp/zmsetup.20216968-000860. Log

Figura 296 Instalacion de Zimbra 8.7.

46. Una vez que se ha terminado de hacer la respectiva instalacion se procedera a escribir la

palabra yes.

& Aplcacones Lugwes  Teminal

15._GA_3869.RHELT.

At Egtar Ver Buscar Teminal Ayuda

Setting zimbraSmtpHostname for server.practicaservidores.com...done.

Configuring SNMP...done

Setting up syslog.conf.

Starting servers...done.

Installing common zimlets. .. .
com_zinbra_adminversioncheck . . .ddne..
com_zinbra_attachcontacts. . .done.
com_zinbra_attachmail. . .done.
com_zinbra_bulkprovision. . .done.
com_zinbra_cert_manager-. . .done.
com_zinbra_clientuploader. . .done.
com_zinbra_date
com_zinbra_email. . .done.
com_zinbra_mailarchive. . .done.
com_zinbra_phone. . .done.
com_zinbra_proxy_config. . .done.
com_zimbra_srchhighlighter. . .done.
con_zinbra_tooltip. ..done.
com_zimbra_url. . .done.
com_zinbra_viewnail. . .done.
com_zinbra_webex. . .done.
com_zinbra_ymemoticons. . .done.
com_zextras_drive_open. . .done.
com_zextras_chat_open. . .done.

Finished installing common zimlets.

Restarting mailboxd.

Creating galeyne account for default domain...done.

done.

You have the option of notifying Zimbra of your installation.
This helps us to track the uptake of the Zimbra Collaboration Server.
The only information that will be transmitted i

The VERSION of zcs installed (8.7.7_GA 1787 _RHEL7_64)

The ADMIN EMAIL ADDRESS created (admin@server.practicaservidores.com)

Notify Zimbra of your installation? [Yes] [l

Figura 297 Instalacion de Zimbra 8.7.

47. Se presiona enter para luego de ello salir de la instalacién y proceder a dirigirse al

navegador.
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meoL4 & @

15_GA_3869.RHEL -

Ao Egtar Ver Buscar Teminal Ayuda
com_zinbra_date. . .done.
com_zinbra_email. . .done.
com_zinbra_mailarchive. . .done.
com_zinbra_phone. . .done.
com_zimbra_proxy_config...done.
com_zimbra_srchhighlighter. . .done.
com_zinbra_tooltip...done.
com_zinbra_url. . .done.
com_zinbra_viewnail. . .done.
conm_zimbra_webex. . .done.
com_zinbra_ymemoticons. . .done.
com_zextras_drive_open. . .done.
com_zextras_chat_open. . .done.

Finished installing common zimlets.

Restarting mailboxd...done.

Creating galsync account for default domain...done.

You have the option of notifying Zimbra of your installation.

This helps us to track the uptake of the Zimbra Collaboration Server.

The only information that will be transmitted is:

The VERSION of zcs installed (8.7.7_GA_1787_RHEL7_64)

The ADMIN EMAIL ADDRESS created (admin@server.practicaservidores.com)

Notify Zimbra of your installation? [Yes]

Notifying Zimbra of installation via http://www.zimbra.com/cgi-bin/notify.cgi?VER=8.7.7_GA_1787_RHEL7_64&MAIL=admin@server.practicaservidores.com

Notification complete

Setting up zimbra crontab...done.

Moving /tmp/zmsetup.20170422-121952.10g to /opt/zimbra/log

1
Configuration complete - press to exit I

Figura 298 Instalacion de Zimbra 8.7.

48. Una vez dentro del navegador dirigirse a la barra de navegacion donde se debera digitar

la direccion ip del host con el respectivo puesto de acceso que en este caso es el 8080.

& Aplcaciones _Lugares _ Firefox

meOL & W B

X+

*e 3+ 0O =

&@zimbra

Seleccionsr que compartic X

Figura 299 Instalacion de Zimbra 8.7.

49. A continuacion, se debe escribir el nombre de usuario y la contrasefia que se obtuvo antes

en la instalacion e iniciar sesion.

& Aplcaciones _ Lugares _ Firefox

meOL38 & W B

Loox

€0k 10216800

sesiéo en ol cliente web de Zimbra - Mozill Firefox T——

%8 + 0O =

& Firefox automaticamente envia aigunos datos a Mozila para que podamos mejorar su experienci

Seleccionar que compartic X

Figura 300 Instalacion de Zimbra 8.7.
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50. Como ultimo paso se debera encontrar con el servidor de correo zimbra funcionando.

meo3s & W @

de sesié on i cliente web de Zimbea - Mozill Firefox

%8 A0 =

Figura 301 Instalacion de Zimbra 8.7.

Instalacion y configuracion Basica de Iptables.

En esta practica se procedera a realizar la accién de reemplazar las iptables para que estas

sean conocidas como la herramienta de administracion del firewall.

Figura 302 Instalacion y configuracion Bdsica de Iptables.

Las iptables son conocidos como aquellos médulos del nticleo del sistema operativo las cuales
se encargan de filtrar los distintos paquetes de red, esto hace referencia a que permita elegir qué
paquetes de datos son enviados y recibidos entre el cliente y el servidor. Las iptables son
conocidas actualmente como una de las herramientas mas importantes y utilizadas para realizar
un filtrado de trafico en sistemas Linux.

Previa a la realizacién de la practica se debera haber instalado y configurado los servicios de

DNS y DHCP al igual que el Apache, puesto que sus configuraciones serdn imprescindibles para

esta elaboracion.
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Servicio FirewallD

1. Al iniciar el proceso de esta practica se debe realizar el respectivo ingreso como stper
usuario en la terminal usando el comando sudo su o el comando su, para posteriormente

ubicar la respectiva contrasena.
W

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[practicaservidores@srvcentos ~]$ su
Contrasefia:
[root@srvcentos practicaservidores]# ||

Figura 303 Instalacion y configuracion Bdsica de Iptables.

2. Como primer paso esencial para realizar la respectiva instalaciéon se debe detener y
deshabilitar el FirewallD con el fin de que no se tenga inconvenintes al momento de
empezar con las configuraciones y descargas de las iptables.

- ---Detener el FirewallD

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl stop firewalld
[root@srvcentos practicaservidores]# ||

Figura 304 Instalacion y configuracion Bdsica de Iptables.

- --Desactivar el servicio FirewallD

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl stop firewalld
[root@srvcentos practicaservidores]# systemctl disable firewalld
[root@srvcentos practicaservidores]# I

Figura 305 Instalacion y configuracion Bdsica de Iptables.

3. Como siguiente paso previo a la instalacion de las iptables se debe realizar el respectivo
enmascare del servicio Firewalld con el fin de evitar que algin otro de los servicios que

se posee lo llegue a activar.
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practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl mask --now firewalld
Created symlink from /etc/systemd/system/firewalld.service to /dev/null.
[root@srvcentos practicaservidores]#

Figura 306 Instalacion y configuracion Bdsica de Iptables.

Instalacion y habilitacién de iptables.

1. Para proceder a realizar la instalacion de las iptables se debe ingresar el siguiente
comando el cual permitird conseguir la respectiva descarga de componentes
necesarios.

2. Posteriormente de la respectiva instalaciéon se procedera a realizar lo que es la

verificacion de si la instalacion se realizé de manera correcta.

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# head -2 /etc/sysconfig/iptables
# sample configuration for iptables service

# you can edit this manually or use system-config-firewall
[root@srvcentos practicaservidores]# i

Figura 307 Instalacion y configuracion Bdsica de Iptables.

Cambiar Firewall a Iptables

- De acuerdo a las configuraciones que traia CentOS7 por defecto se procedera a
implementar otro con el fin de que las migraciones de las respectivas reglas de Iptable
con Firewalld no causen varios inconvenientes que suelen ser tediosos.

1. Luego de constatar que se encuentra correctamente instalada se procedera a
hacer cambios de Firewalld a Iptables. Para ello entre los primeros pasos que se
debe tener en cuenta al momento de realizar las actividades relacionadas a las
iptables es detener el firewalld, luego de ello se debera realizar el respectivo inicio

de las iptables para proceder a configurar los cambios pertinentes.

170



practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# yum install iptables-services
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.uta.edu.ec
* extras: mirror.uta.edu.ec
* updates: mirror.uta.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccion
---> Paquete iptables-services.x86_64 0:1.4.21-35.el7 debe ser instalado
--> Resolucion de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamafio
Instalando:
iptables-services x86_64 1.4.21-35.el7 base 52 k

Resumen de la transaccién

Instalar 1 Paquete

[Tamafio total de la descarga: 52 k

[Tamafio instalado: 23 k

Is this ok [y/d/N]: y

Downloading packages:

iptables-services-1.4.21-35.el7.x86_64.rpm | 52 kB 00:00:00
Running transaction check

Running transaction test

[Transaction test succeeded

Running transaction

Instalando : iptables-services-1.4.21-35.el7.x86_64 1/1
Comprobando : iptables-services-1.4.21-35.el7.x86_64 1/1
Instalado:

iptables-services.x86_64 0:1.4.21-35.el7

iListo!
[root@srvcentos practicaservidores]# l

Figura 308 Instalacion y configuracion Bdsica de Iptables.

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl stop firewalld
[root@srvcentos practicaservidores]#
[root@srvcentos practicaservidores]# I

Figura 309 Instalacion y configuracion Bdsica de Iptables.

2. Como nuevo paso se debe realizar la respectiva verificaciéon de que el archivo
relacionado a la configuracion de iptables acepto e inicion con el funcionamiento

respectivo, para ello se ha utilizado el comando Iptables -S

practicaservidores@srvcentos:/home/practicaservidores

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]#iSldoNiptablestssim
-P INPUT ACCEPT

-P FORWARD ACCEPT

-P OUTPUT ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited

-A FORWARD -j REJECT --reject-with icmp-host-prohibited
[root@srvcentos practicaservidores]# ||

Figura 310 Instalacion y configuracion Bdsica de Iptables.
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3. Como siguiente paso en esta configuracion es necesario quitar el firewalld de la
opcion de iniciarse de manera automatica, esto evitara que los procesos
relacionados a el paquete de iptables que se esta instalando y configurando se vea

afectado.

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl disable firewalld
[root@srvcentos practicaservidores]# ||

Figura 311 Instalacion y configuracion Bdsica de Iptables.

4. Seprocedera a usar el comando mask firewalld el cual permitird mantener seguro
y de manera adecuada todos los registros que posee el firewalld que viene

predeterminado desde un inicio en CentOS 7.

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl mask firewalld
[root@srvcentos practicaservidores]#

Figura 312 Instalacion y configuracion Bdsica de Iptables.

5. Previo a la utilizacién del comando mask con el fin de salvaguardar los registros
necesarios del firewalld se contintia ubicando nuevamente los respectivos

comandos que permitan arrancar las iptables.

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl mask firewalld

[root@srvcentos practicaservidores]# EySEenctlsStartiiptables;sudonsystenctustartipetaples
[root@srvcentos practicaservidores]#

Figura 313 Instalacion y configuracion Bdsica de Iptables.

6. Como se harealizado la configuracién respectiva de las iptables para que puedan
iniciar de manera correcta los servicios ademas de que se procedera a comprobar

que esté en estado activo.
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Configuracion de reglas en iptables

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl status iptables
iptables.service - IPv4 firewall with iptables
Loaded: loaded (/usr/lib/systemd/system/iptables.service; disabled; vendor preset: disabled)

Active: since mar 2021-09-07 01:50:19 -05; 33min ago
Main PID: 8436 (code=exited, status=0/SUCCESS)
Tasks: 0

CGroup: /system.slice/iptables.service

sep 07 01:50:19 srvcentos systemd[1]: Starting IPv4 firewall with iptables...

sep 07 01:50:19 srvcentos iptables.init[8436]: iptables: Applying firewall rules: [ OK ]
sep 07 01:50:19 srvcentos systemd[1]: Started IPv4 firewall with iptables.

[root@srvcentos practicaservidores]# I

Figura 314 Configuracion de reglas en iptables

1. Se procedera a realizar las respectivas configuraciones a la iptables en donde se debera
realizar cambios dentro del editor nano donde se procedera a ingresar las reglas que se

necesita.

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@srvcentos practicaservidores]# nano /etc/sysconfig/iptablesl

Figura 315 Configuracion de reglas en iptables.

2. Dentro del editor nano se puede ir ubicando las siguientes instrucciones con el fin de
habilitar y configurar las respectivas reglas, en este caso se puede dar paso o permitir que
se dé la conexion respectiva al DNS

- -AINPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT

- -AOUTPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
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practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

I GNU nano 2.3.1 Fichero: /etc/sysconfig/iptables Modificado

# sample configuration for iptables service

# you can edit this manually or use system-config-firewall

# please do not ask us to add additional ports/services to this default configu$
*filter

:INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A OUTPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A INPUT -m state —Istate RELATED,ESTABLISHED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited

-A FORWARD -j REJECT --reject-with icmp-host-prohibited

COMMIT

B¢ Ver ayuda @Y Guardar @i Leer Fich g4 Pag Ant @ CortarTxt g8 Pos actual
Ry Salir B Justificargf] Buscar Al Pag Sig ! PegarTxt g Ortografia

Figura 316 Configuracion de reglas en iptables.

3. Configurar el puerto 80 ubicando las siguientes lineas:
- -AINPUT -p udp -m --dport 80 -j ACCEPT
- -AOUTPUT -p udp -m --dport 80 -j ACCEPT

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
! GNU nano 2.3.1 Fichero: /etc/sysconfig/iptables Modificado

# sample configuration for iptables service

# you can edit this manually or use system-config-firewall

# please do not ask us to add additional ports/services to this default configu$
*filter

:INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A OUTPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A INPUT -p udp -m --dport 80 -j ACCEPT

-A OUTPUT -p udp -m --dport 80 -j ACCEPTI

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited

-A FORWARD -j REJECT --reject-with icmp-host-prohibited

COMMIT
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Figura 317 Configuracion de reglas en iptables.

4. Como siguiente paso se debe activar las respectivas reglas relacionadas al puerto 1813.
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practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/sysconfig/iptables Modificado

# sample configuration for iptables service
# you can edit this manually or use system-config-firewall
# please do not ask us to add additional ports/services to this default configu$
*filter
:INPUT ACCEPT [0:0]
: FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]
-A INPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A OUTPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A INPUT -p udp -m --dport 80 -j ACCEPT
-A OUTPUT -p udp -m --dport 80 -j ACCEPT
INPUT -p udp -m --dport 1813 -j ACCEPT

OUTPUT -p udp -m --dport 1813 -j ACCEPT]
-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
-A INPUT -p icmp -j ACCEPT
-A INPUT -i lo -j ACCEPT
-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited
-A FORWARD -j REJECT --reject-with icmp-host-prohibited
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Figura 318. Configuracion de reglas en iptables.

5. Otra de las reglas que se debe configurar es el puerto 67:68 con su respectiva linea de
comando.

- -AINPUT -p udp -m --dport 67:68 -j ACCEPT

- -AOUTPUT -p udp -m --dport 67:68 -j ACCEPT

practicaservidores@srvcentos:/home/practicaservidores - o

Archivo Editar Ver Buscar Terminal Ayuda
I GNU nano 2.3.1 Fichero: /etc/sysconfig/iptables Modificado

# sample configuration for iptables service

# you can edit this manually or use system-config-firewall
# please do not ask us to add additional ports/services to this default configuyl
*filter

:INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A OUTPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A INPUT -p udp -m --dport 80 -j ACCEPT

-A OUTPUT -p udp -m --dport 80 -j ACCEPT

-A INPUT -p udp -m --dport 1813 -j ACCEPT

-A OUTPUT -p udp -m --dport 1813 -j ACCEPT

-H INPUT -p udp -m --dport 67:68 -j ACCEPT

-A OUTPUT -p udp -m --dport 67:68 -j ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
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Figura 319 Configuracion de reglas en iptables.

6. Como siguiente paso luego de haber configurado cada puerto se procede a dar CLICK + O,

para proceder a guardar el documento para posteriormente salir de nano.
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practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda
I GNU nano 2.3.1 Fichero: /etc/sysconfig/iptables Modificado

# sample configuration for iptables service

# you can edit this manually or use system-config-firewall

# please do not ask us to add additional ports/services to this default configu$
*filter

:INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A OUTPUT -p udp -m udp --sport 1024:65535 --dport 53 -j ACCEPT
-A INPUT -p udp -m --dport 80 -j ACCEPT

-A OUTPUT -p udp -m --dport 80 -j ACCEPT

-A INPUT -p udp -m --dport 1813 -j ACCEPT

-A OUTPUT -p udp -m --dport 1813 -j ACCEPT

-ﬂ INPUT -p udp -m --dport 67:68 -j ACCEPT

-A OUTPUT -p udp -m --dport 67:68 -j ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
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Figura 320 Configuracion de reglas en iptables.

7. Luego de ello se debera reiniciar el servicio de las iptables con el fin de guardar
correctamente las reglas que se afiade.

- Existiran casos en los que no permita reiniciar debido a ciertos errores tales como

practicaservidores@srvcentos:/home/practicaservidores - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos practicaservidores]# systemctl restart iptables
[root@srvcentos practicaservidores]# I

Figura 321 Configuracion de reglas en iptables.

Conexion Cliente Windows

1. Para esta seccion de las configuraciones y comprobaciones de las iptables se debe tener
en cuenta que en la maquina virtual se debe contener los paquetes relacionados a DHCP
al igual que el DNS correctamente configurados.

2. Seprocede a ejecutar el cmd en el cliente que en esta situacién es de un Sistema Operativo

Windows en donde se digitara ipconfig /renew para observar la respectiva asignacion.
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Microsoft Windows [Version 10.0.19043.1165]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\LENOVO>ipconfig /renew

Figura 322 Conexion Cliente Windows.

Adaptador de Ethernet VirtualBox Host-Only Network:
Sufijo DNS especifico para la conexiodn.
Vinculo: direccién IPv6 local. . . : fe8@::cc3c:5331:7185:25c0%13
Direccion IPv4. . . . . . . . . . . . . . :192.168.56.1
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada .

Adaptador de LAN inalambrica Local Area Connection* 1:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion.

Adaptador de LAN inaldmbrica Local Area Connection* 2:

Estado de los medios. . . . . . : medios desconectados

Sufijo DNS especifico para la conexi

Adaptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexidén. . : home

Vinculo: direccion IPv6 local. . . : fe80::d098:161d:fba:1608%5
Direccion IPv4. . . . . . . . . . . . . . :192.168.1.27
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . . . . . : 192.168.1.1

Adaptador de Ethernet Bluetooth Network Connection:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion.

C:\Users\LENOVO>ipconfig /renew

Figura 323 Conexion Cliente Windows.
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Glosario

Maquina virtual

Es un software que simula un sistema de computacién y puede ejecutar programas como si
fuese una computadora real.

Virtual Box

Es un software de virtualizacidn para arquitecturas x86/amd64.

Disco local

Es el que se encuentra fisicamente instalado en el computador y es el principal que
normalmente tiene instalado el sistema operativo.

Sistema operativo

Es el software principal de un sistema informatico que gestiona los recursos de hardware y
provee servicios a los programas de aplicacion de software.

Servidor (software)

Es un programa que ofrece un servicio especial que otros programas denominados clientes
pueden usar a nivel local o a través de una red.

Imagen ISO

Archivo informatico donde se almacena una copia o imagen exacta de un sistema de archivos.

Red Hat

Es una multinacional estadounidense de software que provee software de codigo libre
principalmente a empresas.

GNU/Linux

Es la denominacion técnica y generalizada que reciben una serie de sistemas operativos de
tipo Unix, que suelen ser de cddigo abierto, multiplataforma, multiusuario y multitarea.

CentOS

CentOS es una distribucién del cédigo fuente de Red Hat Enterprise Linux contando con las
mismas caracteristicas y funcionalidades, es de cédigo abierto para todo el que quiera aprender.

Webmin

Interfaz basada en Web para administracion de sistemas Unix. Usando cualquier navegador
Web moderno, se puede configurar cuentas de usuarios, Apache, DNS, archivos compartidos y
mucho mas.

Servicios en CentOS

Programas que se ejecuta en segundo plano, fuera del control interactivo de los usuarios del
sistema ya que carecen de interfaz con estos.

Certificado SSL
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Certificado de conexidon segura con encriptaciéon avanzada de paquetes y peticiones.

Servidor

Es el ordenador que ofrece la informacién mediante la aplicacién de un programa llamado
servidor que: Recibe la informacion y la procesa y responde enviando la peticion al cliente.

Apache

El servidor web Apache se trata de un servidor Web gratuito de c6digo abierto desarrollado
por el Apache Server Project (Proyecto Servidor Apache), cuyo objetivo es la creacién de un
servidor web fiable, eficiente y facilmente extensible. El desarrollo y documentacion constante y
colectivo es llevado a cabo por voluntarios a nivel mundial.

Httpd

Hace referencia al servidor web apache, la d al final significa Daemon.

Html: Lenguaje de marcado de hipertexto utilizado para llevar a cabo el funcionamiento de la
web.

Daemon

Programa no interactivo (no controlable de forma directa por el usuario) encargado de
procesos del sistema en segundo plano, propio de entornos UNIX o GNU/Linux.

Root

Es el usuario administrador de un entorno Linux y tiene amplios privilegios dentro del
sistema.

Servicio

Servicio es un programa que se ejecuta en segundo plano, fuera del control interactivo de los
usuarios del sistema, ya que carecen de una interfaz.

Corriendo

Estado de un servicio mediante el cual se expresa que estd en marcha y funcionando
correctamente.

Credenciales

Es basicamente un nombre de usuario y la contrasefia que lo acompafia, un certificado de
usuario, o cualquier forma o método de autenticacién para acceder a un recurso del equipo.

Repositorio

Es un sitio web donde se almacena informacién digital de empresas o instituciones; los
archivos almacenados pueden ser accedidos por quienes lo permita la institucién o el
administrador.

Comando

Es un mensaje enviado al ordenador, por parte del usuario, y que va a provocar una respuesta
en este.

Ejecutar
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Ejecutar es la accion de iniciar la carga de un programa o de un archivo ejecutable.

PHP (acrénimo recursivo de PHP: Hypertext Preprocessor)

Es un lenguaje de c6digo abierto muy popular especialmente adecuado para el desarrollo web
y que puede ser incrustado en HTML.

Composer

Es un gestor de dependencias en proyectos, para programaciéon en PHP. Eso quiere decir que
permite gestionar (declarar, descargar y mantener actualizados) los paquetes de software en los

que se basa algun proyecto PHP.

El presente libro contiene practicas de
laboratorio que consisten en instalar,

configurar Yy administrar Servicios en
CentODS7.

El sistema operativo Cent0S es una
distribucion Linux para el ambiente
empresarial cuyo desarrollo fue liberado
para uso sin costo a sus clientes, su




